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REsUMEN

La vertiginosa incorporacion de las
Tecnologias de la Informacién y Comunica-
ciones (TIC) dentro de las relaciones labo-
rales ha alterado profundamente la estruc-
tura en la cual éstas se desarrollan. Esta
situacion ha ido generando una serie de con-
flictos muy diversos que han repercutido en
el Derecho, lo que ha puesto en movimien-
to, a su vez, instrumentos dogmaticos
heterogéneos. Este articulo trata las cues-
tiones juridicas que se han suscitado en
Esparia a raiz de esta nueva realidad. Al
efecto, detalla la normativa existente, la ju-
risprudencia aplicada y la opinién doctrinaria
formulada acerca de estos problemas juri-
dicos, tales como: la facultad del emplgador
para vigilar al trabajador por medios elec-
tronicos, recopilacion de datos personales
de los empleados, facultad del empleador
para revisar los correos electrénicos corpo-
rativos de su personal y, las posibilidades y
efectos que tienen las TIC en el ejercicio de
la libertad sindical.

ABSTRACT

The vertiginous incorporation of new
Information and Communication
Technologies (ICTs) in labor relations has
deeply changed the structure of these
relationships. This phenomenon has been
generating diverse kinds of new conflicts
with repercussions in Law, which has put in
movement, at the same time, dissimilar law’s
instruments. This paper provides a
comprehensive description of this new
reality in Spain. To do this, it is detailed, the
existing norms, legal decisions made and
academic opinions related with these legal
issues as: faculty of enterprises to watch
over employees through electronic means,
data protection for workers, right of the
employer to track corporative e-mails of the
personnel, and the possibilities and effects
that ICTs has in the freedom of association
and collective bargaining.
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1.- INTRODUCCION

Hace tiempo que se elaboraron en Espafia los primeros estudios sobre la
invasion laboral de las nuevas tecnologias, en relacién con la modernizacion
tecnologica de los procesos productivos fabriles, que plantean problemas suma-
mente interesantes sobre la adaptacién del trabajador a este nuevo entorno
laboral y el condicionamiento que supone a los modos de ejercicio cldsico de los
poderes empresariales. Pero también sobre el impacto laboral de una nueva
serie de tecnologias de la informacidn y de las comunicaciones que claramente
van a revolucionar, no sélo la manera de trabajar —en la empresa o fuera de
ella— sino también la manera de estar en la empresa, o aun, de sery desenvol-
verse las relaciones personales en la empresa. Se daba asi recepcion a una
corriente internacional que habia tenido ya importantes manifestaciones en for-
ma de Convenios o Declaraciones, y que habia recibido acogida en la legislacion
de los paises mas avanzados.

Y, pese a los afios y a los numerosos estudios que han seguido, aun tiene
sentido volver a examinar el efecto laboral de una evolucion que ha alterado en
mucho nuestra forma de vivir. Porque, como era inevitable, el fenédmeno no ha
hecho mas que crecer, en el &mbito doctrinal desde luego, pero también en la
practica de nuestros Juzgados y Tribunales, que reiteradamente han debido en-
frentarse al mismo desde muy distintos puntos de vista, en evolucion continua,
abandonando unas herramientas conceptuales para emplear otras, de tal modo
que en pocos afios se han dado verdaderos giros copernicanos jurisprudenciales
que estan necesitados de continuo estudio y puesta al dia. Algunos datos, sin
embargo, permanecen como una constante que puede ser significativa: de to-
das las Sentencias pronunciadas por los Tribunales del Orden Social de la juris-
diccion, y aun del Tribunal Constitucional, practicamente dos han sido los cauces
procesales que han conducido a ellas:

¢ el primero y con mucho el mas numeroso, ha sido el proceso que podria-
mos llamar “de origen disciplinario”, basado en la revisién de despidos o de
sanciones de este caracter fundados en comportamientos de los trabajado-
res que han sido puestos de manifiesto, cuando no abiertamente generados,
por el uso de las nuevas tecnologias.
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» el segundo, bastante menos intenso, el de conflictos colectivos, genera-
dos por los comportamientos de los representantes de los trabajadores en
relacion con las nuevas tecnologias, y por las pretensiones de éstos y de los
sindicatos en relacidn con ellas.

Ambas series de procesos, y el hecho de que condicionen la forma en que
nuestros Tribunales se han acercado a las nuevas tecnologias evidencia, de
momento, que la realidad se esta moviendo de forma muy dindmica, generandose
conflictos y buscando una forma de regulacién que los Tribunales reclaman so-
bre todo de la negociacién colectiva. Una forma de regulacion que es cierto que
todavia no ha llegado en lo laboral y que es imprescindible para la mediacidn en
intereses en conflicto de innegable trascendencia: por un lado, valores y dere-
chos como la intimidad, Ia privacidad como parcialmente distinta de aquélla, el
secreto de las comunicaciones, la libertad de expresidn y, en dltima instancia, la
libertad §indica|; por otro, la propiedad sobre los medios de produccién, su
asignacidn teleologica a alcanzar los fines propuestos por el empresario y la
libertad de empresa, en cuanto que lleva inescindiblemente asociadas las facul-
tades de direccion y control de la organizacion creada.

Las lineas de fuerza que se acaban de mencionar justifican que una vez més
se’vuelva sabre el tema, tratando de realizar una vision de conjunto de la situa-
cidén en nuestro ordenamiento.

La premisa de la que ha de partir el analisis es elemental: que lo que se
conoce en el lenguaje de la calle como “nuevas tecnologias” se refleja en la
realidad laboral de formas muy diversas, que ponen en movimiento instrumen-
tos dogmaticos a su vez heterogéneos.

¢ poruna parte, los que se asocian al estudio de las facultades empresaria-
les de control y direccién. En efecto, las innovaciones tecnoldgicas profongan
los poderes de direccidn y de control del empresario, hasta un punto en que
pueden introducirse en la esfera personal del trabajador, no comprometida
con el trabajo. Esta capilarizacién del poder empresarial en cada relacion de
trabajo ha tenido y tiene vistosas manifestaciones en relacion con el control
a_gist_ancia por videovigilancia o por receptores de sonido. Pero no sélo, tam-
blgn inciden en él el omnipresente ordenador y los programas informaticos.
O incluso programas telefdnicos que permiten escuchar las conversaciones.
En esta aproximacion juega un papel determinante una cierta orientacién
defensiva: la que busca la tutela de valores en juego del trabajador, en casi
todos los casos fa intimidad v la dignidad personal. La ley estd mds presente
de lo que parece en este contexto, aunque la jurisprudencia sea todavia la
protagonista.

* pero también la innovacidn tecnoldgica puede facilitar la recopilacion y/o
el almacenamiento de datos del trabajador y aun la fabricacion de datos
nuevos a partir de los que ya se poseen, como instrumentos para la adopcion
de decisiones empresariales de toda indole. E! problema que entonces se
genera es multiple, pero se manifiesta con especial agudeza en momentos
en que la intimidad del trabajador esta en juego, por ejemplo datos médicos,
personales o familiares. Por encima de todos estos problemas sobrevuela la
legislacidn de proteccidon de datos, pero en la limitacidén de su recopilacién y
tratamiento ha de jugar un papel determinante también la norma laboral
general. Se trata de saber que tal cosa se estd haciendo y de determinar
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hasta qué punto los datos de los que es fuente el trabajador le pertenecen y
puede controlar el uso que de ellos se hace.

» en tercer lugar, hay que tener en cuenta que la innovacién tecnoldgica
genera nuevas formas de relacion entre los trabajadores, y nuevas obligacio-
nes y derechos nacidos de ellas. Esto jo muestra la jurisprudencia a cada
paso. Con independencia de conductas en que el componente de censura es
mas patente (por ejemplo, introducirse subrepticiamente en ordenadores o
correo de compaiieros; acosar por correo electrénico o acceder a webs de
contenido contrario a valores dominantes en la empresa o fuera de ella), a
todo ello se afiade el mero empleo de ios recursos tecnolégicos por los traba-
jadores para uso privado y el correo electrénico. Esta variante plantea pro-
blemas especificos pues, si por un lado recuerda y conecta con la tradicional
prohibicién de uso privado por los trabajadores de materiales de |a empresa
para alguna Sentencia, por otro lado parece ser mayoritaria la conviccion
judicial de que no se trata exactamente de la misma serie de problemas. Que
no es igual que la prohibicién de usar el coche de la empresa o proveerse de
gasolina para el propio coche. No es lo mismo porque el dafio no es compa-
rable en términos de costo. Ademas, como bien recuerdan nuestros Jueces,
el correo electrénico es una forma creciente de comunicacion interpersonal,
por lo que no es posible ni razonable prohibir su uso para fines personales en
un contexto de moderacién y razonabilidad, en Ifnea con lo que ha sucedido
en relacion con otros medios normales de comunicacién como el teléfono.
Asi, ¢puede hablarse de un derecho a fa comunicacién por este medio casi
cotidiano de los trabajadores? éQueda excluido de éste el acceso no autori-
zado a paginas web? Esto plantea el problema de como se controla el correo:
si se conoce a quién se le mandan las cartas y si se puede leer su contenido.
A ia eventual lesién del derecho a la intimidad se afiade aqui el derecho al
secreto de las comunicaciones, en fuerte evolucion por este dmbito.

+ finalmente, ha de mencionarse la utilidad sindical de muchos de estos
derechos. O la utilidad pro /abor de los mismos, por ejemplo manifestada en
el acceso de los trabajadores a sitios sindicales o de defensa de sus dere-
chos. Y, en su expresion mas intensa, el eventual derecho de los represen-
tantes de los trabajadores a acceder a sus representados a través del correo
electrénico. Y el mismo derecho en refacion con el sindicato. Y, como colofén,
las competencias de los representantes de los trabajadores en el &mbito de
las nuevas tecnologias: a) de negociacién,; b) de informacién antes de su
implantacion; c) éde control de su aplicacion? Un control regular y no inter-
venciones esporadicas en casos de despidos, por ejemplo; d) la aplicacién
analbgica del art. 18 del Estatuto de los Trabajadores (en adelante, ET) en
caso de acceso a la documentacién personal del trabajador en correo elec-
trénico y la presencia necesaria de representantes de los trabajadores, etc.

Para esta variada‘fenomenologia es preciso un analisis también variado, que
dificilmente se reconduce a algunos puntos comunes, y que vamos a tratar de
desarrollar en el orden en que se han expuesto sus principales manifestaciones.
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2.-LA DIRECCION Y EL CONTROL A DISTANCIA POR EL EMPRESAR
: [ 10 DE LA PRESTA-
CION LABORAL: EL PLANTEAMIENTO CLASICO Y EL DERECHO A LA INTIMIDAD
COMO LIMITE

Esta apro'ximacic’m al tema es la mas clasica, incluso desde la perspectiva de
las tgcr_nologlas aplicadas, si se tiene en cuenta el temprano pronunciamiento
restrictivo de a)lguna legislacion comparada como el Sfatuto dei Lavoratori de
1970_ en relacion con los “impianti audiovisivi”y su relativo impacto en nuestro
propio o_rdenamiento. Pero, pese a su relativamente reciente planteamiento, es
perceptible que sus manifestaciones mas cldsicas se han quedado ya <’:asi
obsoletas, y que continuamente aparece el problema desde orientaciones nue-
vas, desd_e tecnologias nuevas, con problemas propios. Como apunta el Grupo
de Tra_ba]p creado a nivel comunitario al amparo de la Directiva 95/46, “las
organizaciones publicas y privadas han incrementado el recurso a sistemé\s de
captacion de.imagen en Europa a lo largo de pocos afios”, generando un “vivo
debate” destinado a compaginar el recurso a estos sistemas con “la necesaria
sa_lvaguarda de datos personales”'. Como puede comprobarse, el solo plantea-
miento del problema a escala comunitaria revela hasta qué pun’to se han trasto-
cado algunos de los puntos de partida que se creian mas firmes.

En su versién clasica se trataba de saber si la legitimidad de las facultades de
control que a la empresa reconoce el art. 20.3 ET como corolario necesario del
podgr de dire_ccién, se extiende también al uso de medios técnicos que permitan
reahzar_lo a distancia, a veces sin que los trabajadores sean conscientes de elio
Yy _preqs_amente por realizarse con medios técnicos, de forma constante é
|nd|scr|m|n_ada. Y no solo ya introduciendo el acceso audiovisual a areas reser-
yadas tradicionalmente (vestuarios, servicios, lugares de descanso, etc.), sino
incluso, en lugares y momentos estrictamente laborales, invadiend’o coﬁv’ersa-

ciones o actitudes no laborales que es inevitable tener en los i
. . g r ' B
dos de disponibilidad laboral. prolongados perio

Lps proble'mas que se han detectado en relacién con estas instalaciones son
t.:le diferente indole: el primero de ellos, el alcance de la intimidad de los traba-
]ado.res en el seno de las organizaciones productivas —incluso, el planteamiento
de si hay intimidad en ellas, habida cuenta de las relaciones in,terpersonales que
se generan y de la publicidad relativa de lo que en ellas se hace-; a continua-
cion, la coordinacion del o los valores y derechos de los trabajado’res con esas
facultades de direccién y control que son la piedra de toque de la efectividad de

las tecnologias audiovisuales.

En relacién con la primera de las vertientes enunciadas, la legi i
no'hace'referencia al alcance de la intimidad del trabajador:ei :?;Srft;:i'toonllaabt:)?‘;all
mas allglde su reconocimiento explicito como derecho basico del trabajador er'1
la relac;lon de trabajo en el art. 4.2.e) ET y de alguin apunte concreto a lo largo
del agrtmulado de las ieyes laborales, como el propio ET, por ejemplo en el art
18, 6en el art. 2% de la ley 31/95; de Prevencién de Riesgos Laborales. Por esé
la primera cuestién es valorar si se aplica en el ambito laboral la LO 1/82, de 5
de mayo, t':le Eroteccic’m Civil del Derecho al Honor, a la Intimidad y a la lsropia
Imagen. Si asi fuera, sin otros condicionamientos y por restringida que fuera la

! GRUPO de Trabaijo cit., “opinién 4/2004 on the P i i il
Wb, a1 o e dor 2008, oo 1 n the Processing of Personal Data by means of Video Surveillance”, 11750/02/EN/
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linea de la intimidad del trabajador, el art. 7 de la LO 1/82 apuntaria a la resolu-
cién de estos problemas en su rotundo texto: “Tendran la consideracion de
intromisiones ilegitimas en el ambito de proteccidén delimitado por el art. 2 de
esta ley: 1. El emplazamiento en cualquier lugar de aparatos de escucha, de
filmacion, de dispositivos opticos o de cualquier otro medio apto para grabar o
reproducir la vida intima de las personas”. Y 2. La utilizacién de aparatos de
escucha, dispositivos dpticos, o de cualquier otro medio para el conocimiento de
Ia vida intima de las personas o de manifestaciones o cartas privadas no desti-
nadas a quien haga uso de tales medios, asi como su grabacién, registro o
reproduccién”. Prevaleceria la prohibicion, sin mas, a no ser que se autorizara
por los interesados en los términos recogidos en el art. 2 de ia propia LO 1/82.

La aplicabilidad de esta ley en el ambito laboral ha sido defendida por la
doctrina con argumentos sumamente firmes2. Y no se desdefia tampoco por
parte de nuestros Tribunales, aunque con la peculiaridad de que, aunque se

‘sueta mencionar en los razonamientos de las Sentencias ta LO 1/82 entre el

aparato normativo que ha de ser aplicado para resolver la cuestion, los razona-
mientos no hacen uso de ella ni de su fundamentat art. 7, pudiéndose afirmar
que en la evolucién de la doctrina judicial al respecto ha sido, con mucho, mas
trascendente la jurisprudencia constitucional®. Realmente, aunque la ley orga-
nica 1/82 sea esenciatl a la hora de delimitar en abstracto conductas potencial-
mente contrarias al derecho a la intimidad, no es especialmente util en si misma
para resolver los problemas planteados por los controles que se estan analizan-
do en el seno de la relacién de trabajo. Basicamente, porque ia propia nocién de
los derechos que regula es esencialmente mévil y susceptible de ajustarse a las
mas variadas circunstancias y asi se expresa desde el principio de su articulado
(art. 2.1): “la proteccidn civil del honor, de la intimidad y de la propia imagen
quedara delimitada por las leyes y por los usos sociales atendiendo al ambito
que, por sus propios actos, mantenga cada persona reservado para si misma o
su familia”. Y ese dmbito reservado tiene demasiados matices en el marco labo-
ral como para que le sean sin mas aplicables los pronunciamientos generales,
una vez gque la jurisprudencia constitucional se decanté por la admisibilidad en
abstracto de los medios de videovigilancia. El esfuerzo a partir de ese momento
ha sido el de precisar cuales eran esos margenes dejados por la ley y ios usos
sociales en el contexto laboral.

Porque la admisibilidad de esos medios se ha resuelto en fechas relativamen-
te recientes en nuestro Tribunal Constitucional, después de una vicisitud ante
los Tribunales ordinarios que no ha sido ni mucho menos pacifica. En efecto, los
Juzgados y Tribunaies del Orden Social adoptaron ante la pregunta basica —si
hay intimidad en el ambito de las organizaciones productivas— respuestas con-
tradictorias.

La tesis negati\@ partia de una definicidn restrictiva de lo que fuera intimi-
dad, nacida de una traduccion literal de los términos de la propia Constitucién,
de su art. 18.1 en concreto, que reconoce “el derecho...a Ia intimidad personal y

2 Ver José Luis Gofi Sew, Ef respelo afa esfera privada del trabajador. Madrid, Civitas, 1988, pags. 148 y 148, en controversia
con Ila tesis de Alfredo MonTova MeLgar. Parecidamente afirma la aplicabilidad de la LO 1/82 Fernando be Vicente PacHEs, £/
derecho del trabajador al respefo de su intimidad. Madrid, CES, 1988, pag. 326, y 328 para los controles auditivos.

3 Esle es el esquema argumental de numerosas sentencias de los Tribunales del Orden Social. Por todas, SSTSJ Murcia 3 febrero
de 2003 (93451 y 93452, dos Sentencias de la misma fecha);, Galicia 20 marzo 2001 (454) y 20 marzo 2002 (3385) y 30
noviembre 2001 (390); Valencia 31 octubre 2003 (207140); Extremadura 3 abril 2000 (2317); Pais Vasco 30 noviembre 1998
(7007); Canarias 25 julio 2001 (4603}, ¢ Madrid 14 septiembre 2000 (4136).
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faml!nar", y de_la doctrina mas cldsica que, por ello; misme, tendié a centrar el
amb!to protegido en el marco tecnolégico de la época ser";alando como &ar Ny
sensibles e_I domicilio v la correspondencia*. Si -para Ié)s sostenedores de eiatlS
punto de vista- la intimidad es una esfera de reserva que comprende los as ec(?
tos rpas lntlmc_)s de la persona y de su entorno familiar resulta relativamgnt
sencillo concluir que no existe ta! intimidad cuando se trébaja porque la acti '?
dad Igboral se desarrolla en entornos publicas; es una activ’idad “coral” o
t.jabajadores, mandos y Direccién en la que, salvo los mas reservados éml?iira
vinculados casi con el pudor, no hay &reas de reserva, Esta tesis ha lle ags
gg::grr;‘\odn;e;ct)%sin'(\gx rggiéag;:es. Es la que se mantiene en Ia STS) Galicia deg4 dg
, que “cabe que nos pre i

fundarnerygal de to~do ciudadano como es 1:: derechoprech>Jgitc1ec:ne?r1S esllalt{lt’l cl:lsrgé:hlo
cOn§Fltucuon Espafiola (en adelante, CE) como es el de |a intimidad érso | y
fa.m‘l!lar y el secreto de las comunicaciones aparece o no vulnerado pgr la iv:?r Y
mision que hac_e el empresario, pero antes hemos de decir que se habrs g
calificar de distinta manera segln se desarrolle en la empresa, con sus instru?
mgntos Y dentro del horario de trabajo o fuera de €I, en un ém’bito de domicii
privado o €n su horario de esparcimiento personal o familiar”. En un contextg
fuera del cn_—culo personal y familiar, las facultades de contro'l empresarial
desarrollan impuisadas por la titularidad de los medios productivos.p >

_ _Cqmo es s'abic,lo,' el Tribuna! Constitucional zanjé este entendimiento de |a
|nt|m|Qad y afirmé sin ambages que la intimidad también es derecho ejercitable
Seg felsaun;bétgndtlealz;ssj’;%gr&izaciones productivas. En una serie de Sentencias que
T : “si bien hemos afirmado e i0
ggglgr?jsp;gfendos ta lz:js gelaciones sociales y profesion:leaslgeunnaqu?ecaeslli?;t?:jgc;gi
na su actividad no se integran, en principio, en la esfera priva
pgn;song..ﬁno €s menos c1ert.o que también hemos matizado esa afﬁ)rmagi?ﬁr??nlie-]
cia sefialando que no cabe Ignorar que, mediante un anélisis detallado y con-
Junto_de esos hechos, es factible en ocasiones acceder a informaciones atinente
a la vida intima y familiar del trabajador (SSTC 142/1993, F. 8y 202/1999, F 2)S
ggte Egeld%r;;esultar lesivas del _derecho a la intimidad personal protegido’pc;r e’I
ser-var .es cla. Dada por el prc‘zp_lo_TC la vue_lta' al argumento que pretende con-
sen iniimidadrcc):lqllje no pue_de limitarse aprioristicamente el alcance del derecho
2 ig e los traybapdore_s a las zonas del centro de trabajo donde no se
esempenan los cometidos propios de Ia actividad profesional negando sin ex-
cepcion gue pueda nproducirse lesion del referido derecho fu’ndamental en el
ambito de desempefio de las tareas profesionales. Tal afirmacidn resulta recha-

- zable, pues no puede descartarse que también en aquellos lugares de Ia empre-

4 Como se hi i i
a observado por fa doctrina con todo acierto, el art. 18 CE desarrolla una vision de la intimidad “preinformatica” y asi

h ) L N

inafoinuc:t?;:o r::;?;:n%gsgoesde‘%g: su de:;;;'olllsu lat,)oral (Pabio Lucas MuriLLo bE LA Gueva, B/ derecho a la autodeterminacion
2 N N . pag. - En ei mismo sentido M. i6

personales en las Administraciones Pablicas, Madrid, Civitas, 2003',D pégr‘gglyFsE: ';ANDEZ SrEROn, L8 profeccién do los datos

s SSTC 180/1987, de 12 de noviembre:
, e; 14 il; i
2 Sontamid 2/93, de 22 de abril; Yy 202/99, de 8 de noviembre, y ATC 30/1998, de 28 de enero, cita
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El planteamiento del tema respecto de los medios audiovisuales es 1o sufi-
cientemente tajante como para zanjar la cuestion en los Tribunales ordinarios,
que no vuelven a acometer, que me conste, la aproximacion restrictiva. Lo que
sucede es que, aun asi, los problemas distan de estar totalmente resueltos. Para
empezar, porque el TC, como quizas no podia hacer de otra manera ante las
limitaciones procesales del amparo, a pesar de afirmaria unitariamente, se re-
fiere en realidad a dos tipos de intimidad, a dos circulos de reserva de los traba-
jadores en el seno de 1a relacion de trabajo:

« una personal y evidente, que se refiere a areas de reserva que acompa-
fian a la propia persona €n todo su actuar, derivadas de su propia dignidad y casi
conectadas en los ejemplos aportados por el alto Tribunal con la reserva del

. propio cuerpo. Se trata de un area de reserva absoluta a la que si son aplicables
las prohibiciones generales e incondicionadas del art. 7 de la LO 1/82;

» y otra, de perfiles mas difusos, que se entrevera con la actividad laboral,
pero que no pertenece a ella, a la que el TC se refiere cuando menciona “la
grabacién de conversaciones entre un trabajador y un cliente, o entre los pro-
pios trabajadores, €n las que se aborden cuestiones ajenas a 1a relacion laboral
que se integran en lo que hemos denominado propia esfera de desenvolvimien-
to del individuo”, o cuando censura determinados medios de control porque no
discriminan, y entran en todos los perfiles de la accion del trabajador concerni-
do. Se trata de una actividad no estrictamente privada que, sin embargo, queda
fuera del poder de disposicion del empresario como regla general, quizas, mas
que por ser intima, por "no ser laboral”. Como puede percibirse, 1a esfera de
reserva personal es mucho mas amplia que 13 enunciada en el apartado anterior,
y que la sefialada por la propia LO 1/82, en este marco. Supone admitir la
posibilidad de que el trabajador posea una esfera propia de autodeterminacion
que no se compromete con la prestacion laboral, que no es precisa astrictamen-
te para el cumplimiento, y que se explaya en la relacién con otros trabajadores
o en la soledad, en las costumbres, “manias” Y comportamientos irrelevantes
para el trabajo que, porque lo son, no pueden ser captados ni valorados.

El TC declara protegible esta area conflictiva no sélo del intento empresarial
de penetrar en las conversaciones no laborales, sino del de ver la accién del
trabajador todo el tiempo, cuando trabaja y cuando no lo hace, aunque sé en-
cuentre en el puesto de trabajo, por eso se censuran en otras resoluciones las
videograbaciones de las prestaciones laborales. La existencia de ese «ambito
propioy reservado frente a la accion y el conocimiento de los demaés, necesario,
segun las pautas de nuestra cultura, para mantener una calidad minima de la
vida humana» es inasible, cuando se trabaja incluso a la vista de todos.

No otra es la conclusion que cabe extraer de la STC 98/2000, de 10 de abril:
“habré que atendek no sélo al lugar del centro del trabajo en que se instalan por
la empresa sistemas audiovisuales de control, sino también a otros elementos
de juicio (si la instalacion se hace o no indiscriminada y masivamente, si los
sistemas son visibles o han sido instalados subrepticiamente, 1a finatidad real
perseguida con la instalacion de tales sistemas, si existen razones de seguridad,
por el tipo de actividad que se desarrolla en el centro de trabajo de que se trate,
que justifique la implantacion de tales medios de control, etc.) para dilucidar en
cada caso concreto si esos medios de vigilancia y control respetan el derecho a
la intimidad de los trabajadores. Ciertamente, la instalacién de tales medios en
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a los problemas. Claro que, una vez alegada y acreditada esta razén, la exigen-
cia empresarial no suele cuestionarse. Incluso, en algunos casos, basta con la
acreditacion estadistica de que se producen conductas ilicitas —apropiaciones
indebidas o hurtos— para que se admita la presencia de cdmaras de control,
abandonandose en alguna actividad la posicion defensiva de que se ha hablado
para asumir tintes claramente preventivos®.

El test de idoneidad se orienta a comprobar hasta qué punto la medida
adoptada es adecuada para conseguir el fin perseguido; hasta qué punto existe
una manifiesta concatenacién de medios a fines en la que el recurso al medio
audiovisual sea una solucién —no “la” solucién— coherente y asumible.

El de proporcionalidad es quizas el mas complicado, pues puede tener
varias lecturas. En efecto, puede considerarse proporcionado sélo al medio que
se revele como el menos intrusivo de entre los varios pasibles (a veces inserto
este anélisis en el de idoneidad). Pero también puede considerarse proporciona-
da una medida que comprime razonablemente el derecho de que se trate, al
margen de consideraciones sobre si es 0 no la menos constrictora, si el balance
de restricciones mutuas de los derechos implicados se considera adecuado, en
una especie de andlisis de coste de las medidas consideradas. Es la diferencia
entre suficiencia y perfeccién. Y sobre este concreto punto la jurisprudencia no
es unanime, aungue no siempre resulta facil captar los matices en la abundancia
del razonamiento, y aungue a veces invocando el mismo instrumento técnico se
llegue a resultados contradictorios (lo que va a resultar patente en el uso de
estos test por parte de nuestros Tribunales en relacién con los medios de control
informatico, por lo que remitimos a lo que se dira después).

A primera vista, la tesis del TC apunta a equiparar proporcionalidad con lo
que hemos llamado perfeccidn, de modo que una medida serd proporcionada
cuando no exista otra posibilidad menos restrictiva de los derechos de los traba-
jadores. Por poner un caso claro, es la tesis de la Sentencia 98/2000, que con-
cluye afirmando la ilicitud de la grabacién de conversaciones porque “no ha
quedado acreditado que la instalacién del sistema de captacion y grabacién de
sonidos sea indispensable para la seguridad y buen funcionamiento del casino”
y por tanto no se justifica “el uso de un sistema que permite la audicién conti-
nuada e indiscriminada de todo tipo de conversaciones, tanto de |los propios
trabajadores, como de los clientes del casino, (lo que) constituye una actuacidn
que rebasa ampliamente las facultades que al empresario otorga el art. 20.3
LET y supone, en definitiva, una intromision ilegitima en el derecho a {a intimi-
dad consagrado en el art. 18.1 CE” (STC 98/2000, cit. F] 9).

3

s Posicidn ésta de la que resulta una muestra notable la STSJ Andalucia de 9 de marzo de 2001 (2788), sobre la licitud de la
instalacién de circuito cerrado de televisién en un hipermercado, no comunicada a los representantes de los trabajadores y que
“no era para exclusivo ni especifico control de |la zona donde el demandante de amparo desempefiaba su actividad laboral,
siendo una medida justificada por razones generales de seguridad contra los mas diversos riesgos de atentado contra la vida o
integridad de personas o contra el patrimonio de la empresa, finalidad general que se hizo efectiva o real por la actuatizacién del
riesgo que se comprob6 en el curso de una vigilancia no centrada en el actor, idonea para la finalidad pretendida por la empresa,
verificar que el trabajador cometi6 efectivamente las irregularidades y en tal caso adoptar las medidas disciplinarias correspon-
dientes; necesaria, ya que la grabacién servirfa de prueba de tales irregularidades; y equilibrada pues la grabacidn de imagenes
se limit6 a la zona de los hechos y a una duracién temporal fimitada, la suficiente para comprobar lo sucedido, sin persecucion
visual del actor ni de sus actos, por lo que debe descartarse que se haya producido lesion alguna del derecho a la intimidad
personal consagrado en el art. 18.1 CE".
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Un supuesto de control a distancia se ha planteado nuevamente a nuestros
Tribunales, alejado de los medios audiovisuales sobre los que se habia centrado
el debate. De hecho ya la doctrina habia llamado |a atencién sobre los proble-
mas que se planteaban al respecto en la actividad regida por el Convenio de
Telemarketing®, y finalmente ha accedido al Tribunal Supremo la cuestion.

El problema planteado a nuestro alto Tribunal consiste en la posibilidad, ha-
bilitada en una empresa, de “monitorizacién de las llamadas entrantes y salien-
tes (monitorizacion que se lleva a cabo, aproximadamente, sobre un 0,5% de
llamadas), entre empresa y clientes,... por un Coordinador de cada grupo de
Asesores y quien, a través de su pantalla, puede controlar el contenido de las
llamadas y calificarlas, para corregir los defectos de técnica comercial y dispo-
ner lo necesario para ello, incluso la realizacién de cursos de formacion, comen-
tando, normalmente, después de su intervencidn, el resultado de su calificacién
al trabajador controlado, personalmente, para su comentario y, siempre, a tra-
vés de la pagina Web del empleado”. Se trata, pues, de un control preventivo -
no parece haber constancia de que se hayan producido fallos de los trabajado-
res concernidos— que se materializa a través de la audicién de las conversacio-
nes de éstos con los clientes, y que pasa todos los controles de legitimidad en la
tesis de nuestro Tribunal Supremo. En un prolongado silogismo, la Sala afirma:

s “si el teléfono controlado se ha puesto a disposicidon de los trabajadores
como herramienta de trabajo para que lleven a cabo sus funciones de
telemarketing,

¢ yalavezdisponen de otro teléfono para sus conversaciones particulares,

¢ si como se ha apreciado, los trabajadores conocen que ese teléfono lo
tienen sdlo para trabajar y conocen igualmente que puede ser intervenido
por la empresa,

¢ si ademds la empresa sélo controla las llamadas que recibe el trabajador
y no las que hace,

s (y) siellolo realiza de forma aleatoria -un 0,5%-, y con la finalidad exclu-
siva de controlar la buena realizacidn del servicio para su posible mejora”.

Un anélisis adecuado y extensa de la cuestion de los “teléfonos de intrusion”, en De VicENTE PacHes, Op. Cit., pags. 320 y ss. Por
otra parte, la existencia de estos controles de conversacion de los trabajadores es admitida por las agencias de proteccion de
datos en otros paises (vid. CNIL francés, Deliberacion 84-031, de 18 de septiembre de 1984 [Diario Cficial de 11 de enero de
1885], con un grado de reservas superior al admitido en la Sentencia citada en el texto, pues a la necesidad de que exista un
teléfono ajeno en que los trabajadores puedan realizar sus lamadas particulares, afiade la de que se consulte la introduccion de
estos sistemas a los representantes de los trabajadores, se informe a los trabajadores de la existencia del control y que “las
informaciones nominativas registradas no sean conservadas mas que el tiempo necesario para facturar los gastos telefénicos ni
tratadas por aquélla” (la empresa).
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Pues bien, presupuesto todo ello, aunque no pueda descartarse la posibilidad
de un uso desviado de la informacion obtenida por la empresal®, en abstracto la
posibilidad de este control a la luz de la legalidad vigente tampoco es descartable,
porgque con todos los elementos que previenen la eventual intromisién a la vida
privada del trabajador (en especial el segundo teléfono habilitado para llamadas
personales), no se ha encontrado medida mas moderada para alcanzar la efec-
tividad del control pretendida por la empresa y amparada por el art. 20.3 ET. En
este caso, parece, el conocimiento por los trabajadores de los mecanismos dis-
puestos por ia empresa resulta ser también esencial a efectos de legitimar las
escuchas telefdnicas, de tal modo que queda en sus manos la posibilidad de
ajustar el contenido de sus conversaciones con los clientes a esta eventualidad.
No obstante estas garantias, es lo cierto que el Tribunal se decanta por la licitud
de las medidas de control constantes y preventivas, —-pues la propia Sala admite

‘que puede ser indiscriminado el controf porque en la linea telefénica controlada
el seguimiento de las conversaciones es, por hipdtesis, general, frente a las
formas de controf puntuales y defensivas que parecian deducirse de la jurispru-
dencia del TC como dnicas aptas para superar el test de proporcionalidad. De
este modo, no parece que el tema se encuentre del todo cerrado y es de esperar
un pronunciamiento del TC en esta cuestion, que no parece que debiera ser
positivo si aplica en todas sus consecuencias sus tesis elaboradas en torno a los
sistemas de videovigilancia.

3.- Las medidas de control del uso de sistemas informaticos. El valor protec-
tor del derecho a la intimidad.

El debate sobre la implantacidn de las nuevas tecnologias y su impacto sobre
los derechos de los trabajadores y los poderes de control del empresario se ha
centrado, en las fechas mas recientes, sobre las dificultades que plantean las
tecnologias informaticas en el contexto laboral. Y la cuestidn, aunque los dere-
chos que se invocan no sean muy diferentes, es sustancialmente distinta de la
enunciada con anterioridad. Basicamente porque las tecnologias informaticas y
sus posibilidades -en su doble vertiente de acceso a Internet y de uso del correo
electrénico, sobre todo— se sitlan de una manera muy diversa en ei desarrollo
de las prestaciones laborales de la que era propia de los sistemas de vigilancia
electronica.

Do hecho, sostiene la STS de § de diciembre de 2003 (RA 313 de 2004): “Ia Unica conclusion razonable a la que se puede llegar
es a la de que se trata de un control proporcionado a la finalidad que con el mismo se pretende, en el sentido antes indicado. En
ese mismao sentido se trata de un control gue es necesario puesto que no se conoce otro medio mas moderado para cbtener la
finalidad que se pretende -juicio de necesidad-, es idéneo para el mismo fin ~juicio de idoneidad- y ponderado o equilibrado
porgue de ese control se pueden derivar beneficios para el servicio que presta Ja empresa y no parece que del mismo se puedan
derivar perjuicios para el derecho fundamental de los trabajadores —proporcionalidad en sentido estricto—. 4.-De todo eilo, en
congruencia con [o ya Indicado, no se deduce que la empresa no pueda por esa via atentar al derecho de intimidad de cualquier
trabajador por cuanto, a pesar de todo, en esas conversaciones con los clientes pueden surgir comentarios que afecten a
derechos fundamentales de! trabajador inciuidas dentro de la esfera de su intimidad en cuanto espacio excluido de cualquier
posible intervencién ajena -ideologia politica, afiliacion sindical, libertad de expresién, etc.-, que, en cuanto fueran utilizados por
el empleador podrian conducir a una declaracién de nulidad en un proceso particular adecuado al caso. Pero lo que si se deduce
de todo ello es que el servicio de control que aqui se contempla no puede ser considerado contrario a los derechos invocados
desde of punto de vista del derecho colectivo, pussta que la practica empresarial se ha acreditado que va dirigida exclusivamente
a controlar el trabajo de sus empleados con una finalidad meramente laboral y con medios ponderados y por lo tanto acomoda-
dos a las exigencias garantistas de la normativa denunciada como infringida.

38 - Revista Crinene 0F DERECHD IMEORMATCO - N° 7 2005

RUEVAS TECNOLOGIAS Y CONIRD

EL EMPRESARIO

Para empezar, aunque no falte alguna excepcién, los medios informaticos no
son, en prlmera opcion, meros sistemas o Utiles de control. Son herramientas
de trabajo, en cuya manipulacién se incorpora la prestacion de los trabajado-
res'* y sobre esto existe una amplia aceptacion jurisprudencial, una vez que se
ha superado la tesis que apuntaba a Ja posibilidad de entender en algunos as-
pectos el ordenador del trabajador como una especie de “efecto personal”? a
efect'os de'(,:ubrh:lo con la tutela del art. 18 ET. Los ordenadores pues, en su
consideracion mas elemental y primaria, son herramientas de tra’bajo ’propie-
dad de la empresa y como tales han de ser valorados. '

Pero se trata de herramientas de trabajo muy peculiares, pues lejos de per-
manecer inertes, abren infinitas posibilidades de accién ’y de ’comunicacio'n
interpersonal, de los trabajadores entre si Y con el exterior, y de realizacién de
numerosas actividades distintas del mero trabajo, desde Ia,contratacic')n al exa-
men de nc_>t|cias, juegos o distracciones de todo tipo. Lo que, ademas, sucede
sin alteraCIo_nes sustanciales en la actitud y la situacién de| tra’bajador éle modo
que los medios tradicionales de control chocan ante la extraordinaria s’emejanza
externa entre un trabajador que estd trabajando estrictamente y otro que no lo
hace, que lee o escribe correos a terceros, que compra por Internet o que chatea??
;Iaro gue, en compensacian, la propia informatica ofrece un aspecto menos;
mocgpte, como mecanismo de control de una intensidad desconocida por los
fcradlaona’les que abordaremos con posterioridad, al evaluarla como fuente de
informacion acerca del trabajador.

Estas peculi;ridades, como no podia ser menos, son captadas y destacadas
por nuestros Trlbun;;’wles, que las incorporan a su juicio Y que asumen frente a
ellas posturas todavia contradictorias.

n Por su i i At
puesto, no se puede descartar que existan programas informaticos de vigilancia asociados a prestaciones no tecnoldgi-

;?:s?aec’izls" ::zijraa:?;:fe(?rﬂro frj:g:_p!o, etiquetas ottarjetas magnéticas que permiten el seguimiento de la prestacion laboral), o de
icas que se controlan de forma externa -sin entrar en el ardenador d | j y
estos programas. Véase un ejemplo de esta se; ibili 2001 (3008) et aravés do
gunda posibilidad en STSJ Catalufia 29 junio 2001 (32386) Que
conforme
lo antece‘sdente. ta empresa, en el presente supuesto no pracedi6 a entrar en el PC del trabajado(r y pgr lo tanto no enfr:t‘)ozs

u N " : oo
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image .18, ontrol -informatico- adoptad: i
? S p ontr ptada por el empleador (...) era una medid.
justificada (ya que existian razopablss sospechas de la comision por parte del recurrente de graves in’egular(ida)des ensu pzelst:

d A
S:rsv:ic;szzc’;la;iz ﬁeet:n':s’ ifra:;u'ad%ptgr I)as medidas disciplinarias correspondientes); necesaria (ya que la citada aplicacion
¢ aridades); y equilibsada (at producirse la misma en relacié | inal i At
cionado por la empresa como instrumenty ili j i | ool y S atCO prOpGY-
sotiitad b 0 a utilizar por el trabajador sancionado para el normal y adecuado desarrollo de su
=] i i
deIrﬁf;;r;:olféleg'ugg:jlar:ilset;o de I:s lefe;;tos personales del trabajador para limitar la accesibilidad de la empresa al contonido
una de |as formas mas primitivas de aproximacion de n i g
; " ade| 2 uestros Tribunales a este fen
ef;:;;getszirgjmhno:d(:;tufgligi la ukr:tlmzngzzi r::I?trabajador, que se rechazan expresamente en las Sentencias mas recng;eﬂr::,;z;ﬁ
. \ iembre 1). 6 STSJ Cataluiia 5 julio 2000 (3452); y Gaiicia 21 1
aunque aiguna Sentencia encuentra aplicables las garantias del ) la rancin f Sy o)
¢ . 1 i
Scoclal de Madrid as 1 do mncaanta opli iese) g al 8 ET por analogla, como la Sentencia del Juzgado de lo
n on | n § . ”
Empr:ezaer;:vfjgg:r:deoIsﬁangeer\;aasdtecno!ogfaﬁ de:j comunicacién y muy particularmente con la introduccién de Internet en la
esa, se era migracion de las tecnologfas de ¢ontrol desde Ia periferi: )
: n 5 : periferia hasta el nicleo dei
rabajo propiamente dicho” Hubert BoucHeT, ‘La cybersurveillance sur les lieux de travail'. CNIL, marze 2004 pag. Sproceso s
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-por una parte, se encuentran los argumentos que, pese a aceptar estas
peculiaridades de la informatica, siguen en la linea mas clasica de aplicarles las
consecuencias de la primera constatacion resefiada: que se trata de herramien-
tas de la empresa y gue, como tales, han de ser utilizadas para el trabajo y sélo
para él, a no ser gue por tolerancia, por acuerdo expreso singular o por acuerdo
colectivo, se permita un uso alternativo, sea el que sea. De este modo, se afirma
que el envio de correos a terceros constituye “una utilizacion indebida de me-
dios e instrumentos de la empresa para fines ajenos a los estrictamente labora-
les, pudiendo la empleadora ejercer un control sobre tales medios” al amparo
de lo dispuesto en el art. 20.3 ET#; de tal modo que, culminando el razona-
miento “retirar al trabajador el ordenador portatil, herramienta de trabajo vy
propiedad de la empresa y proceder, con su oposiciéon y sin su presencia, a
verificar su contenido, resulta una medida adecuada al existir razonables sospe-
‘chas de la comision de graves irreqularidades”'®, porque “por razones de buena
fe, un trabajador no puede introducir datos ajenos a la empresa en un ordena-
dor de la misma sin expresa autorizacion de ésta, pues todos los instrumentos
estan puestos a su exclusivo servicio”®.

-junto a esta aproximacioén, en nuestra jurisprudencia se acoge también la
peculiaridad de la informatica como “medio de comunicacién interpersonal” -lo
que vale especialmente para el correo electronico— que se ha incorporado a la
préactica diaria de los ciudadanos, y que a veces incluso en el trabajo es preferi-
ble o preferido a la comunicacion verbal o escrita. Por eso que €n los juicios de
licitud del comportamiento de los trabajadores se haya de incluir el elemento
corrector de la normalizacion de la comunicacién por correo electrénico, restan-
do gravedad a lo que en otro contexto no podria ser permitido. Como bien ha
sefialado alguna instancia judicia! —sobre todo, Juzgados de lo Social— “el uso
del correo electrénico esta implantado hoy...como uno de los sistemas habitua-
les y hasta necesarios para recibir, transmitir y, en definitiva, comunicar infor-
macién”\?, por lo que durante las horas de trabajo no es posible generar una
especie de “extrafamiento social del trabajador”, cercenando sus posibilidades
de utilizar estos medios de un modo “razonable”, no “desmesurado”®. Esta va-
loracion del correo como medio de comunicacion normalizado en el uso social,
de bajo costo para la empresa, sin embargo, y aunque no tan explicitamente,
subyace a todas las aproximaciones judiciales recientes, que tienden a mante-
ner separada esta conducta de otras asociadas a la informatica que suponen la

W gTSJ Catalufia 5 julio 2000 {3452), argumentacion reproducida literalmente en Sentencia del mismo Tribunal de 8 de julic de
2002 (2811), .

15 STSJ Madrid 10 abril 2003 (3257).

s §TSJ Catalufia 6 junio 2003£2272). Un caso semejante fue calificado, en cambio, como contrario al secreto de las comunicacio-
nes del trabajador por Ia Sentencia de la Cour d'Appel de Versailles, 2 abril 2002 (02-00293), siendo relevante que €l empresario
se hizo llevar el portatil del trabajador por un ordenanza, y examin® su contenido, sin atender la solicitud del trabajador de que
lo devolviese sus ficheros personales (BoucHeT, Op. Cit., pag. 13).

7 gentencia Juzgado de lo Social, Barcelona 29 diciembre 2003 (3865). En Francia, el informe del CNIL sobre ‘L& cybersurveillance
sur les lisux de travail’, Op. cit pag. 12 recalca, buscando los limites de proporcicnalidad en las prohibiciones de uso no profe-
sional por el frabajador de recursos eloctrénicos de la empresa, que “una prohibicién general y absoluta de toda utilizacion de
Internet con fines distintos de los profesionales no parece realista en una sociedad de la informacion y de la comunicacion....un
uso razonable no es susceptible de aminorar las condiciones de acceso profesional a la red, sin poner en cuestion la producti-
vidad y es general y sociaimente admitida en la mayor parte de las empresas y administraciones”. De la misma manera, observa
el informe que “la utilizacion de la mensajerfa electronica profesional para enviar o recibir, en proporciones razonables, un
mensaje de caracter personal corresponde a un uso generalmente admitido”, op. cit., pag. 13.

Sentencia Juzgado de lo Social Madrid, 4 marzo 2002 (216228); 18 septiembre 2002 (2828).
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mera distraccién del trabajador respecto del trabajo que tiene encomendado, lo
que afecta en.particular al uso de Internet. En este sentido, no se puede con'si—
derar g'enerallzada -antes bien es la excepcidén— la tesis judicial que trata de
normalizar también el uso no laboral de Internet!®,

.’A§| las cosas, Y desde la perspectiva de los poderes empresariales, la revolu-
cién informatica ha accedido a nuestros Tribunales sobre todo para éolicitar de
los Jueces IQ determinacidn de los limites de uso licito de esos medios por parte
de los trabajadores, tanto en la esfera individual como en la colectiva. Claro que
el contexto respectivo es muy diferente, por eso analizaremos la experienci

judicial al respecto por separado. N

a) Ei control de uso de los medios informati i
~,a) Elc aticos por el empresario en -
cion individual de trabajo. g en la rela

gomo ya se ha apuntado, en nuestra Jurisprudencia es perceptible una vaio-
racidon en cierto modo diferente de la utilizacién por el trabajador para fines no
laboraies d'e 'Internet -accediendo a las paginas web mas variadas— o del co-
rreo electronico. Como quiera que sea, el punto de partida juridico es semejan-
te: se trata dg saber de qué manera autorizan al empresario a controlar el uso
de estos medios a través del ordenador del trabajador, los derechos de éste a la

ilnStiguiéIEd (art. 18.1 CE) v, sobre todo, al secreto de las comunicaciones, del art.

Como puede comprobarse, la situacidn es bastante diferente de la que plan-
teaban los medios de control a distancia del trabajo y del trabajador. En este
caso, el control del empresario se ha de desenvolver introduciéndose én el pro-
pio ordenador, que se ha personalizado con su uso por el trabajador, muchas
veces con el auxilio de la propia técnica puesta a su disposicién por la émpresa
con ;uen_tas de correo personales o con claves propias para acceder. La parte de’z
la privacidad del tr,abajador que se involucra en la prestacién, que r‘10 es laboral
pero tampocc_) es intima ni personal -la segunda versién dé la intimidad que
veiamos aludir en la jurisprudencia del TC—, es ahora la protagonista, hasta tal
punto que resulta practicamente imposible el deslinde a priori entrello que es
inherente a la esfera personal del trabajador y lo que es estrictamente laboral
Por eso, e! planteamiento del problema ha de ser diferente también. Puesto qué
no es posible realizar ningun tipo de seleccidon previa, discriminanélo lo que es
laboral y lo que no lo es, lo que hay que cuestionar es el principio mismo del
control, del seguimiento de lo hecho por el trabajador mediante la monitorizacion

_del ordenador o el examen de su contenido, porque una vez que éste se ha

iniciado, Ia inti ldad se ha desVe'adO i i
m el Secreto de Ia comunicacion se ha m e-
|Oscabad0. ' | I

B Pues bien, el principio mismo de la posibilidad de control se admite sin discu-
sion, porque, aungue los derechos de los trabajadores a la intimidad y al secreto
de las comunicaciones son reales y se encuentran realmente comprometidos en
él, se parte también de que no son absolutos y que han de coordinarse con el
derecho del empresario al control de la actividad laboral, explicitado en el art.

Por eso re i i i (
deteni;n:j;sl.gt:r:/::slfg:?télasr:f:rraqone: de algin Juzgado de Io Social: recurrir a Internet hoy “es como pasear por la calle,
. el el cine, admirar un escaparate, entrar a comprar un articut j i .
revistas en un kiosco 0 entrar en una bibliote ji i ot o o s P et
f ca a leer una revista o un libro”, o had i
teniendo en cuenta sus diferencia j o e i o 1o Vi oo Sl
S y semejanzas con otras tecnologias conocida: tambi i idi
e I otras tecn s...y también con la vida cotidiana, real...
L mos analizar de manera mesurada los problemas disciplinarios gue en la empresa plantea la utilizacion de Internet” gs‘m-

tencia Juzgado de lo Social de Vi i
pEsy g cial de Vigo, de 28 de abril de 2004 (3653), revocada por |a del TSJ de Galicia de 4 de octubre de 2001
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20.3 ET y conectado con la propia libertad de empresa del art. 38 CE, cu:a'ndo no
directamente con la propiedad empresarial sobre los medios de producaop (art.
33 CE). Esta tesis, pacifica en la doctrina del TC, lo es también en la doctrl'na de
los tribunales ordinarios del orden social. Ese control es admitido, adema,s, en
su doble vertiente temporal: simultanea al uso de las herramientas informaticas
por el trabajador a través de programas de control para_|e|os instalados por la
empresa en su sistema; y posterior a dicho uso, mediante el examen de la
“historia” del uso que el trabajador ha dado al ordenador y el seguimiento dg los
correos enviados o las paginas web visitadas. Y, aunque con mayores matices,
en su doble vertiente sustancial, sobre todo respecto al correo electronico: com-
probando simplemente la existencia de mensajes de destinatario no laboral, y
los datos generales que proporciona el servidor, 0 bien entrando en los mensa-
jes propiamente dichos y leyendo su contenido.

Afirmada la posibilidad de control, los problemas serios los plantean los limi-
tes al mismo. A ellos nos referiremos a continuacion.

En primer lugar, ios limites, por ahora, son méviles, en la medida en que
pueden venir predeterminados en el ambito em’presarial de que se tfate por la
propia empresa a través de su poder de direccién o por acuerdo. de esta_con la
representacién de los trabajadores, transfundido o no en Convgmo Colectlvo’. E.s
obvio que cuando estas reglas se encuentran claramente precisadas, y los limi-
tes fijados -normaimente como prohibiciones de uso de Internet o de correo
electronico para fines privados—, el control judicial se delimitg y facilita bastan-
te, realizdndose la subsuncién del comportamiento del trjapajaQOr en la norma
prohibitiva y extrayendo de ella sus consecuencias disciplinarias por desobe-
diencia o por transgresién de la buena fe contractual. Proyectapglo sobre esta
predeterminacion de las reglas del juego una tesis judicial tradlcllor}al, la tole-
rancia empresarial tiene un alto valor creativo de derechos y llmltqs_, de tal
modo que actos del trabajador inadmisibles en otro contexto son Iegltlmc,)s. en
un ambito de tolerancia previa2® o aun de impulso del recurso a la informatica.

Quizas se pueda destacar un excesivo automatismo en la tesis judicial..Por
supuesto que las posibilidades dei empresario de fijar regias de comportamien-
to en la empresa son amplias, y se encuentran manifestadas en ios a veces muy
minuciosos listados disciplinarios que prohiben a veces manifestaciones de com-
portamiento tan usuales en otros contextos como hablar, reirse o cantar durante
el trabajo. La cuestion es adénde se puede llegar en este marco, porque la sola
prohibicién no se iegitima a si misma. En este sentido, la prohibicion absolutla Y
radical de usar el correo electrénico para fines extralaborales, como la prohibi-
cién absoluta de hablar durante el trabajo —asumido que se trata el correo de
una forma de comunicacion interpersonal generalizada y normalizada en el uso
social—, debiera ser valorada desde la perspectiva de su conformidad con la
propia dignidad del trabajador como persona (art. 10.1 CE), y probablemente
no resistiera el exanmen. Como bien han manifestado nuestros Juzgados drello
Social -en una tesis que seria de desear se extendiera—, no es posi_b!e ni licito
generar el “extrafiamiento social” del trabajador durante el trabajo. Y a ese

% yéanse, sobre el efecto de la tolerancia empresarial en este contexto STSJ Madrid 16 julio 2002 (3036). Sobre re_g'|as de la
empresa impulsando al uso del correo en detrimento del teléfono o el fax, STSJ Madrid 13 mayo 2003 (3649). En re|_acmn con un
medio de comunicacion interno no informatico —la “valija interma”— vid STSJ Catalufia 14 mayo 2002 (2028}, referida a su uso

sindical.
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resultado conduce, desde luego, la prohibicidn incondicionada y sin matices de
los instrumentos que impideri o atenlan ese resultado potencial. Por eso la
experiencia judicial demuestra que lo usual es que estas prohibiciones no sean
absolutas, viniendo acompafiadas de excepciones, como por ejemplo, la solici-
tud de permisos a los superiores?!, o la posibilidad del empleo del correo en
tiempos de descansos o no laborales??. O bien la admisién de un sentido amplio
de la expresién laboral como referida a relaciones sociales en el trabajo, aunque
no sean estrictamente productivas??.

Dicho lo anterior, y si no existen limites predeterminados, la concrecion de
cual sea el comportamiento laboral correcto es casuistica y complicada, influ-
yendo en la consideracién judicial un elevado nimero de variables: el coste para
la empresa del comportamiento del trabajador era, desde luego, una de ellas,
suavizada por el progresivo abaratamiento del recurso a Internet?*; la posibili-
dad de que se hayan producido o no costes adicionales, por infeccién del siste-
ma por virus o por responsabilidad empresarial por el contenido descargado®;
el tiempo en que se realizan las comunicaciones o el acceso a Internet, pues no
parece ser lo mismo el realizado durante el trabajo que el realizado en horas de
trabajo?®; el tiempo mismo de la conexién a Internet, en términos absolutos o
promediados?’; el nimero de mensajes recibidos y leidos y, sobre todo, envia-
dos o reenviados?®; el volumen de las descargas de archivos en Internet?. Fi-
nalmente, el contenido mismo del material descargado o de los correos envia-
dos es un factor importante a tener en cuenta, cuando se trata de material de
trabajo, o de material sensible para los intereses empresariales®. Y, fuera del
marco del derecho de la empresa a la reserva, y aunque no se quiere dar impor-
tancia al caracter censurable del material enviado o descargado —material web
pornografico o mensajes pornograficos, o sexistas—, es claro que su indole no
es irrelevante, al menos en el razonamiento global del dérgano judicial®, como

Véase el complejo procedimiento de permisos sucesivos a que se da origen en la empresa del caso en Sentencia del Juzgado de
lo Social de Madrid de 13 de octubre de 2000 (3180). O el caso de la STSJ Madrid de 17 julio de 2001 (281968).

2 §TSJ Galicia 4 octubre 2001 (3366).

Sobre la licitud de correos electronicos destinados a preparara un tiomenaje a trabajadores que se iban de la empresa, un
comportamiento gue se considera absolutamente usual en el marco de las relaciones laborales, STSJ Madrid 20 diciembre 2003
(124948).

Véanse consideraciones sobre el coste para la empresa, y la contratacion o no de tarifa plana, en SSTSJ Galicia 4 octubre de
2001 (3366) 6 Madrid 13 novismbre 2001 (471). Sobre este aspecto concreto, Miguel Angel FaLcuera | Baro, ‘Uso por el lraba-
jador del correo electrénico de la empresa para fines extralaborales y competencias de control del empleador’ en Refaciones
Laborales. Tomo |l, 2000, pags. 472 y 476.

El tema de la infeccion por virus es alegado con relativa frecusncla por las empresas en las sanciones o el despido, corriendo
a sus expensas la carga de la prueba de la infeccion concretamente por ta actividad del trabajador, SSTSJ Madrid 4 diciembre
2002 (789); Catalufia 11 junio 2003 (2516).

#® Al menos no parece serlo para la STSJ Galicia 21 noviembre 2003 (57845); Galicia 4 octubre 2001 (3366).

Recurriendo a la media se reducen las consecuencias disciplinarias de la conexién —por un totai de 6 horas y 58 minutos en el
periodo de tiempo de referencia— que se reconducen a 18 minutos diarios, en STSJ Madrid 16 julio 2002 (3036},

Envios masivos, Sentencia Juzgado de io Sccial Madrid 21 noviembre 2001 (36596}); 140 envios a 298 receptores en un mes
(STSJ Catalufa 14 noviembre 2000 (3444); 168 correos en STSJ Madrid 14 mayo 2002 (199028).

No es frecuente que se descienda a estas consideraciones, pero en algdn caso extremo han sido determinantes. Asi, en STSJ
Madrid 13 mayo 2003 (3649), en que las muy atinadas consideraciones acerca de los limites de las facultades empresariales de
control quedan obviadas ante la cantidad pura y simple det material descargado ~300 Megabytes—.

SSTSJ Cataluiia 18 septiombre 2001 (3161186}, si bien el despido se declara improcedente porque el trabajador podfa haber
dispuesto legalmente y haberse llevado a casa en papel los documentos que se remitid por correo electrénico (aparte del dato
nada desdefiable de que no pudo abrir los archivos en su casa); Pals Vasco 1 julio 2002 (2852), respecto del trabajador que
habia solicitado su inclusion en un foro en que se distribuia informacion confidencial de la empresa por un ex empleado, cuya
copia guardaba aquél en su ordenador; descarga de software de la empresa para revenderlo, STSJ Catalufia 0 julio 2002 (2811),
aungue el exceso en el control invalida la prueba al respecto, por todas.

Asl, se afirma rotundamente que no es trascendente que el contenido de los archivos descargados fuese pomografico pues el
juicio del comportamiento del trabajador al descargarlos se realiza “sean de la Indole que sean (éstos), pornagrafico, deportivo,
cultural, religioso o artistico” (STSJ Madrid 13 naviembre 2001 (471). Pero cuando revisten este caracter rara vez deja de
hacerse hincapié sobre el mismo, por ejemplo, STSJ Madrid 4 diciembre 2002 (789); Cantabria 13 noviembre 2003 (850); da
cuenta de este tipo de razonamiento Efrén Borraio Dacruz, ‘Derechos fundamentales y relacién de trabajo. Pronunciamientos
judiciales significativos’ en Actualidad Laboral, num. 3, febrero 2004, apdo. 2.2 en relacion con la STSJ Andalucia de 22 de abril
de 2003.
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también es especialmente relevante el acceso prohibido de! trabajador a orde-
nadores de otros trabajadores o superiores, desde el propio ordenador o desde
el de éstos, aunque no resulte especialmente clarificado para qué tuvo lugar ese
acceso 0 que tuviera consecuencias perjudiciales para la empresa®.

De este modo, el grueso del razonamiento judicial, como no podia ser me-
nos, se sittia en el momento anterior a la valoracién misma por la empresa de la
indole de los correos enviados por el trabajador o de la naturaleza de los archi-
vos descargados o paginas web visitadas. Se situa en el momento de la conse-
cucién de esta informacion, mediante el acceso por la empresa o sus delegados
al contenido del ordenador o del correo del trabajador. Ello es asi porque aqui se
manifiesta la eficacia obstativa de esta investigacién empresarial de los dere-
chos fundamentales de los trabajadores a la intimidad y al secreto de las comu-
.nicaciones. Porque como se acaba de decir, los derechos e intereses en juego no
son los mismos segtin se trata de hacer seguimiento de la navegacion en Internet
del trabajador, o del contenido de su buzén de correo electrénico; se hace im-
prescindible el analisis separado de una y otra eventualidad.

A.1.- EL ACCESO A INTERNET

La intimidad del trabajador, proyectada sobre el contenido de su ordenador
es de alegacién frecuente, y conecta con la version amplia de la intimidad de los
trabajadores en el marco de la relacién de trabajo que se ha mencionado a
aludir a la doctrina del TC al respecto: en las pautas de desarrollo normal de {a
personalidad humana la informatica se ha hecho un sitio que nadie le discute y
permite que la maquina se haga depositaria de contenidos que se reconducen a
aquel espacio de propia reserva constitucionalmente garantizado. Ello es asi
hasta el punto de que para alguna resolucién judicial, la recopilacion del histo-
rial de paginas web visitadas por un trabajador debe ser valorada como un
archivo de datos personales, a efectos de aplicacién de la legislacidn sobre tra-
tamiento informatico de éstos®.

Dejando de lado esta tesis, algo forzada como regla general, no parece que
sea sostenible sin mas que el empresario tiene un derecho absoluto a controlar
el contenido de los ordenadores personales de los trabajadores como si se tra-
tase de cualesquiera otros instrumentos de trabajo, a pesar de gue esa afirma-
cién no es infrecuente en nuestra practica judicial®. Ello porque no se trata de
una mera herramienta de trabajo. El trabajador ha incorporado a ella, dentro de
su uso normal y no necesariamente abusivo, proyecciones de su personalidad
que, porque lo son, quedan bajo el amparo del art. 18 CE, ¥y sdlo pueden ser
rebajadas con el cuidado y la consideracién con que han de manejarse estas
posiciones fundamentales de los trabajadores. La mayor parte.de nuestros Tri-
bunales son conscientes de esta particular naturaleza y de estas relevantes

consecuencias, y es3 conciencia revierte en su juicio de dos formas, basicamen-
te:

3 Ratifica la sancion por fa entrada del trabajadar en el Servidor de Acceso Remoto de la empresa la STSJ Madrid 17 julio 2001
(281968); STSJ Castilla-Ledn 1 julio 2002 (2852); 6 STSJ Navarra 30 diciembre 2003 (44200), por todas.

Sentencia de Juzgada de lo Social de Madrid 21 octubre 2002 (2993).

Asi, el envio de correas personales a terceros no se cancibe como una manifestacion del derecho a la intimidad sino como “una
Utilizacién indebida de medios e instrumentos de la empresa para fines ajenos a los estrictamente laborales, pudiendo la
empleadora ejercer un control sobre tales medios (art. 20.3 ET)", STSJ Catalufia § julio 2000 (3452) y 9 julio 2002 (2811}, enla
misma linea, STSJ Galicia 4 octubre 2001 (3368); Madrid 13 noviembre 2001 (471); o Madrid 13 mayo 2003 (3649), por todas.
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e la pr_imera de ellas, apuntando a que, si se estima necesario conocer el
cont'er.udo del ordenador del trabajador, se empleen siquiera sea
analégicamente las garantias del art. 18 ET para el registro de los efectos
personales del trabajador, a pesar de que no se trata propiamente de un
efecto personal, en cuanto en este precepto se establece un adecuado balan-
ce entre la intimidad del trabajador y las facultades de control del empresa-
rio generalmente reconocidas en el art. 20.3 ET?>.

e La s.egunda, sin imponer exigencias de forma, requiere sin embargo que
se realice el triple test de necesidad, adecuacién y proporcionalidad que ya
hemoslexaminado en relacion con otros medios de control empresarial en su
conexion con la intimidad del trabajador. Si las tres exigencias se cumplen, el
acceso por el empresario 0 sus representantes al ordenador del trabajaéor
es I(_agltlmo, y legitima la prueba que de este acceso se obtenga con fines
disciplinarios o de otra indole.

_ La necesidad del acceso suele aceptarse con caracter defensivo y no preven-
tivo en !a mayor parte de las ocasiones, y aun cuando se admite con caracter
p.revenglyo, no suele aceptarse paralelamente que dicho acceso sea general y
sustematlcc_), sino aleatorio o en porcentajes pequefios del total de horas de uso
o de trabajadores concernidos35, siempre con el conocimiento de la practica de
control por parte de los trabajadores.

-La id_on_eid_ad se acepta con cierta pasividad, en la medida en que no se ma-
nejan ni siquiera por las partes otras posibilidades alternativas y distintas del
acceso al ordenador y el examen de su contenido.

Es en el ’control de proporcionalidad donde se hace un hincapié especial
pues es pacifico que el sacrificio del derecho del trabajador a la intimidad nc;
puede ser absoluto en este contexto, exigiéndose cautelas que unas veces son
de forma ~como la ya citada aplicacion de las previstas en el art. 18 ET, u otras
pensables’— y las mas de fondo, en cierto modo asociadas a exigencia's comu-
nes de la pugna fe: que los trabajadores conociesen que dichos controles o
accesos existian®®, que no existiese tolerancia, que se hubiera avisado previa-
mente al trabajador de que no era consentida una cierta forma de acceso a
Internet, etc. De esta forma, y con estos limites, el acceso al historial en Internet
d_el o lo_s trabajadores es una moneda corrientemente admitida en nuestra prac-
tl‘ca jurisprudencial, que probablemente sea conforme con la doctrina constitu-
cional sobre el alcance del derecho a la intimidad general del trabajador.

A.2.- EL CONTROL DEL CORREOQ ELECTRONICO

g Mayor es la dificultad de’ a_ceptar la intromisién empresarial cuando se trata
e acceder al correo electrénico, en la medida en que la relevancia del interés

:«:gg};:ﬂ msencvone_expresamente elart 184 ET, reitera sus garant/as como canon de regularidad del acceso al ordenador del
j a entenmg q.e\ Juzgado de_lo Social de Madrid de 18 septiembre de 2002 (2828); STSJ Madrid 18 junio 2003 (3625
gn contra de esta posibilidad, STS Galicia 21 noviembre 2003 (57945). ' ! : -
n::e:ild(;?jngm cs a;eato:lo se apunta en la STSJ Madrid 16 julio 2002 (3036), o que el control se realiza desde el servidor, sin
e e acceder al buzén pgrsonal qe correo del trabajador, es ia tesis de la STSJ Madrid 18 junio 2003 (3625) '
5 tacr:eso al ordenadt_‘)r ante notgrlo. por ejempio, en la STSJ Andalucfa 9 mayo 2003 (2840). ’
else;;e;\ijcr:)asn::er;/al;:loT g;Qerahzada, Yde n{otvahle importancia. “Todos los trabajadores de la empresa conocen que los correos
Coconicos = graban” ( §J Catalufia 5 julio 2000 (3452); los trabajadores sablan que ios cofreos se grababan (STSJ
talunia 9 julio 2002 (2811); 0 que la empresa tenla instalado un programa que permitia el seguimiento en tiempo real de |
actividad de los ordenadores personales (STSJ Castilla-Ledn 11 junio 2002 (2213). Pofeside B
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del trabajador es faciimente reconducible, en apariencia, a los margenes cons-
titucionales del art. 18.3 CE, interpretado de manera evolutiva, pues el secreto
de las comunicaciones se predica de todas ellas, incluso las que se conformen
mediante el avance tecnoldgico, porque el listado de! art. 18,.3 CE —"se garan-
tiza el secreto de las comunicaciones y en especial de las postales, telegraficas
y telefénicas”— “no es exhaustivo”®, Esta observacion, por lo demas, se ha
recibido en textos comunitarios gue nos recuerdan que el sistema de comunica-
ciones implantado con velocidad cada vez mayor en relacion con los sistemas
informaticos depende, para su adecuado funcionamiento, de la confianza de los
usuarios en la confidencialidad de los datos que circulen por estos sistemas*®, y
que, aunque con las limitaciones propias de la intervencion comunitaria, nos
recuerdan que en esta confidencialidad estan en juego derechos fundamentales
‘de los ciudadanos concernidos®!.

El planteamiento del tema entre nosotros es, sin embargo, diferente: como
premisa, la pacifica aceptacién de que el correo electrénico también puede ser
considerado “comunicaciéon” y como tal ha de ser valorado, se admita o no su

relevancia constitucional®®. Muchas veces sin cita expresa, pues, se admite que,

como ha apuntado el TC, la garantia opera “sea cual sea el ambito objetivo del
concepto de “comunicacién™?.

Pero, dicho esto, el presupuesto del control en gue estaria implicado el se-
creto de las comunicaciones del trabajador ~es decir, el acceso al contenido del
correo y no sélo a la informacion del servidor por parte del empresario—, que
viene constituido por la declaracién de licitud o ilicitud previa del uso por el
trabajador del correo electrénico de la empresa, no suele plantearse siquiera
como un problema. Salvo en alguna decision aislada de Juzgado de lo Social*,
no se reconocen, ni se atisba siquiera en la doctrina judicial, las bases para el
nacimiento de un efectivo derecho del trabajador a comunicarse con sus compa-
fieros de trabajo, o aun con terceros ajenos a é1, a través del correo electrénico
que la empresa pone a su disposicidn para trabajar. La valoracién dominante de
este instrumento de comunicacion es que se trata de una herramienta de traba-
jo de la que la empresa es titular y de ello se deduce, ineludiblemente, que soélo
es regular su uso por el trabajador con fines estrictamente laborales, sin excep-
ciones (que, ademas, son muy erraticas cuando se enuncian), sin cambiar la

s gTSJ Andalucia 9 mayo 2003 (2840).

«©  Dir. 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio, relativa al tratamiento de los datos personales y a la
proteccion de la intimidad en el sector de las comunicaciones efectrénicas, apartados 3 a5 del preambulo.

4 En el estado actual de desarrolio de 1as instituciones comunitarias es obvio que en materia de derechos humanos la UE carece
de competencia de intervencion, a no ser que se conecte con algunc de los dmbitos en que si esta autorizada a operar por sus
Tratados. Por eso esta Directiva se refiere a redes publicas o accesibles al piblico y a la comunicacién interestatal y se concen-
tran en la dimensién de tratamiento de datos de caracter personal de aquélios {art. 3 en relacién sobre tode con el 14} pero,
como guiera que sea, constituye un elemento de analisis fundamental para evaluar &l desarrollo come “derecho humano” de un
proceso que llama la atenciéh especialmente en su dimension tecnolégica y su evolucion paralela a la experimentada por otros
medios de comunicacion ahora convencionales. Con esta finalidad se maneja, a mi juicic acertadamente, actos comunitarios en
la STSJ Catalufia de 11 de junio de 2003 (2516} —Opinién 8/01, de 13 de septiembre, de la Direccldn General del Mercado
\nterior de la UE sobre acceso al contenido de las comunicaciones— y constituye un modelo de erudicion internacional la STSJ
Andalucfa 9 mayo 2003 (2840).

2 Ep efecto, son numerosas las resoluciones que parten de este esquema conceptual: 35TSJ Galicia 4 octubre 2001 (3366);
Audiencia Nacional 5 abril 2002 (1648); o Juzgado de lo Social de Madrid 21 octubre de 2002 (2993), por citar varias instancias
judiciales.

@ STC 127/96, de 9 de julio, FJ 4; mas recientemente, STC 56/2003, de 24 de marzo, por todas, con amplia cita, a su vez de STC
123/2002, de 20 de mayo y en especial de la STC 114/84, de 29 de noviembre.

“  Por ejemplo, S8Juzgados de lo Sacial de Vigo 29 abril 2001 (3653); Madrid 4 marzo 2002 (216228); Barcelona 18 septiembre
2002 (2637); Madrid 18 septiembre 2002 (2828), y del mismo Juzgado de 21 de octubre de 2002 (2993); Granollers 18 junio
2003 (2566).
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d_oct_rlna respecto d_e la ya conformada sobre el coche de la empresa, las apro-
piaciones de. gasolina de la empresa*> o las llamadas telefdnicas a; numeros
8064f’, por ejemplo. Esta tesis es la dominante, aunque merezca alguna censu-
ra, si se tiene en cuenta la implantacion del correo electrénico en las relaciones
sociales vy la .normalizacién de conductas en las que los trabajadores, sobre
todo! se reIauonan}entre si y con terceros con mayor frecuencia a través ,de este
medio que a través de otros, como el papel o el teléfono, sobre los que la
cgnsura no ha sido tradicionalmente tan rigida. Sdlo la autorizacién empresa-
rial, e.xpresa o implicita (mediante la tolerancia del uso extralabaral del correo
por ejemplo) o lo dispuesto en un Convenio Colectivo tienen la virtud de conver:
tir en una actividad formalmente licita el recurso al correo para fines no labora-
les por parte de los trabajadores.

Mas alla de esta denegac?é_n en abstracto del derecho a utilizar el correo para
su uso personal, la tesis judicial muestra un profundo surco que la divide entre:

. aqut_allas resoluciones que extraen las consecuencias de lo que se acaba
f:le decir y subrayan que, sobre la naturaleza de acto de comunicacion
mter_persor]F:\I que el correo tiene, prevalece el hecho de que se trata de una
mamfestacnor) del uso de una herramienta de trabajo, como tal, propiedad
del empresario, que esta autorizado a su control por la regla genéral del art
20.3, ET; o respecto de la cual el empresario no puede ser considerado “ter-'
cero” . En palabras de la STS1 Catalufia 9 julio 2002 (2811) “no nos encon-
tramos en.prese’ncia de una correspondencia privada entre particulares...sino
a_nte Ia_ utilizacién indebida de medios e instrumentos de la empresampara
fines ajenos a los estrictamente laborales”.

. Y, frente a esta primera corriente, la de aquellas otras resoluciones que
estiman ql{e_el efecto del art. 18.3 CE se extiende también al ambito laboral

Sea_o no I|<':|to el uso del correo por el trabajador, una vez que éste se ha.
realizado §9Io puede ser controlado por el empresario dentro de restriccio-
nes especificas, propias del balance de derechos constitucionalmente prote-
g_ldos: frente a la libertad de empresa, el derecho al secreto de las comunica-
ciones del_trabajador. Se trata de una corriente minoritaria, y en su mayor
parte esgnrnida por luzgados de io Social, no recibida en los ’fundamentos de
las resoluciones de Tribunales de mayor rango jerarquico. Salvo excepcio-
nes, claro, como la que supone la STS] Cataluiia de 11 junio 2003 (2516)

que, en cujdado razonamiento, concluye afirmando que para acceder al co:
rreo electron[co del trabajador son precisos los siguientes requisitos: “la nece-
sidad o propdésito especificado y explicito y legitimo”, que “la supervisian sea

STSJ Andalucia 6 julio 2003 (1683).

STSJ Galicia 30 mayo 2003 (3130)

gggaa Ff;éi%? S«ﬁglza‘::'s ma){oritarlia. Por su minuciosidad, merece ser resefiada su exposicién en la STSJ Andalucia 8 mayo

H apreciar vulneracién del secrefo de las comunicaciones, ni de la intimi i
los derechos en juego, al no estarlo 1a libertad i i i ) PRttt smodhed
s nformatica antes estudiada. De acuerd, [
18.3 CE garantiza la impenetrabilidad desde fu ioacin por toreare ol o oo ol o
era en el proceso de comunicacidn por terc bli i j
(STC 114/1994), como en el presente caso nos referi i i y oot oo o, e
5 imos a medios o sistemas de comunicacién -ord
cuentas de correo electrénico de la empresa-, el é i o emmracant some ey
-, el proceso a través de ellos no permite considerar al ! j
manera que no existe la penetracion desde el exterior ituci impi lén distinta seria que of o g
r € que la norma constitucionat impide. Cuestién distint i
sario autorizase al empleado su uso por motivos disti j nedi ionre o s eetor e
a aut ntos del trabajo o que fuese un med i
disposicién del trabajadar, pues en este cas i é D oon S o oy
i on ¢ ; o seria aquel un merc tercero no facultado para la intromisiol jitil
si es perjudicado por conductas graves del trabajader, de rele: i i v
f vancia penal. para su denuncia, siendo el
adecuado para que se dicte resolucion judicial motivad i i igaci y oo perd om sl amaa mo
a que permita la investigacion del correo electrénic
consta que el medio fuera propio del empleado, ni i tt o b
, Ni que se le hubiera autorizado su uso para motivos distintos jo, si
X 6 L al trabs

revelador el sentido de tas advertencias que se hacian los despedidos sabre los riesgos de ser sorprendidos”. 2j0, stendo
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una respuesta legitima y proporcionada sobre un patron de riesgo” y que
“tenga minimas repercusiones en los derechos a la intimidad de los trabaja-
dores™38, sin que se limiten esos requisitos por la legitimidad o no del uso del
correo del trabajador (que en el caso, ademas, no lo era).

No parece acertada la tesis mayoritaria, que descarta sin mas el juego del
art. 18.3 CE en el ambito laboral, si el citado precepto se interpreta de modo
ajustado a la propia dinamica de esta forma de comunicaciéon, muy distinta de ia
postal o telegrafica en torno a las que se montado el entramado de tutela que
emerge en aquél. Basicamente porque la opinidn jurisprudencial se basa sobre
una indebida mezcla entre la comunicacién —que es el acto de relacidn entre
quien la emite y quien la recibe— y el medio en que esta comunicacidn se realiza
y la titularidad de ese medio. Aunque se establezca sobre materiales ajenos, el
«correo electrénico constituye realmente una forma de comunicacién interpersonal,
evolucionada respecto de sus manifestaciones cldsicas postales o telefénicas,
cuya integridad y salvaguardia como sistema de relacién entre humanos precisa
de la exclusién de terceros, entendidos como tales aquellos extrafios al acto de
comunicacion porque éste estd destinado a ser reservado o no publico, y esta
relacion mutua es la que constituye el nlcleo garantizado por el art. 18.3 CE®.

Cosa distinta es que esta comunicacion, cuyo contenido es y permanece se-
creto en su valoracidn constitucional, sea ademas ilicita por el contexto en que
se realiza. Vista desde esta perspectiva, que es sustancialmente externa a la
misma, el empresario, que es tercero para su contenido a los efectos constitu-
cionales, puede ser titular de un interés constitucionalmente protegido (art. 38
CE) no tanto en el contenido de la comunicacién como en su existencia misma.

En otras palabras, a efectos laborales, lo que resulta relevante no es el con-
tenido de la comunicacidn, sino su caracter extralaboral, que es perceptible en
Ja inmensa mayoria de los casos sin necesidad de acceder a la misma, con la
sala constatacion de la direccidén de correo a la que se dirige, incluso sin necesi-
dad de entrar en mayores detalles sobre la identidad del receptor. Por elio no es
posible en principio, afirmar la licitud del examen del contenido de la comunica-

Lo que no sucede en el caso, por tratarse de un supuesto de malas relaciones entre la trabajadora y la empresa —la trabajadora
llegé a presentar una demanda de resolucién del contrato ex art. 50 ET—, y no fundarse en motivos “limpios™ el control de la
empresa, sino en la finalidad de despedira discipfinariamente. Un buen argumento, sin duda, en un caso extremo, parque ol
peritaje del contenido del ordenador de fa trabajadora revelo una da cantidad de correos personales, sobre rifas y
sorteos, e incluso sobre trabajos académicos de la interesada, pero la infraccién de los principios citados condujo a declarar
inadmisible la prusba constityida por los contenidos de los correos.

% En su Opinion 8/2001, de 13 de septiembre, el Grupo de Trabajo del art. 29 de la Directiva 95/46 (5062/01 FR/Final. WP 48.
recuerda la doctrina del TEDH caso Niemitz/Alemania (STEDH 16 diciembre 1992, RA 77/1992, FJ 29) y transcribe estas
fundamentales palabras: “el respeto de la vida privada debe también englobar, en cierta medida, el derecho para el individuo de
establecer y desarrollar relaciones con sus semejantes. Parece, ademas, que no hay razén de principio para considerar a esta
materia...como excluyente de las actividades profesionales y comerciales: después de todo, es en su trabajo donde la mayoria
de |a gente tiene muchas, o el maximo de ocasiones de reafirmar sus vinculos con el mundo exterior”, por ello “en las ocupacio-
nes de cada uno no siempre se puede deslindar (déméler) lo que es relevante en el dominio profesional y io que excede de éI".
También en la jurisprudencia francesa se da razén de una interpretacion semejante. Y asi, se ha declarado ilicito, por viotar el
derecho del trabajador al secreto de las comunicaciones, "Ia lectura por el empleador de un mensaje que, aunque no llevaba en
su objeto la mencién “personal”, fue clasificado automaticamente en un dossier calificado “personal” y hace referencia en su texto
a vacaciones, con una redaccion y una ortografia familiares” (Cour dAppel de Toulouse, 42 Chambre Social, 6 febrero 2003 (02-

02519), resefiada en BoucHer, Op. Cit., pag. 13.
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cién misma, bastando con el anadlisis de las circunstancias que permiten identi-
ficarla como externa: la direccién de correo electrénico fundamentalmentes?,
Asi se desprende del estudio de la materia en el Grupo de Trabajo constituido en
la UE al amparo del art. 29 de la Directiva 95/46/CE, en unas afirmaciones que
por ia claridad que arrojan al tema que nos ocupa, merecen ser transcritas: “La
confidencialidad de las comunicaciones esta protegida por el articulo 5 de |a
Directiva 97/66/CE. En virtud del mismo, ninguna persona distinta de los usua-
rios podra leer el contenido de un correo electrénico entre dos partess!. Si du-
rante la transmision el contenido del mensaje se almacena en servidores de
retransmision, deberia borrarse tan pronto como haya sido enviado™2. Claro es
que esta misma conclusidn puede predicarse de la Directiva 2002/58/CE, de 12
de julio, que deroga la mencionada por el Grupao en el Dictamen, pero qué insis-
te al respecto en las mismas bases.

En su Recomendacién 2/99, el Grupo de Trabajo del articulo 29 ha tratado los
aspectos que afectan a la privacidad en la interceptacion de las comunicaciones.
En esta Recomendacion, el Grupo de Trabajo sefiala que cualquier intercepta-
cién de las telecomunicaciones, definida como el conocimiento por un tercero de
los datos sobre el contenido y el trafico de las telecomunicaciones privadas
entre dos o0 mas corresponsales y, en especial, de los datos sobre tréfico relacio-
na’dos con la utilizacién de servicios de telecomunicacion, constituye una viola-
cion del derecho individual a la privacidad y a la confidencialidad de ia corres-
pondencia. De esto se desprende que las interceptaciones son inaceptables, a
menos que cumplan tres criterios fundamentales, de conformidad con lo d'is-
puesto en el apartado 2 del articulo 8 del Convenio Europeo para la Proteccion
de los Derechos Humanos y las Libertades Fundamentales del 4 de noviembre
de 1950 y de la interpretacién que el Tribunal Europeo de Derechos Humanos ha
hecho de esta disposicién: un fundamento juridico. la necesidad de la medida en
una sociedad demagcrética y la conformidad con alguno de los objetivos legiti-

mos enumerados del Convenio” (el subrayado es mio)s3,

Clenq es que puede haber excepciones, como la examinada en la STSJ Catalufia de 9 de julio de 2002 (2811) en que e!
trabajador, técnico en comunicaciones de una empresa dedicada a la gestion de eguipos de energia, traté de apropiarse de
softwa_re de Ig empresa para revendérselo a ésta desde una direccion de correo anénima. La empresa rlecurre a los servicios de
delectlyes privados y como resultado de la gestion de éstos liega a conocer la direccion particular de correa del trabajador y el
conl_en_ldg de los mensajes remitidos desde ésta. Despedido por esta causa, 2 Sala considera que se ha vulnerado el derecho
a la intimidad del trabajador, con independencia de la condena penal de que ha sido ohjeto por ios mismos hechos. Tratandose
de un ac(o‘con rglevg’ncia penal, quizas hubiera sido mas eficaz valerse de la investigacion y de la condena a estos -efectos mas
que de la investigacion “por su cuenia” que la empresa emprende. Ciertamente, excede de mi capacidad técnica sefialar qué
aspec_los del correo electrénico son reservados en todo caso y cuéles, por ser inherentes al servidor del correo, pueden ser
af:c_edldos por tercgros. _Para avalar o que afirmo en el texto y con todas las reservas, pusde verse ef listado’de materias
dlstlp}a_s gel con:_emdo mismo de! mensaje que ordinariamente transfieren al servidor —Cuyo titular puede ser ta empresa— y que
ami juicio permiten un_adecuado seguimiento de fa actividad del trabajador al respecto sin invadir sl contenido mismo de la
comumcacmn': _Se conydera que los siguientes datos quedan incluidos en la definicién de «datos sobre traficon: “direccién de
correo electronico y direccién IP del emisor, tipo, version e idioma del programa cliente, direccién de correo e'leclrénico del
receptolr. fecha y hora de envio del correo electrénico, tamafio del correo electrénico, conjunto de caracteres utilizado, tema del
mensaje (‘eslo ofrece taml:_tién informacién sobre el contenido de la comuricacién), nombre, tamafio y tipo de los décumentos
ad[unt0§, tista _de retransmisores SMTP utilizados”. (GRUPO de Trabajo sobre proteccién de datos del art. 29 de la Directiva 95/
46/CE, 'Privacidad en Internet: enfoque comunitario iptegrade de Ia proteccion de datos en linea’ [enlinea], 21 de noviembre de
2000_, 5063/0(_)/Eslﬁnal. WP 37, direccién de Internet: <www.europa.eu.int/oomm/dg15/en/media/dataprot/indexlhtm> pég 35)
La_ Dlrec_nva citada por el Grupo de Trabaje ha sido derogada por la Directiva 2002/58/CE, de 12 de julio, pero en esté punto Ia.\
orientacion dc_a, amba§ es coincidente. Y asi, segun la Directiva vigente, art. 5.- “1.- Los Estados miembros' garantizaran, a través
de Ia_z legistacion nauo’na_l. la confidencialidad de tas comunicaciones, y de los datos de trafico asociados a ellas, reaiizadas a
travies de las r§Qes publicas de comunicaciones y de los servicios de comunicaciones electrénicas disponibles z'al publico. En
particutar, prohibiran lg escucha, la grabacién, el almacenamiento u otros tipos de intervencién o vigilancia de las comunicaicio-
nes y los datos de trafico asociados a ellas por personas distintas de los usuarios, sin el consentimiento de los usuarios
|1n5(“eresados. salvo cuando dichas personas estén legaimente autorizadas a hacerlo de conformidad con el apariado 1 del art.
GRUPO de Trabajo del art. 29.., cit., Op. Cit, pag. 38.

GRUPC de Trabajo del art. 29... cit., Op. Cit., pag. 38.
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Pese al progresivo sefialarse del correo electrénico, mejor dicho, de la comu-
nicacion establecida a través de él e incluso de los datos externos sobre trafico,
como una sede en la que estan en juego derechos fundamentales del individuo
~cierto que variables en funcion del texto o el documento que se maneje: inti-
midad, secreto de las comunicaciones, proteccion de datos de caracter perso-
nal—, sin embargo la mezcla de planos es comun en las resoluciones de nues-
tros Tribunales, y no es por ello nada raro que las afirmaciones de derechos del
trabajador concernido se acompafien de la ratificacion de sanciones basadas en
el contenido de los mensajes, y no sélo en su existencia misma a los efectos del
art. 18.3 CE.

Tan pacifica resulta ser esta premisa que ni siquiera suele exteriorizarse: por
lo general, nuestros Jueces comienzan razonando directamente en las Senten-
cias sobre el alcance que posee el citado precepto constitucional tratdndose de
correo personal del trabajador, y admitiéndose el caracter evolutivo del concep-
to de “comunicaciones” a efectos de la tutela del art. 18.3 CE, pero, hecho esto,
no se rematan los argumentos a efectos de descartar la posibilidad de que el
empleador pueda por su propia autoridad acceder al contenido del correo elec-
tronico del trabajador, porque el tratamiento constitucional quiebra en cuanto
se considera que esa actividad del trabajador se encabaiga sobre una herra-
mienta de trabajo, cuyo control genérico no es discutible, cercenando los presu-
puestos de los que se ha partido. En cuanto entra este elemento en el debate, la
cuestién se desliza al conocido dilema de determinar cual de estas parcelas es
predominante: si la reserva de la correspondencia del trabajador o los derechos
de control de la empresa sobre el uso de bienes de su titularidad, cuyo alcance
en el acceso al contenido del correo no se discute, y con el presupuesto de que
ninguno de estos derechos que colisionan son absolutos, en términos que resul-
tan perfectamente conocidos.

De este modo, el debate se desplaza al “qué decia” o al “para qué usaba” el
correo el trabajador, desdefiando un aspecto previo y absolutamente funda-
mental: si la empresa, para juzgar y sancionar, podia acceder precisamente a
esos datos, cuestion que se soslaya afirmando la efectividad legitimadora del
art. 20.3 ET, que por su generalidad no es apto para realizar un balance tan
delicado como el que nos ocupa.

Comoquiera que sea, aun disintiendo de ella, una descripcidén de la tesis
dominante en nuestros Tribunales laboraies pasa por sefialar que resulta permisiva
en cuanto a los controles de necesidad y adecuacion de la propia lectura del
correo, y se concentra en el analisis de la proporcionalidad, que se evalla to-
mando en consideracion elementos diversos, y de una casuistica variada, como
sucedia con el acceso a Internet: el consentimiento de los afectados en el mo-
mento del acceso al contenido del ordenador es, desde luego, un elemento de-
terminante que corta el problema de raiz*, o la presencia de un notario en el
momento de accedef al contenido del ordenador en ausencia de la trabajadora
afectada (que ya habia sido despedida)’®; pero la gravedad del contenido mis-
mo del mensaje tampoco es desdenable, como sucede cuando a través de ellos

% ST8J Catalufia 5 julio 2000 (3452).
% STSJ Andalucla @ mayo 2003 (2840) citada, otorgando al notario (que a lo mas puede intervenir a efectos de certificar que el
contenido al que se accedid correspondia al ordenador de la trabajadora afectada) un papel de 6rganc de controt de Ia legalidad
det acceso mismo al contenido del ordenador, que no tiene asignado por ninguna norma, especifica ni general. La presencia del
notario sera relevante, pues, a efectos de certeza, pero no a efectos de legitimar el acceso a un ordenador cuando no procedia.
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se realizan observaciones obscenas entre dos trabajadores respecto de una su-
bordinada®®; que el contenido del correo fuera laboral o no suele ser un elemen-
to que a posteriori legitima el acceso a él por parte del empresario, debilitando
las previas argumentaciones judiciales sobre el alcance de la intimidad del tra-
bajado‘r frente a la informatica®. También es relevante una forma peculiar de
participacion activa” del trabajador en el intercambio, pues no es tratado igual
el que se limita a recibir y leer mensajes que el gue los envia, asi que es impro-
cedgnte el despido porque aunque el trabajador recibiera 47 mensajes sélo re-
envio tres, disminuyendo su participacién en la falta imputada por la empresa:
el numero de los mensajes enviados es algo también relevante, en una argu:
mentgcuon en cierta forma conectada con la anterior de participacion activa de!
trabajador en el proceso de envio frente a la mera recepcién®; incluso, la natu-
raleza del ente titular del servidor del correo receptor de los mensajes ’es toma-
do a veces en consideracion, en un argumento circular, para evitar dar
protagonismo al hecho de que el correo era personal de los trabajadores impli-
cados®®; el aviso a los trabajadores de la existencia de una actividad de control
por partg de la empresa, vy la naturaleza de ésta, es un elemento legitimador
cuyo caracter razonable no puede discutirse, incluso si se utiliza un medio de
control tan contundente como la grabacién del disco duro de los ordenadores de
los trabajadores® , para su consulta en caso de conflicto, obviamente, con lo que
se "sacaba” la informacion del contexto personal en que nacid y se'transmitié

sin agotar el elenco de casos. '

’Como quiera que sea, el analisis de la jurisprudencia elaborada en nuestro
pais en torno al uso del correo electrénico de la empresa por los trabajadores
arroja unas conclusiones que son en cierto modo contradictorias si se tiene en
cuent_a la dureza con que se afirma la prohibicién de uso particular en horas de
trabajo y la posibilidad de control por Ia empresa. Siendo esto cierto, sin embar-
go, sorprepde la frecuencia con que nuestros Tribunales -¥ no sélo Iss Juzgados
dg lo Social— entienden que la conducta del trabajador, siendo de incumpli-
miento, carece sin embargo de la gravedad suficiente para justificar un despido
Este planteamiento es lo bastante frecuente como para llamar la atencién®?, y

STSJ Catatuiia 5 julio 2000 cit. En general, ef caracter ces ji
ser (o_mado en consideracién cuango concurre, en térming:u;aabel)e(piee}sr:;esvsa]e, =0 cardcter pomagrafico senaladamente, suele
Por g,emplo. se considera improcedente el despida porque el correo se us¢ para fines laborales, como cuando obedece a
relaciones sociales entre los trabajadores consagradas por el use, como la participacién en un ho;nenaje a compafieros que
abandonaban |§ empresa (STSJ Madrid 20 diciembre 2003 (124948). O cuando la trabajadora habia hecho competencia : ia
empresa a traves del correo (ST§J Andatucia 9 mayo 2003 2840). Se considera impracedente un despido de un trabajador que
.r:émgola varios mandos |n!ermed|os_de la empresa un chi'sle Por correo electrénico en el que, mas o menos, se deducia {desde
pa Sga’,aae:lrrr:‘lpresa y algur'ms companero§ lo dedu]e‘ron asi) que en esa empresa habfa que ser un ladrén para vivir dignamente,
o acepIab;qaudeu:;lgLlcz;r:r:;].‘leobsaI;(T:ltzes je l: hlbegad. de expresitn y examina el contenido del correo sin plantearse si era
STOS Ma g ucirio como | s gado de lo Sacial de Granollers, Sentencia 18 junio 2003 {2566).
STSJ Madrid 14 mayo 2002 (199028). Aunque en relacion con ia participacion del trabajador en un foro -y no de mero envio de
correo— rgs_ulta iguaimente subrayada por ia Sala la participacion activa del trabajador, pues no se limit a recibir informacié
flno que pidi6 su ingreso en e} Foro en la STSJ Pals Vasco 1 Julio 2002 (2852). ' e
dlirr::hr:)t(:jorreo de u;a msmuc:n‘)n aotra” afirma ia SISJ Catalufia 6 junio 2003 (2272) para explicar por qué no se vulnera el
iy e secreto de comumcacrone_s t_amre dos trabajadores de sendos Ayuntamientos que se remitian correos personales.
Madrid 13A mayo 2003 (3649), si bien parece que fue determinante en el juicio ta cantidad, bastante notable, de espaci
)?’(;L:p;'dl'o en el disco Zor archivos de toda Indole “bajados” de Internet en horario laboral. ' ' pacio
lizar una estadistica no clentifica, pero creo que significativa: para la realizacion de este trabajo se han utili
S:::ZCIE:S:ZJUZQMOS de lo Social, Audiencia Nacjona( y Tribunales Superiores de Justicia (no las h;y del g?.lpr:t'nl\lczfldooc:l?:
superarrzlv'uz:‘ o;:e enlija Zase suele haber un despldo yes congf:ida la tesis del TS sobre la inidoneidad de esta materia para
S e,st :jo ltguazog0 enel fecurso de casacion para la ur]lflcacién de doctrina) que abordaban explicitamente la materia
petod Senr u;.en r?g o Iy la actualidad. En total, 44_Sentencvas, de las cuales 35 oran dictadas en procesos por despido. De
Mot s::el::‘en Cu:ﬁ(aﬁrz{‘céne;:]r?:?:;r;fszl desplqo,dlals 25 restantes lo declararon improcedente o nulo, lo que resulta
m N :
el trabajador habia usado indebidamente e} correo :I):::;‘:Snite:of)s cescs fos dueces y Tiibunales aceptaban que. focivamene.
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se consolida a medida que se avanza en el tiempo —claro que en unas Salas con
mas frecuencia que en otras— y la normalizacion del correo electrénico se va
generalizando en la vida del comun de los ciudadanos. No puede hablarse'en
nuestros Tribunales de un derecho del trabajador a emplear el correo el’ectroni-
co proporcionado por la empresa (su cuenta personal en €él, para ser mas exac-
tos), a no ser que venga reconocido por la propia empresa expresamente o por
tolerancia, o bien por Convenio Colectivo. La inseguridad en los restantes casos
es la ténica general.

b) El control del uso de medios informaticos por el empresario en las relq-
ciones colectivas de trabajo. Consideracion especial del correo electroni-
co.

Muchas de las consideraciones que se han hecho con anterioridad en relacion
«con los derechos de los trabajadores individuales son extensibles a los que pue-
dan corresponderles a los representantes de los trabajadores cuando actlian en
tal condicion, en la medida en que estan basadas en una valoracion de la posi-
cion de los trabajadores respecto de los bienes del empresario cuando afectan a
derechos inherentes a la comunicacion de éstos con compaiieros o con terceros,
pues a todos incumbe el efecto que la revolucion tecnoldgica ha tenido en el
marco de las telecomunicaciones, que es o puede ser comun a todas las instan-
cias laboraijes, la individual y la colectiva.

Sin embargo, sobre este marco general comun, existe un factor diferencial
basico: el impacto que la libertad sindical, 0 mas genéricamente el derecho de
participacion de los trabajadores en {a empresa del art. 129 CE, tienen, gene-
rando en muchas ocasiones un “uso alternativo” de bienes propiedad del em-
presario por parte de la representacion de los trabajadores.

Ese uso alternativo ha sido puesto de manifiesto hace tiempo por la doctri-
na y se extiende a los elementos mas variados, normalmente con la expresa
mediacion de la ley: al tiempo de trabajo, en forma de permisos o licencias
asociadas al ejercicio de actividades sindicales; a los poderes empresariales,
impidiéndole a su titular adoptar decisiones que serian perfectamente licitas
en otro contexto (como la contratacion de trabajadores externos en caso de
hueiga, por ejemplo); a la reserva de espacios de la empresa para reuniones o
comunicaciones con los trabajadores, en los casos de locales o tablones de
empresa, etc.

El problema planteado es, obviamente, hasta qué punto este derecho al
uso alternativo por parte de los representantes de los trabajadores de ele-
mentos de la empresa es extensible a los instrumentos aportados por las
nuevas tecnologias, seflaladamente el correo electrénico, y opera de forma
automatica a compas de la propia evolucion de estos medios, o por el contra-
rio es precisa la previa legitimacion por ley o Convenio Colectivo. ENn un prin-
cipio, la respuesta-de nuestros Tribunales seria dubitativa, sefialandose
mayoritariamente la necesidad de una intervencidn legal o convencional para
autorizar el uso de dichos instrumentos, en cuya ausencia operaria la regla
general de que se trata de herramientas propiedad del empresario que no
son de uso particular por los trabajadores, o bien se podria admitir su uso por
la representacion de los trabajadores, pero rodeado de cautelas y de mesu-
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ra®l. Es con ocasion del uso del Infobuzdn de la empresa Telefénica de Espa-
fia SA cuando el problema se plantea a nuestro alto Tribunal con adecuada
centralidad, y se percibe con claridad hasta qué punto es la regulacién conven-
cional y no el alcance del potencial derecho de los sindicatos el que concita la
atencidn del debate.

En efecto, no se trata de un supuesto de pretensidn de uso sin mas del correo
de la empresa por los sindicatos (orientacién ésta en la que probablemente
prevaleceria la tesis restrictiva sostenida en la instancia), sino de casos en que
el propio Convenio regula la cuestién en los términos siguientes:

‘utilizacion del correo electronico por 13 representacion unitaria de los traba-
Jadores y por los sindicatos...: (i) Tablon sindical: existe en Iz empresa un
portal 3/ que se accede por I3 internet de iz empresa, denominado e. domus,
o portal del empleado, uno de sus canales estd a disposicion de los sindicatos
que tengan representacion en el Comité intercentros; desde &f se puede ac-
ceder directamente a 13s paginas web de dichos sindicatos, donde publican y
difunden /as comunicaciones e infarmaciones gue consideren. .. (if) Comuny-
cac/ones masivas: para los temas de "especial consideracion”’, /a empresa
facilitard los medios oportunos para que los sindicatos mas representativos a
nivel estatal y e/ Comité intercentros, individusal o conjuntamente, publiguen
/a Informacion que consideren precisa (Negociacion Cofectiva, efecciones sin-
dicales y otros “eventos singulares”) por medio del servicio Infobuzon y to-
dos los empleados reciban esa informacion. La interlocucion con fos sindica-
tos se Hevard a cabo a través de /a Direccidn General de Recursos que, junto
con €/ resto de unidades afectadas, fijars los criterios y prioridades necesa-
rios para garantizar el normal funcionsmiento de la Red Corporativa”.s

Como puede comprobarse, el acceso al correo electrénico no es incondicio-
nado, sino limitado a “eventos singulares”, y en relacidn con estos eventos sos-
tiene la Sala que es posible que la Direccion de Recursos Humanos de la empre-
sa tenga un minimo conocimiento de la materia que se quiere publicar a través
de correos masivos, y asegure que se trata en efecto de una materia relevante
en concordancia con las demas unidades afectadas. La propia naturaleza del
precepto convencional autoriza el acceso previo de la empresa al conocimiento
de los correos sindicales, de donde se deduce por el TS que no se viola el art.
18.3 CE cuando el comportamiento de la empresa no exceda de los limites nor-
males del precepto convencional. El acceso al TS de otros conflictos de la misma
empresa revela hasta qué punto sigue siendo conflictivo el precepto convencio-

~nal. Por todas, la STS 29 septiembre 2003 (7448): “Discrepando de ello debe
decirse que, en principio, la informacidn que un Sindicato quiera proporcionar
sobre la convocatoria de una huelga es, sin duda, un tema de especial conside-
racion y que, desde luego, encaja en la expresion de cierre del precepto de
«evento singular», teniendo en cuenta, por un lado, que los alli descritos no

Afirmando ia posibilidad de uso de estos medios de comunicacion electronica por los mismos que tienen derecho al tablon de
anuncios de la empresa. Sentencia del Juzgado de lo Social de Madrid de 13 de octubre de 2000 (3180). En contra de esta
posibilidad sin reconocimiento legal o convencional, SSTS) Asturias 1 marzo 2002 {(630); SAN 5 abril 2002 (1684); STSJ
Catalufia 14 mayo 2002 (2026). E! Tribunal Supremo, a diferencia de los supuestos de despido, sl se ha pronunciado al respec-
to, confirmando las tesis restrictivas de la Audiencia Nacional, SSTS 28 marzo 2003 (7134) y 29 septiembre 2003 (7448). En un
principio, sostenia ef TS —Sentsncia de 26 de noviembre de 2001 (3270)— que "ol art. 8 de la LOLS...consagra el derecho de los
afiliados a recibir la informacidn que les remita su sindicato, mas no establece que sea laempresa la que deba facilitar los medios
materiales para Nevarla a cabo™.

Tomada la referencia textual de la STS 28 marzo 2003 (7134},
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constituyen un numerus clausus y, por otro, que el derecho fundamental de
huelga previsto en el articulo 28.2 CE tiene incluso mayor relevancia y protec-
cién constitucional que la propia negociacion colectiva (articulo 37.1 CE), tal y
como se desprende del niUmero 2 del articulo 53 CE en relacién con el 161.1 b)”,
aunque en el caso la empresa no excedid sus facultades convencionales porque
el objeto de comunicacioén no era en puridad informacién sobre la huelga convo-
cada, sino “que constituye una mezcla de opiniones, descalificaciones referidas
al Comité Intercentros, a otros Sindicatos o a la propia Empresa, lo que en
conjunto le priva totalmente del necesario caracter informativo que habia de
tenér para poder ser incluido en el «infobuzén»".

Siendo éste el desarrollo jurisprudencial en relacion con el derecho de los
sindicatos al uso de los medios electrénicos de comunicacion en la empresa,
parece que han de hacerse algunas observaciones a la tesis de nuestro alto
Tribunal. En efecto, el derecho de los sindicatos al acceso al correo electrénico
para comunicar informacion a los trabajadores presenta, en relacion con el que
pudiera corresponder a los trabajadores, el refuerzo del derecho de libertad
sindical —con su peculiar dinamica de tolerancia de su ejercicio en la empresa—
y no sodlo en el plano constitucional, sino también en el legal ordinario. En efec-
to, el derecho de comunicacion a los trabajadores de ias secciones sindicales se
encuentra potenciado con la puesta a disposicion de éstas de medios adecuados
para hacerlo efectivo; la referencia al tablén de anuncios es, por asi decirlo, no
tanto una garantia a un medio determinado como una garantia instrumental de
la comunicacion de los representantes con los representados, que se disefia a la
manera clasica, adaptada al nivel tecnolégico existente en el momento en que
se reconocieron las primeras manifestaciones de estos derechos, pero éstos
deben ser leidos evolutivamente, atendiendo al grado de normalizacidn y gene-
ralizacién del correo en las relaciones interpersonales de la empresa, pues re-
sultaria hasta cierto punto incongruente que la tolerancia empresarial, o simple-
mente la evolucidon jurisprudencial, permitiese un cierto uso del correo a los
trabajadores singulares, y no a los sindicatos, claramente mas tutelados en este
sentido de los medios a su disposicion que aquéilos.

Pero, de momento, esta tesis no ha superado el nivel de los Juzgados de lo
Social: “la evolucién tecnoldgica permite el empleo de medios mas sofisticados,
rapidos, Gtiles y directos que el tradicional tablén...(por eso) en aras a satisfacer
ese derecho, no pueden existir impedimentos legales para utilizar otros
medios...aunque, légicamente, su empleo deba adaptarse a sus peculiaridades”>.
Y, en cierta medida, se admite la posibilidad de extender a los sindicatos el
modelo de tolerancia establecido para los trabajadores singulares por la Audien-
cia Nacional, pero desde luego no alcanza esta relajacion al Supremo®®.

En principio, no consta que se hayan pronunciado nuestros Tribunaies sobre
la posibilidad de control a posteriori por el empresario del contenido de los
correos fuera de los €asos en que -como se acaba de ver— la propia norma
convencional autorice a la empresa a un cierto examen previo de la naturaleza
del envio. La traslacion a este contexto de las consideraciones hechas para los

%  Sentencia Juzgado de io Social Madrid 13 octubre 2000 (3180).

8 SAN 6 febrero 2001 (84), en un caso de envio de correos por un sindicato en una entidad bancaria con un nivel de intensidad
que colapsd el servidor de la empresa. Admitiendo su uso, “con mesura", se pronuncia la Sala, en resolucién revocada por el
Tribunal Supremo ante su falta de precisitn (STS 26 noviembre 2001 (3270), fallando la Sala en el sentido clasico de negar que
exista un derecho de ios sindicatos al uso del correo, que podra negociarse, pero no imponerse.
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trabajadores es obligada, por tanto. Con los matices que se requieren -acerca
de la indole de esos contenidos— dada la naturaleza de las relaciones colectivas
de trabajo, cuya indole conflictiva potencial no autorizaria a seleccionar los men-
sajes atendiendo a criterios de oportunidad o de beneficio para la empresa de
los Mismos, ni a sancionar o repercutir negativamente en sus remitentes este
caracter. Si tal cosa se hiciera, evidentemente, ademas del secreto de las comu-
nicaciones entraria en liza el derecho de libertad sindical.,

4.- LA TUTELA DEL TRABAJADOR EN LA RECOGIDA Y TRATAMIENTO DE DATOS DE
CARACTER PERSONAL

4.1.- INTRODUCCION

El acceso a los datos personales del trabajador por parte del empresario, la
recopilqcic’m de los mismos por éste y su potencial utilizacién para fines distintos
de aquellos para los que se recogio, es una preocupacion de antiguo en la doc-
trina laboral desde distintas perspectivas®”, sobre todo, en cuanto puede ser
una herramienta muy adecuada para posteriores com portamientos
discriminatorios. Pero el avance tecnoldgico del que llevamos hablando en este
trabajo ha aumentado sustancialmente los motivos y las elementos normativos
ocrientados a marcar los limites a estas facultades de indagacién. Y no sélo en el
marco laboral, sino que el tratamiento en este terreno de los limites a las facul-
tades empresariales de indagacion y la elaboracion de datos constituye un refle-
jo sentido ampliamente en el contexto internacional.

Precisamente por el potencial incisivo de los medios tecnoldgicos de recogida
y tratamiento de datos se ha ido afirmando progresivamente en la doctrina y en
la jurisprudencia la idea de que la intimidad necesita desmarcarse de su tradi-
cional enfoque de reserva de un ambito de privacidad, para asumir una actitud
activa, que pone en manos de su titular un tendencial dominio de los datos
acerca de su persona que terceros poseen y del uso que puedan hacer de elloss® .
Hasta cierto punto, éste es el sentido del art. 18.4 CE -“la ley limitara el uso de
la informatica para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos”"—. Como no podia ser menos el
TC espafiol se ha hecho eco de esta corriente que recorre los mas recientes
instrumentos internacionales en la materia.

Y, por su claridad, merece la pena que se cite su doctrina en este momento,
como sintesis de esta sustancial evolucién, en el sentido de que “la garantia de
la vida privada de la persona y de su reputacion poseen hoy una dimension
positiva que excede el ambito propio del derecho fundamental a la intimidad

A_ntonio Pedro BavLos Grau, ‘En torno al Estatuto de los Trabajadores: la prohibicién de inquirir sobre la ideologia, creencias y
vida privada del trabajador’ en Lecciones de Derecho del Trabajo en homenaje a los Profs. Bayn Chacon y def Peso y Calvo,
Madrid, 1980, pégs. 318 y ss. También, Goni Sew, Op. Cit., pags. 41y ss. '
_Esta evolucion es hoy admitida sin fisuras por la doctrina, vid., al respecto, Maria Belén Carpona VALVERDE, ‘Tutela de la intimidad
informatica en el contrato de trabajo’ en Derecho Social, nim. 6, 1999, pag. 26 y ss, afirmandola en relacién con la LORTAD de
19'9_)2. En relacidn a la Ley Organica de 1999 hoy vigente, vid. Javier TriBauLT AranDA, ‘La incidencia de la LO 15/1999, de 13 de
diciembre, de proteccion de datos de cardcter personal en el ambito de las retaciones laborales’ en Relaciones Laborales, Tomo
112000, pags. 169y ss. Ver también Maria de los Reyes Corripio Gi. DeLcaco y Lorenzo Marroic Po, Ef tratamiento de Io.; datos
d_g caracter personal y a proteccion de la intimidad en el sector de Jas telecomunicaciones. Madrid, Agencia Espafiola de Protec-
cion de Datos, 2001, pag. 126, que afiade, ademas, que “el secreto de las comunicaciones constituye una garantfa formal y no se
entiende como una parle del derecho a la intimidad”.
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(art. 18.1 CE) y que se traduce en un derecho de control sobre los datos relati-
vos a la propia persona. La llamada ‘libertad informatica’ es asi el derecho a
controlar el uso de los mismos datos insertos en un programa informatico (ha-
beas data)..la funcion del derecho fundamental a la intimidad del art. 18.1 CE
es la de proteger frente a cualquier invasién que pueda realizarse en aquel
ambito de la vida personal y familiar que la persona desee excluir del conoci-
miento ajeno y de las intromisiones...En cambio, el derecho fundamental a la
proteccion de datos persigue garantizar a esa persona un poder de control sobre
sus datos personales, sobre su uso y destino, con el propésito de impedir su
trafico ilicito y lesivo para la dignidad y derecho del afectado”, por eso su ambito
es mas amplio que el propio del derecho a la intimidad, ex art. 18.1 CE, de modo
que excede de los datos estrictos de reserva personal para abarcar también a
“aquellos datos personales publicos, que por el hecho de serlo, de ser accesibles
‘al conocimiento de cualquiera, no escapan al poder de disposicién del afectado”,
en cuanto “identifiquen o permitan la identificacién de la persona, pudiendo
servir para la confeccién de su perfil ideoldgico, racial, sexual, econdmico o de
cualquier otra indole, o que sirvan para cualquier otra utilidad que en determi-
nadas circunstancias constituya una amenaza para el individuo”?. Lo que, en
ultimo extremo otorga a la proteccién de datos un perfil preventivo de dafios
por el mal uso de la informacion acumulada; dafios de cualquier indole —poten-
cialmente, también solo econémica— pero en especial los que puedan derivarse
de la prohibicién de discriminacién. Y como la prohibicion de discriminacién,
también en el art. 14 CE, adquiere un papel polivalente, de tutela de rasgos
personales y de derechos fundamentales del individuo, la propia tutela del art.
18.4 CE enlaza con esta valencia multiple. Pero sobre esto volveremos cuando
examinemos mas en detalle la proyeccion laboral de esta doctrina.

Lo antes dicho no es, como se ha anticipado, un rasgo propio del ordena-
miento espafiol. Al contrario, la presion internacional en el sentido de abrir los
limites tradicionales de la intimidad para ajustar su efectividad a las innovacio-
nes tecnoldgicas potencialmente intrusivas, ha sido determinante en esta direc-
cién, y ha generado instrumentos que resultan de una notable utilidad para la
interpretacion dei texto constitucional y de la legislacion de desarrollo del art.
18.4 CE citado. Esos instrumentos son de conocimiento y uso normalizado en
nuestra doctrina y en la jurisprudencia constitucional, pero merecen ser aunque
sea citados en un trabajo de esta indole.

-Tempranamente, el Consejo de Europa aborda la cuestion elaborando el
Convenijo para la Proteccién de las Personas frente al Tratamiento Automatizado
de Datos de Caracter Personal (en adelante, el Convenio)’. El Convenio parte
de la vision funcionalizada de los derechos reconocidos que ya hemos sefialado,
y, asi recuerda en su art. 1 que su finalidad es “garantizar en el territorio de
cada Parte, a toda persona fisica, cualesquiera que sean su nacionalidad o su
residencia, el respetp de sus derechos y libertades fundamentales, y especial-
mente su derecho a la vida privada, frente al tratamiento automatizado de da-

5 8TC 292/2000, de 30 de noviembre, en su basico Fundamento Juridico 4, dictada en Recurso de inconstitucionalidad num, 1463/
2000 interpuesto por &l Defensor del Pueblo cantra determinados preceptos de la LO 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caracter Personal. El que se trate de un recurso orientado a examinar la legitimidad constitucional de esa "ley” a
cuyo desarrollo llama el art. 184 CE ie otorga una relevancia especial a ias palabras transcritas en el texto, sin desdefar su
trascendencia por asi decirlo “didactica” de las mutaciones experimentadas por la intimidad y el alcance de las mismas.

7®  Hecho en Estrashurgo el 28 de enero 1981. Conseil de I'Europe, Série des traités européens num. 108, Firmado por Espana el 28
de enero de 1982, fue ratificado el 31 de enero de 1985, entrando en vigor el 1 de octubre de 1985.
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tos de caracter personal”, entendiéndose por datos de carécter personal, muy
ampliamente, “toda informacién que concierna a una persona fisica identificada
o identificable”, y por tratamiento automatizado “(a) las operaciones siguientes
efectuadas en su totalidad o en parte con la ayuda de procesos automatizados:
registro de datos; aplicacién a esos datos de operaciones Iégicas y/o aritméti-
cas, su modificacion, barrado, extraccién o difusién” (art. 2 b) y c)’t. Centran-
donos en la delimitacion del contenido basico del Convenio, éste sigue estable-
ciendo que los datos de caracter personal afectados deben ser o haber sido “a)
obtenidos y tratados leal y licitamente; b) registrados para finalidades determi-
nadas y legitimas, y no ser utilizados de manera incompatible con esas finalida-
des; ¢) adecuados, pertinentes y no excesivos en relacién con las finalidades
para las que son registrados; d) exactos y si es necesario puestos al dia; e)
conservados bajo una forma que permita la identificacién de las personas
concernidas por una duracidn que no exceda de la necesaria para los fines por
los que han sido registrados” (art. 5). Este marco de calidad en el tratamiento
de los datos obtenidos condiciona profundamente los derechos que correspon-
den al titular de los datos, que no se ve privado de su dominio sobre los mismos
a lo largo de todo el proceso, aunque, a la vez, estos derechos evidencian la
licitud de!l proceso mismo de tratamiento de datos, de modo que se sustituye la
reserva inicial por el control posterior’. El vinculo antidiscriminatorio se hace
patgnte en el art. 6 del texto dei Convenio, en cuanto dispone que “los datos de
caracter personal que revelen el origen racial, las opiniones politicas, las convic-
ciones religiosas o de otra indole, asi como los datos de caracter personal rela-
tivos a la salud o a la vida sexual, no pueden ser tratados automaticamente a
menos que el derecho interno prevea garantias apropiadas. Lo mismo sucede en
relacién con datos de caracter personal concernientes a condenas penales”. El
derecho consagrado de forma general en los preceptos citados sélo podra ser
exceptuado si tal posibilidad esta prevista por la ley y constituye una medida
necesaria en una sociedad democratica para a) “la proteccion de la seguridad
del Estado, de la sequridad plblica, de los intereses monetarios del Estado o la
represién de infracciones penales”, y b) “la proteccién de la persona concernida
y los derechos vy libertades de otros” (art. 9.2 Convenio).

) La temprana fecha de elaboracion del Convenio ha impuesto algunas preci-
siones posteriores™, pero no puede desdefiarse su trascendencia como instru-
mgnto pionero, y su notoria influencia en otros instrumentas posteriores
sefialadamente en el ambito de Ia Unidn Europea’™, en cuyas reglas al respecté
nos centraremos por elementales principios de exhaustividad y eficacia de las

~mismas desde Ia perspectiva de nuestro Derecho interno.

Texto traducido del originat en francés, www.scohr.int.

Art. 8 del Convenio: “toda persona debe poder: a) conocer a existencia de un fichera automatizado de datos de caracter perso-
nal, sus finalidades principales, asi como la identidad y la residencia habitual o et principal estabiecimiento del duefio del fichero;
b} obtener con intervalos razonables y sin plazos o gastos excesivos la confirmacién de la existencia o no del fichero automati:
zado, de datos de cardctor personal que ie concienfian asi como la comunicacién de estos datos de una forma inteligible; ¢}
obtener, lleg.ado el caso, fa rectificacién de los datos o su borrado cuando han sido tratados con vuineracién de las disposicior’les
gi:e;ec_r!o ":;f?o que hdagan eficaces (donnant effet) a los principios basicos enunciados en los arts. 5 y 6 de la presente

vencion; isponer de un recurso si no le son proj i ici i i6
P recﬁ;':icadon e recurse proporcionados tras una solicitud de confirmacion o, flegado ef caso, de
Para proteger la actividad estadistica sabre todo, indudablemente protegida de partida en el texto del propio Convenio. Véase
Recomendacion R{57) 18 del Comité de Ministros a los Estados miembros relativa a la proteccion de dalos de caracter pérsonal
recogidos y tratados con fines estadisticos, '
ggrnlo es sagido', tamI‘)Ién e):islen pdror:unciamlentos al respecto en el ambito de la Organizacion de Naciones Unidas, Principios
clores sobre la reglamentacion de los ficheros com i i0

Ploaores & diciembrg 1050y Putaderizados de datos personales (45/95, Asamblea General 68 Sesion
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-resulta central a los efectos que ahora nos interesan la Directiva 95/46/
CE de 24 de octubre de 19957 (en adelante la Directiva), relativa a la protec-
cidén de las personas fisicas en lo que respecta al tratamiento de datos persona-
les y a la libre circulacién de estos datos, de tan notoria influencia en la regula-
cién de la cuestion en nuestro pais. Ya desde su preambulo se percibe que se
trata de una Directiva “de derechos humanos®, incluso a pesar de la invocacion
de las necesidades de “establecimiento y funcionamiento del mercado interior”
(paragrafo 3), y que su fundamento Ultimo es el siguiente (paragrafo 2): “los
sistemas de tratamiento de datos estan al servicio del hombre, (y)...deben, cual-
quiera que sea la nacionalidad o residencia de las personas fisicas, respetar las
libertades y derechos fundamentales de las personas fisicas y, en particular, la
intimidad”, En ese sentido, aunque la forma de la Directiva se concentre en el
flujo transfronterizo de datos y en la armonizacién de legislaciones al respecto,
‘la propia naturaleza de su regulacién la eleva a la condicién de “valioso instru-
mento” para la interpretacién de nuestro Texto constitucional en materia de
derechos humanos a la luz de lo establecido en el art. 10.1 CE.

No es posible siquiera intentar sintetizar aqui el texto de una Directiva que es
amplio y complejo. Por eso, sin perjuicio de volver con mas detalle sobre algu-
nos aspectos de su regulacién que nos interesan especialmente, ahora solo pro-
cederé a sefalar las lineas maestras de aquélia. Basicamente, segin su propio
art. 1, la Directiva tiende a ordenar un sistema de proteccién “de las libertades
y de los derechos fundamentales de las personas fisicas, y, en particular, el
derecho a la intimidad, en lo que respecta al tratamiento de los datos persona-
les”. El ambito de su proteccién se concreta en el art. 2, a través de la clasica
técnica de las definiciones. De este modo son datos personales “toda informa-
cién sobre una persona fisica identificada o identificable” en tanto que el trata-
miento de esos datos consiste en “cualquier operacion o conjunto de operacio-
nes, efectuadas o no mediante procedimientos automatizados, vy aplicadas a
datos personales, como la recogida, registro, organizacion, conservacion, ela-
boracién o modificacién, extraccién, consulta, utilizacién, comunicacién por trans-
misidn, difusion o cualquier otra forma que facilite el acceso a los mismos, cote-
jo o interconexién, asi como su bloqueo, supresidon o destruccién”, cuyo trata-
miento genere un “conjunto estructurado” de datos. Este es el nicleo basico de
la proteccion que se dispensa, y es evidente que interesa desde la perspectiva
laboral porque, a semejanza de lo que se preveia en el Convenio de 1981, el
destinatario de los mandatos de la Directiva puede ser también una persona
particular y no sélo instituciones publicas, de modo que el area laboral queda a
priori integrada en la regulacién, lo que confirma el art. 3 de la misma Directiva,
que no menciona el contexto laboral entre fos excluidos™.

75 Origen y punto de referencia de numerosas actuaciones posteriores de las inslituciones comunitarias. Sin agotar el elenco,
deben ser especialmente mencionados el Reglamento CE (N) 45/2001, del Parlamento Europeo y el Conssjo, de 18 de diciem-
bre de 2001, sobre proteccién de datos en las instituciones comunitarias, y algunos Dictamenes def Grupo de Trabajo creado al
amparo del art. 29 de la Directiva 95/46, en especial, el 8/2002, sobre recogida de datos con videocamara y, especialmente en
el tema que ahora nos ocupa, el 8/2001 sobre tratamiento de datos de caracter personal en el contexto profesional.

76 Asila han valorado las SSTC 94/98; 202/99 y 292/00 citada.

7 No son muchas las Sentencias que aplican materiaimente esta Directiva en la Jurisprudencia del TJUE, sobre la expresion
tratamiento automatizado y datos de caracter personal, puede verse Sentencia TJUE 6 noviembre 2003, C 101-1, caso Lindgvist,
en especial, fundamentas juridicos 19 a 27. Y puede consultarse también la STIUE 20 mayo 2003 (C 465-00, C 138-01 y C 139-
01), Rundfurk y otros. Ambas Sentencias muy alejadas del contexto laboral.
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Asi las cosas, 1a influencia del Convenio es patente en ese nicleo basico de la
Directiva, sobre todo en su fundamental art. 5, que enuncia el contenido de los
derechos que asisten al titular de los datos frente a quienes los recaban y mane-
jan en términos casi literalmente semejantes a los del instrumento del Consejo
de Europa: el afectado tiene derecho a que sus datos sean tratados de manera
jeal y licita; sean recogidos con fines explicitos y legitimos, y tratados de mane-
ra coherente con esos fines; los datos han de ser adecuados, pertinentes y no
excesivos, contemplados desde la perspectiva de los fines que se persiguen con
su recogida; han de ser, asimismo, exactos y actualizados, de modao que pueda
el interesado inducir su correccién o su supresion; y finalmente deberan ser
conservados (si son tales que permitan la identificacidén de los interesados) “du-
rante un periodo no superior al necesario para los fines para los que fueron
recogidos o para los que se traten ulteriormente” (art. 6). Ello no obstante, ha
de sefialarse que el consentimiento del interesado es preciso como
desencadenante del proceso como regla general, pero existen notables excep-
ciones a esta regla general que nos interesan desde una perspectiva laboral: en
los términos que dispongan los Estados miembros, cuando “es necesario para la
ejecucion de un contrato en el que el interesado sea parte o para la aplicacién de
medidas precontractuales adoptadas a peticidn del interesado” (art. 7.b) y otra
serie de excepciones generales, algunas de las cuales pueden ser reconducibles
a situaciones propias de la relacion laboral™.

Como puede percibirse, el interesado ve reconocida una posicién de control y
dominio de sus datos que es especialmente relevante, por ello la Directiva trata
de apuntalar esta posicién de la forma mas intensa posible: requiriendo, como
regla general, el consentimiento informado™ del afectado con caracter previo a
la recogida y tratamiento de sus datos personales (art. 7.a), que fegitima la
recogida incluso de los llamados doctrinalmente “datos sensibles” a no ser que
prohiba este extremo la legislacién del Estado, de modo que, sin su consenti-
miento -salvo en casos excepcionales enunciados en el art. 8 de la Directiva—
los Estados miembros deberan prohibir “el tratamiento de datos personales que
revelen el origen racial o étnico, las opiniones politicas, las convicciones religio-
sas o filosdficas, la pertenencia a sindicatos, asi como el tratamiento de datos
relativos a la salud o a la sexualidad” (art. 8.1). Precisamente, una de las excep-
ciones contempliadas a esta prohibicidn general es de indole laboral, de tal modo
que no sera preciso el consentimiento del afectado para recoger y tratar datos
personales cuando esta actividad sea necesaria “para respetar las obligaciones
y derechos especificos del responsable de! tratamiento en materia de Derecho

. laboral en la medida en que esté autorizado por la legislacién y ésta prevea

garantias adecuadas” (art. 8.2.b). También conexa con materias propias del
Derecho del Trabajo se encuentra la excepcidn prevista en el art. 8.2.d, referida
a la posibilidad de que traten los datos “una fundacion, una asociacion o cual-
quier organismo sin animo de lucro, cuya finalidad sea politica, religiosa o sindi-
cal, siempre que se refiera exclusivamente a sus miembros o a las personas gue
mantengan contactos regulares con (ellas)... por razon de su finalidad y con tal

Por ejemplo, que el tratamiento de datos sea necesario para gl cumplimiento de una obligacién juridica de la que sea responsa-
ble el responsable del tratamiento (art. 7 ¢}, para proteger el interés vital del interesado (art. 7 d) o para “la satisfacciéon de un
interés legitimo perseguida por el responsable del tratamiento o los terceros a los que se comuniquen los datos”, con la salvedad
del predominic de ta reserva en “materias sensibles”, de las que se hablar& con posterioridad.

El contenido de los datos sobre fos que ha de ser informado ¢l interesado se enuncia en el art. 10 y 11 de la Directiva, segtin que
los datos se recaben o no del propio interesado.
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de que los datos no se comuniquen a terceros sin el consentimiento de los
interesados”. Sentado lo anterior, como se ha dicho con acierto, el dominio y la
reserva de los propios datos se transforma en posibilidad de accesoy control de
los mismos por el interesado, culminada en la cancelacidn, bloqueo o elimina-
cidén de los datos®,

El texto de la Directiva, como se ha dicho con anterioridad, es minucioso y
extenso, pero basta lo resefiado para detectar algunas lineas fundamentales del
tratamiento de datos que resultan especialmente Utiles en materia laboral:

« la primera, que el concepto de tratamiento de datos es excepcionalmente
amplio, en la medida en que no es siquiera preciso que sea automatizado,
bastando sélo con su recogida —aun manual—y su elaboracion no necesaria-
mente informatica, formando un cuerpo estructurado de informacion sobre

+ el individuo. Lo que evidentemente nos lleva mas alla de la informatica; no
es sélo una norma de reconocimiento de la libertad frente al poder informatico
sino, mas propiamente, frente al poder derivado de la informacion y el cono-
cimiento adquirido por otros sobre la propia persona del interesado y sus
circunstancias. La tutela frente al conocimiento inconsentido generada por la
preocupacién del alcance de la informatica ha desbordado los limites iniciales
y puede dar bastante juego en otros @mbitos, como veremos.

¢ la segunda, que el contrato de trabajo vy, mas en general, las relaciones
laborales individuales y colectivas constituyen un area parcialmente exenta
de la aplicaciéon de las normas mas vinculantes y gravosas de la Directiva,
particularmente por lo que hace al valor obstativo del consentimiento del
titular de los datos cuyo tratamiento se procuray ala prohibicion de someter
al interesado a “una decisién con efectos juridicos (sobre él o gue le afecte)...de
manera significativa, que se base Gnicamente en un tratamiento automatiza-
do de datos destinado a evaluar determinados aspectos de su personalidad,
como su rendimiento laboral, crédito, fiabilidad, conducta, etc.” (art. 15.1).
El control en el marco laboral es, como veremos, un control a posteriori de lo
conocido v tratado, y de su difusion y de sus efectos sobre el afectado.

« la tercera, que, aunque la Directiva no olvida las relaciones sindicales (al
menos las intrasindicales), su propia pretension de ser una norma de alcance
general afecta a su enfoque, generando un régimen fundamentalmente indi-
vidualista: el sujeto individual es el tituiar de los derechos originarios -obvio,
si hablamos de su intimidad— y ello le hace titular por ello mismo de todos
los derechos de control sobre el tratamiento, aplicacion, difusién o cancela-
cién de los datos, con abstraccion de instancias intermedias. Esto, que puede
ser justificado en pura teoria de los derechos fundamentales, y aun en el
contexto de las relaciones privadas, no parece que sea necesariamente cier-
to o justificado en el seno de relaciones desiguales, cuya ‘desigualdad ha
generado precisamente una delicada tutela colectiva de los derechos de los
trabajadores, también cuando éstos tienen rango fundamental. Pese a ello -
pese a que incluso el Grupo de Trabajo del art. 29 de la Directiva eche de
menos este contexto regulador— el mandato de la Directiva es inequivoco en
este sentido y, como veremos, ha tenido una influencia decisiva en el orde-
namiento laboral espafiol.

8 yid.Arts. 12, 13, 14, y 15 de la Directiva. Sobre el alcance de esta naturaleza fransformada, en general, vid. De VICENTE PacHes,
Op. cit., pags. 135 y ss.
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Con estas premisas pasaremos a examinar la regulacién espafiola al respecto.

El punto de partida desde de la perspectiva de las fuentes del Derecho con-
siste en comprobar la inexistencia en el contexto laboral de reglas que ordenen
la actividad que examinamos: no existen reglas generales sobre la recopilacién
‘de datos sobre el trabajador por parte del empresario (de hecho, ha habido
importantes ensayos doctrinales ocupados en buscarlas® ), y menos aun sobre
el tratamifanto y el uso de dichos datos. Sélo pueden deducirse algunos princi-
pios y guias del reconocimiento general de derechos como la intimidad y la
dignidad del trabajador (art. 4.2.e) ET) y de la prohibicién general de discrimi-
nacion por multiples motivos del art. 17.1 ET y, por supuesto, de sus homoélogos
constitucionales en los arts. 18 y 14 de nuestra norma fundamental. Por su-
puesto, lo anterior sin ignorar el avance que en esta materia ha supuesto la
normativa sobre prevencion de riesgos laborales, cuanto menos en el art. 22
LPRL, respecto de los datos sobre la salud del trabajador. Y todo ello, en el
marco de! principio mutuo de buena fe que ha de presidir la relacion entre las
partes segun el art. 20 ET. Esta ausencia normativa en el marco laboral es,
probablemente, la causa de un hecho notorio: en la jurisprudencia espafiola no
hay Sentencias que se hayan planteado el alcance laboral del art. 18.4 CE mas
que de la forma indirecta y forzada que se ha descrito en apartados anteriores.
No existe, por tanto, una formulacion judicial del "/sabeas data”en que resume
el derecho de autodeterminacién informativa del trabajador, si es que existe.

) La negociacion colectiva seria de gran ayuda en ia busqueda de estas princi-
pios y pautas, una vez que se ha admitido que es una sede adecuada para la
regulacion de los derechos fundamentales de los trabajadores desde tempranas
resoluciones del TC, dentro del contexto marcado por la ley. Pero, como vere-
mos, lo§ pactos no son abundantes y cuando existen versan sobre materias
“Fecnologicas” menos complejas, por lo que la ayuda convencional es exigua,
sin perjuicio de que nos planteemos mas detenidamente su idoneidad en el
marco de la legislacion general.

Efectivamente, es la legislacion general la fuente directa del grueso de las
reglas elaboradas al respecto en nuestro sistema. Una ley que, por lo demas, no
ha sido demasiado estable, experimentando profundas modificaciones en un
periodo relativamente corto de tiempo. Asi sucedio con la Ley Organica 5/92, de
29 de octubre, de Tratamiento Automatizado de Datos de Caracter Personal
(LORTAD), reformada por la ahora vigente Ley Orgdanica 15/99 de 13 de diciem-
bre, de Proteccién de Datos de Caracter Personal (en adelante, LOPD)®. Una ley

~profundamente influida por la legislacidn internacional de la que se ha habiado

con anterioridad, muchas de cuyas imprecisiones reitera de forma casi literal -
como por lo demas viene siendo normal en la tendencia legislativa a transcribir
mas que a transponer—.

Centrando ahora nuestra atencién en la LOPD, y en la medida en que ha sido
objeto en su tiempo de vigencia de estudios abundantes, nos limitaremos a
recordar los rasgos basicos de su regulacion, haciendo hincapié en los proble-
mas especificos que plantea en su vertiente taboral.

ot Luis Antonio Fernanpez Vurazon, "Tratamiento de dates...”. RRLL 1-1994, pag. 517.

Un util y preciso estudio de las innovaciones introducidas por la LOPD, en TrisauLr AraNDa, Op. Cit., pags. 169 y ss.
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El principio de partida de la LOPD, el mismo del que partia la LORTAD y del
que parte la Directiva 95/46 parece pacifico: cuando la persona a {a que concier-
nen es reconocible, sus datos personales son de su titularidad, aunque haya
instancias ajenas interesadas en su recopilacion y estudios, salvo casos excep-
cionales que no nos afectan. El llamado derecho fundamental -o no, segun los
autores— a la autodeterminacion informativa que se ha ido abriendo paso en
nuestra jurisprudencia constitucional y en la normativa internacional, cuyo con-
tenido se ha definido entre nosotros como “el control que a cada uno de noso-
tros nos corresponde sobre la informacion que nos concierne personalmente,
sea‘intima o no, para preservar de este modo y en Ultimo extremo, la propia
identidad, nuestra dignidad y libertad™* es la muestra basica de esa esfera de
dominio y de sus consecuencias en las relaciones del titular de los datos vy el
tercero interesado en recabarlos y tratarlos. En ese sentido, creo que no es
metafdrica la expresion “titular” que la LOPD utiliza en su art. 3 e) para referirse
al afectado o interesado como la “persona fisica titular de los datos que sean
objeto de tratamiento”. Por esa razén, nuevamente salvo casos excepcionales,
la voluntad del titular de los datos desempefia un papel crucial en su recopila-
cién y manejo, en la medida en que es la clave que permite el acceso de terceros
a esa esfera reservada: “el tratamiento de los datos de caracter personal reque-
rird el consentimiento inequivoco del afectado, salvo que la ley disponga otra
cosa” (art. 6.1 LOPD), un consentimiento, ademas, informado y revocable con
causa justificada y sin caracter retroactivo (art. 5y 6.3 LOPD).

Una de las excepciones a la regla del consentimiento expreso del interesado
es, precisamente, que éste haya suscrito un contrato, para cuyo cumplimiento
sea necesaria la recopilacién y tratamiento de datos. En ese caso, dispone la
LOPDE que “no sera preciso el consentimiento cuando los datos de caracter
personal..se refieran a las partes de un contrato o precontrato de una relacién
negocial, laboral o administrativa, y sean necesarios para su mantenimiento o
cumplimiento” (art. 6.2). Por esta causa (distintas son las circunstancias en
otros &mbitos) el consentimiento del afectado no se produce caso por caso, sino
que se entiende dado a priori, al anudarse el propio contrato o el precontrato
que sirve de cobertura a la recogida de datos. De este modo, la regla de la
voluntariedad sigue viva, aunque deba pasar por el cerco del contrato que la
modula, que es una situacion que no es nueva en la dinamica de los derechos
fundamentales en el marco del contrato de trabajo®. La regla general enuncia-
da, sin embargo, presenta algunas imprecisiones y requiere ser completada con
elementos adicionales aportados por la LOPD y la normativa internacional en la
que halla su origen.

4.2.- MOMENTO INICIAL DE LA PROHIBICION EN EL MARCO LABORAL: LOS TRATOS
PRELIMINARES ’

El primer problemg que se plantea es el alcance del consentimiento implicito
dado por el trabajador en el momento de concertar el contrato. Y aun antes, si
ese derecho existe en los “tratos preliminares” al propio contrato de trabajo. El
problema ya se ha planteado en la doctrina espafiola en relacién con la recopi-

0 Corripio-GIL DELeavo Y Marrais PoL, Op. Cit.. pag. B0.
M gSobre la asociacion del cc imiento del afectado con el col ; contractual, vid. Javier Aparicio SaLom, Estudio sobre

la Ley Organica de Proteccion de Datos de Caracter Personal. Pamplona, Aranzadi, 2002, pags. 84 y ss.
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lacién de datos en el momento del acceso al contrato de trabajo, al procedi-
miento dq seleccion, aunque no se haya suscrito precontrato alguno. Y la res-
puesta mas coherente® parece ser entender que la recopilaciéon de datos por el
empresario previa a la relacién laboral esta sometida a la regla general del art
6.1 LOPD, es decir al consentimiento explicito del interesado, sin que pueda;
operar de coberturq la suscripcion de un contrato que aun no se ha celebrado, y
tampoco una relaciéon inter partes que, en la mayor parte de los casos, no rem"\e
los elementos constitutivos de un verdadero precontrato®®. Por tanto, sera pre-
ciso que el empresario, o la agencia de seleccion que opere en su nombre

informe previamente al trabajador de los datos que le va a requerir, de la fina:
lidad de su recopilacidn y de los demas elementos enunciados en el art, 5 de la
LOPD?® . En esta linea, si los datos manejados por el empresario o en quien éste
delegu,e no son obtenidos directamente del trabajador afectado, debera ser éste
también informado de estos hechos y de la fuente de los datos “dentro de los
tres meses siguientes al momento de registro de los datos” (art. 5.4 LOPD)®,

La cuestion que plantea el destino que haya de darse a la informacion obte-
nida en este momento preliminar ha preocupado a nuestra doctrina, desde el
momento en que se trata de un cabo suelto que la ley deja. Desde luego, la
agencia de colocacion o de seleccion puede pretender guardar los datos ’del
trabajador de cara a otros procesos de seleccion posteriores, en cuyo caso, los
deberes de informacion y consentimiento explicito juegan respecto del trab,aja-
dor interesado en toda la intensidad de los arts. 5 y 6 de la LOPD, y asimismo
juegan los derechos de control de éste sobre el destino de la informacién y, en
altimo extremo, su borrado o cancelacién, en los términos previstos en los a’rts
13yss LQPD. La cuestion es algo mas compleja cuando los datos los recaba e.l
enjpresarno, o le son transferidos por el intermediario en la colocacion. Ello es
asi porque el consentimiento del trabajador expresado en el contrato de traba-
jo, si tiene valor legitimador de indagaciones lo tiene a partir del momento en
que eI. consentimiento contractual se presta, y no estad previsto su caracter re-
troactivo. De este modo, debe incorporarse al contrato, junto al consentimiento
puramente contractual, la autorizacion del trabajador para la recepcién y uso de
los datos conseguidos por el empresario en el momento del acceso al trabajo
como un consentimiento separado, sometido a las reglas generales de los artsf
5y6 L(_)PD. El problema de prueba que puede plantear la prestacion de este
consentimiento adicional probablemente aconseje que se plasme por escrito.

4.3.- EL CONTENIDO DE LA INFORMACION
La LOPD, como la normativa internacional que le sirve de fundamento, elabo-

ra una definicién de lo que sean “datos personales” que es bastante amplia:
datos personales son los constituidos por “cualquier informacion concerniente a

Comprendiendo 1os tratos preliminares, vid. TriBauLT Aranoa, Op. Cit., pags 173y 174.

Sabre los regu?r_imientos del precontrato, vid. Cristina SancHez-Ropas Navarro, “El precontrato de trabajo”, Sevilla, 2001

Los datog, smt‘etlcameme, son: a} la existencia de un fichero de datos de caracter personal, la finalidad dt-; la reco’gida dt.e éstos
yel deslma'tano de la informacién: b) la posibilidad de negarse a proporcionarlos que asiste al interesado, asi como ¢} las
cor]'secuenma_s.gw puedan derivarse de su negativa; d} la posibilidad de sjercitar los derechos de acceso. reélificacic‘)n cance-
lagién u oposicion y e) de la identidad y direccion del responsable del tratamiento o, en su caso, de su repllesentante TO'dO ello.
con .Ias I|T|tEC|ones, puntualizaciones y excepciones del citado art. 5: quizas, la mas frecue;nte en el ambito Iabéral sea I'
siguiente “no sera necesaria la informacion a que se refieren tas letras b}, ¢) y d) del apartado 1 si el contenido de ella se dedu i
claramenlg de la naturaleza de los datos personales que se solicitan o de las circunstancias en que se recaban” c
Un plazo éste de gracia que se ha considerado con razén contrario a la Directiva 95/46, Vid. THisauLT ARaNDA, Op. bit.. pag. 176
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personas, identificadas o identificables” (art. 3 a LOPD)®. Un paso éste que
resuelve de entrada todos los problemas que podria plantear el intento de inter-
pretar estas normas en torno a nociones de contenido tan flexible y "brumoso”
como las de reserva o intimidad.® La ley, siguiendo la pauta del Convenio del
Consejo de Europa, se decanta por una nocién formal de datos personales, que
se articula en torno a dos ejes: es dato personal el referido a la persona, sea o
no de publico conacimiento; y es relevante a efectos de su articutado cuando
dicha informacion se trata, en los términos en ella previstos, para constituir un
fichero. No es la naturaleza Ultima, publica o privada, de la informacién la que
condiciona la aplicacién de las normas legales, sino el intento de terceros de
conocerla y someterla a tratamiento, lo que constituye el supuesto de hecho de
aplicacidn de Ia ley: lo que sucede es que, COmo veremos, la ley no es insensible
a la publicidad o no de los datos, y a la facilidad mayor o menor de su conoci-
miento. Pero el impacto de estos elementos se produce en el régimen, mas o
menos duro, de su tratamiento y recogida, que, como se sabe, oscila desde la
mera cobertura contractual (sin consentimiento especifico del interesado) hasta
fa prohibicién de recogida y uso de la informacién sobre datos sensibles.

Dicho lo cual, ha de afiadirse que la informacion que el contrato de trabajo
autoriza a recabar y a tratar no es toda la que concierne al trabajador. La LOPD,
siguiendo la pauta de la Directiva, presta una atencién central a la finalidad de la
recogida de datos como elemento delimitador del alcance de la propia recogida.
Como la Ley dice, las finalidades “determinadas, explicitas v legitimas” son las
que involucran el "que” ha de ser recogido y el “c6mo” se ha de tratar lo que se
recoja (art. 4.1). De ese modo, en el seno de Ia relacion de trabajo tal parece
que sélo la delimitacion de la aptitud del trabajador y su capacidad para realizar
el trabajo contratado es la medida de la licitud de la informacién a instancias del
empresario; al cabo, se trata de una excepcidn con cierta solera en las normas
internacionales que protegen al trabajador de la discriminacidn, que hemos vis-
to que es uno de los valores dominantes a la hora de perfilar el aicance del
propio derecho de autodeterminacién informativa. No otro es el sentido del Ar-
ticulo 1.2 del Convenio 111 de la OIT: “Las distinciones, exclusiones o prefe-
rencias basadas en las calificaciones exigidas para un empleo determinado no
seran consideradas como discriminacién”.

Junto a la condicionada por la aptitud del trabajador, puede anadirse la infor-
macién que sea precisa para el cumplimiento de obligaciones que al empresario
en cuanto tal impone la ley, y que podrian considerarse amparadas en el Uitimo
inciso del! propio art. 6.2 LOPD, en cuanto excluye del consentimiento del afec-

& No es el mencionado un defecto exclusivo de la ley espafiola: reproduce en este punto lo dispuesto en ef 2a) del convenio para
Ia proteccion de las personas frente al tratamiento automatizado de datos de caracter personal, y sigue muy de cerca el art. 2 a)
de la Directiva 95/46, si bien ésta enriquece el concepto haciendo referencia a que la identificacién de la persona puede ser
directa e indirecta “en particukér mediante un nimero de identificacion o uno o varios elementos especificos, caracteristicos de
su identidad fisica, fisiologica, psiquica, economica, cultural o social”.

w  Esto ha de tenerse presente en la interpretacion sistematica de {a ley, en aquellos preceptos contradictorios en apariencia.
Piénsese por ejemplo en el hecho de que no se encuentran sometidos a la regla generai det consentimiento de su tituar los
datos que sean accesibles al piblico, pertenezcan al marco general de disponibilidad de la persona gue sé han eximido de su
esfora de reserva. Por ello, ya se ha dicho, su consentimiento no es necesario para su almacenamiento (art. 6.2 LOPD) ni para
su circulacion en actividades de publicidad o prospeccion comercial {art. 5.5 LOPD). Y de alguna manera la opeion mas
restrictiva pareceria deducirse también desde la perspectiva internacional, como ya se ha dicho. Pues en esta linea resulta
esencial la constatacién de que esas normas hacen hincapié ungnimemente en que el objeto de tutela de todo este entramado
regulador es “la proteccién de las libertades y de los derechos fundamentzles de las personas y, en particular, del derecho a la
intimidad” (art. 1 de la Directiva 9/46), luego pareceria que la esfera de reserva personal del afectado ha de verse comprometida
por fa informacién recabada por terceros —por lo que hace a la intimidad, excluyéndose los datos que sean del dominio publico—
y su efectivo sjercicio de los derechos fundamentales ha de verse afectado también por la explotacion de los datos.
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tado la recogida de datos necesarios para el cumplimiento de obligaciones ad-
ministrativas, y en cuanto lo autorice la propia ley que impone las obligaciones
de que se trata al empresario. De todos modos, como veremos, esta excepcion
nos conduce a aspectos, como la situacion familiar o la salud del trabajador, que
requieren un tratamiento mas detenido, que se hard en un momento postérior.

La conegién directa e inequivoca con el trabajo prestado es la que legitima
pues, la exlgencia de informacion por parte del empresario con fundamento er;
el co_nsentlmiento contractual; cualquier otra informacién adicional, a su vez
obgdlente a una finalidad legitima, explicita y comunicada al trabajaaor no es-
tara incluida en el pacto, y deberd ser sometida a las reglas generalesl tantas
veces expuestas.

Hay una serie de temas que se exceptian del tratamiento general en la ar-
quitectura de la LOPD. Se trata de la recogida de datos sobre los temas sensi-
bles enunciados como especialmente protegidos en el art. 7.1 de la ley. Dicho
precep'to aborda, como es sabido, los datos relativos a la propia “ide'ologia
afiliacion sindical, religién y creencias”, cuya reserva ampara el art. 16 CE y ur;
anjplio elenco de normas internacionales, de donde que se admita la recopila-
cién de estos datos solo a organizaciones que por su finalidad se erijan en ins-
trumentqs colectivos al servicio de esos mismos derechos, y sdlo respecto de
sus asocnadqs. El problema de las empresas de tendencia queda, pues, sin re-
solver en el ambito laboral, justamente aquél en el que, atendiend'o ala aoctrina
dominante, era licita la indagacién previa al contrato. Queda sin resolver en'el
contexto de la LOPD, pero en el marco constitucional no parece que existan
problemas excesivos en legitimar la indagacién previa al contrato de las actitu-
des de los trabajadores frente a la ideologia que sostiene a la organizacién, que
es presupuesto ineliminable de la aptitud de éstos y servidor esencial <’:Ie la
tarea de sosten de una determinada ideologia en el plano colectivo que ampara
a _Ias propias organizaciones de tendencia (cuyo amparo es muchas veces el
mismo derepho que ha llevado a la ley a prohibir indagar: la libertad ideoldgica
o) de_creencnas y la libertad sindical). Por supuesto, con el cumplimiento de los
;v.:-qlxuscnlt‘ors1 de informacion previa establecidos en el art. 5 LOPD que, con razoén,
Direzti\;gglc.) que establecen una tutela que supera técnicamente a la de la propia

En relacién con otra serie de datos personales sensibles, |a ley es mas flexi-
ble y admite su recopilacién con el consentimiento del interesado. Son los datos
referent_es al “origen racial, a la salud y a la vida sexual” (art. 7.3). Sélo el

»«conse.ntln'\'iento del afectado, informado y expreso para cada caso autorizara la
recopilacion de datos de esta indole, nuevamente conectandose la tutela de la
reserva y la prohibicion de discriminaciones por alguno de los motivos que se
encubren en estas materias. Pero, con todo, no parece que el precepto conside-
rado consagre la libre indagacion en estas materias con el solo amparo de la
voluntad de un interesado que, como sucede con los trabajadores, no siempre
se encuentran en condiciones de libertad perfecta para negarse a 'informar so-
bl:e.ellos. Para soslayar esta dificultad, en principio, hay que recordar la garantia
ba;ma que incluye la LOPD: los datos han de recabarse para “finalidades deter-
minadas, explicitas y iegitimas”, que deberan ser puestas en conocimiento del

9

TrBAuLT ARANDA, Op. Cil., pag. 175.
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interesado, y los datos recabados deberan ser “adecuados, pertinentes y no
excesivos en relacion con el ambito y las finalidades” que se invocan para justi-
ficar su recogida (art. 4.1 LOPD) y que marcan el uso futuro de los datos, pues
no podran ser usados “para finalidades incompatibles” con ellas. Un punto éste,
dicho sea de paso, en que la ley de 1999 supone una innovacion flexibilizadora
frente al texto de 1992 que hacia referencia a “fines distintos” de los invoca-
dos®2.

4.4.- LAS FORMAS DE RECOGIDA DE LA INFORMACION

Bajo este enunciado genérico nos referimos en realidad a dos tipos de pro-
blemas. El primero de ellos atafie a la propia definicién de lo que es un fichero
de datos de caracter personal, a una visién sustancial de la forma en que ésta es
condicionante del resultado; el segundo tipo de problemas hace referencia a la
recogida de informacion desde el punto de vista procedimental o mecanico.

a) desde el punto de vista material: qué es un fichero de datos.

Es importante resefiar que la LOPD, a pesar de su titulo y del contexto nor-
mativo internacional en que ha nacido, tiende a extender sus mandatos bastan-
te mas alld del dominio de la informatica o de la recogida y tratamiento automa-
tizado de los datos. De hecho, en el momento presente, la ley define su propio
ambito de aplicacién en relacion con dos acciones: la recogida y el tratamiento
de datos personales, con independencia del sistema que se haya podido utilizar
para recabar los datos y para constituir y organizar el correspondiente fichero.
La recogida manual es admisible, y el tratamiento mas arcaico es posible tam-
bién, con tal de que culmine el fichero en una entidad organizada de la que
obtener informacion?®?. Este es el sentido de las expresiones de la LOPD: el
tratamiento de datos, recuérdese, puede ser “automatizado o no” (art. 3 c¢)
LOPD) vy el fichero es “todo conjunto organizado de datos de caracter personal,
cualquiera que fuere la forma o modalidad de su creacion, aimacenamiento,
organizacion o acceso” (art. 3 b)%*.

La extension del precepto legal, que no sobra en modo alguno ante la multi-
plicidad de posibilidades que la practica ofrece, plantea algunos problemas de
deslinde con otros derechos, fundamentales o no, del trabajador, que se han
tratado en este trabajo. Piénsese, por ejemplo, en los datos personales que se
hayan podido recabar a través de los sistemas de videovigilancia establecidos
en la empresa, o de los sistemas auditivos de control; piénsese también en la
informacion personal que puede deducirse de la actividad del trabajador en
Internet, o de la almacenada en su direccidn de correo electrénico. En que mo-
mento dejan de ser manifestaciones del derecho a la intimidad, o del derecho al
secreto de las comunicaciones, y empiezan a ser manifestaciones del derecho a

5

% TwsauLt ArRaNDa, Op. Cit,, pag. 171.

9% En este sentido, la nocion de fichero de datos que se maneja en la ley espafiola es mas amplia que Ia elaborada en el seno del
Consejo de Europa y aun de ia propia Directiva 95/46, vid. STJUE & noviembre 2003, citada, caso Lundgqvist, FJ 26 sobre el
sentido de la expresian “parcial o totalmente automatizado” (en el caso, publicacion de datos personales en una pagina web
elaborada por la Sra. Lundqvist).

“  Vid, sobre la flexibilidad del concepto de fichero, FerRNANDEZ SaLmeron, Op. Git., pags, 148-160, en especial por lo que concier-
ne a la distincidn entre fichero y tratamiento de datos. Precisamente, la desconexion entre la nocion de fichero de datos y el
caracter automatizado del mismo es una de las novedades relevantes que la LOPD introduce respecto de la LORTAD, vid.
Fernando Maria JaRez RaMos y otros. La proteccion de datos personales en el ambito sanitario. Pamplona, Aranzadi, 2002,

pag. 30.
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la autodgtt_erminaciép informativa es una cuestion de interés, porque el régimen
de estq uitima es mas detallado y estd sometido a controles y formalidades que
en puridad no serian precisos para entender respetados los derechos funda-
g;ecltqit\?;es del art. 18 CE, contemplados sola y exclusivamente desde esta pers-

La pro_ximidad de campos se ha manifestado va en la i
de lo Social de Madrid de 21 de octubre de 2005 (2993)S:S;eggaasi(ézlr;uggzc:g
base de datos que la empresa lievaba “para gestionar el control de accesos a
Internet Y suministrar informacién relativa a las necesidades de ancho de banda
precisas para que resulte agil la conexidn a la red” es un “fichero informatizado”,
iqoi?rit;dc‘lje?lr:gé'gazo LOPD, y por tanto, a la exigencia de recabar el consentii
rc i i
e e . obteJnida. oncernido, de ahi que fuese nulo el despido basado en la

. A la Iug de lo dispuesto en Ia LOPD, no es posible encontrar formas
!nterpret_a'tlvas que deslinden el campo de una sola vez por la naturaleza de la
informacion recogida o por los instrumentos empleados para tratarla para sepa-
rar la autodeterminacién informativa de los aspectos de la intimidad de quepse
ha hablado._ Creo por ello que el camino mas adecuado es atender al resultado
de la _recoglda de_ informacién: el fichero, el conjunto organizado de los datos
obtemdos. Es_!a_lnformacic’m gue transmite la existencia del fichero y la que
permite ‘constituir con sus datos, la que resulta protegida en fa LOPI,D y en las
normas lnterpacionales de las que constituye un desarrolio. De tal modo que la
simple recogida de informacion visual o auditiva acerca del comportamiento
laboral del trabajador no constituye un supuesto de tratamiento de datos a los
efect_os gue nos interesan®., Ahora bien, en cuanto esos datos abandonen la
fase inorganica de su mera recogida para ser guardados ordenadamente (aun-
que sea tan simplemente ordenados como por lugares o fechas), estamos en-
fcrando el_'llel campo de la LOPD. Y, a partir de ese momento, las ’exigencias de
informacion, gtc., que hasta ahora se han ido construyendo por nuestra doctrina
y nuestros Tribunales trabajosamente, con fundamento en la teoria general de
los dereqhos fundamentales, o en la mutua exigencia de buena fe en la relacién
qe trabajo, se transforman en parametros de licitud Yy correccion bastante més
intensos, los propios de la norma que se comenta.

b) desde el punto de vista formal.

Cabe plantearse ademas, si existe alguna formalidad prefijada para recabar
del trabajador el consentimiento que permita la recogida y tratamiento de sus
datos personale_s por el empresario. La duda es si el consentimiento del trabaja-
dor ha de _con5|derarse implicito en el marco del consentimiento contractual
(e_sto es, si con el consentimiento contractual se entiende autorizado el trata-
g(lento de datos) o si por el contrario es preciso que el trabajador se pronuncie
Sin%rjz?mqeun;cerisgbre es;os extremos, constituyéndose asi un consentimiento
i flexi’ble con'?o e}; Isaeboreasl?rrolla al margen de un consentimiento contractual

N N ] I
4/1;:;4es: I‘T] te;ls mant_emda a_escellla comunitaria, vid. Las afirmaciones al respecto del Grupo de Trabajo del art. 29 *Opinidn
€ Frocessing...” cit, pag. 5, que hace hinca;_)ié en la recogida de datos mas que en la necesidad cie su ulpleriur
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Tal parece que el uso normal de los datos personales en el marco del mante-
nimiento o el cumplimiento del contrato de trabajo no requiere expresion de
consentimiento alguno, liberando la ley de este requisito a la contraparte de la
relacién (art. 6.2), aunque seria adecuado promover un consentimiento al res-
pecto formalizado adecuadamente de cara a evitar las dudas interpretativas que
el precepto plantea.

Fuera de los casos antes enunciados el consentimiento del trabajador es
siempre necesario, Yy sera expresado de forma “inequivoca” (art. 6.1 LOPD), lo
que-probablemente requiere forma escrita, aunque no sea ineludible so pena de
nulidad de aquél si hay pruebas suficientes de que se ha prestado.

Como quiera que sea, conviene recordar en este punto que €l consentimiento
del trabajador se vincula con una adecuada informacion sobre la recogida de
datos y su finalidad, que en principio no parece que sea cubierta con las reglas
generales sobre informacién al trabajador de las condiciones de trabajo de los
arts. 8 ET y RD 1659/1998, de 24 de julio, por lo que sera aplicable el art. 5
LOPD.

4.5.- LA FINALIDAD DE LA RECOGIDA DE INFORMACION

La recogida de informacién personal de terceros tiene, en la normativa inter-
nacional e interna, una orientacion finalista al maximo. Porgque es asi, la con-
templacién de la finalidad legitima la recogida en si de los datos. Y la finalidad
cubre la utilizacién posterior de los datos obtenidos, de modo que no es posible
separarse de ella hasta deformar su configuracién inicial®®. Pese a esta impor-
tancia sustantiva, no se dice nada en ninguno de fos textos acerca de cual sea la

finalidad, sinc que sdlo se exige que esta sea legitima.

En consonancia con estas indicaciones, 1a LOPD recalca que el uso de los
datos recabados y guardados en ficheros ha de ser adecuado a la finalidad -
legitima en si misma— para la que han sido conseguidos, erigiéndose éstaenla
medida, a la vez, de la legitimidad de su recogiday de su uso posterior. Tal es el
sentido del circulo de adjetivos que se contiene en los apartados 1y 2 del art. 4
de la ley: los datos a recoger han de ser “adecuados, pertinentes y no excesivos
en relacién con el ambito y las finalidades determinadas, explicitas y legitimas
para las que se hayan obtenido”, y “no podran usarse para finalidades incompa-
tibles con aquellas para las que los datos hubieran sido recogidos™. Es cierto
que la LOPD ha modificado el término gue delimitaba el uso conforme de los
datos obtenidos -no “incompatibles” con— pero, como puede comprobarse, se
limita la reforma a reiterar la palabra empleada en la legislacion internacional.

%  Como se ha apuntado, la refefencia a la finalidad para la que se busca Ja informacién y se trata es una constante en los Tratados
internacionales: asl, en el Convenio para la proteccién de las persenas frente al tratamiento automatizado de datos de caracter
personal, se prevé que los datos de caracter personai han de ser registrados “para finalidades determinadas y legitimas y no
sean utilizados de manera incompatible con esas finalidades" y que “(sean) adecuados, pertinentes y no excesivos er relacion
con las finalidades para las cuales son registrados”, (apartados b) y c) del art. 5); casi literalmente recoge estos mismos
principios el art. 6, apartados 1.b y 1.c de la Directiva 95/46, que afiade que "no se considerara incompatible el tratamiento
posterior de datos con fines historicos, estadisticos o cientificos, siempre y cuando los Estados miembros establezcan las
garantias oportunas’.

< Una flexibilidad que, ademas, se acentua si se tiene en cuenta que, como ha sefalado la doctrina, “el concepto de finalidad que
se utiliza en la LOPD es de caracter abstracto, se refiere con ello a categorias genéricas de actividades o de usos, de modo
que...no puede entenderse que Ja informacion (scbre 1a finalidad) deba alcanzar necesariamente a la determinacion especifica
del uso, en lugar del tipo de uso”, en Javier ApariCio SaLom, Estudio sobre la Ley Organica de Proteccion de Datos de Cardcter
Personal. Pamplona, Aranzadi, 2002, pag. 105.
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Y en ese ambito parece claro que es posible la deriv i

pa : a del tratamiento de los
datos, pero con el l_nmlte de 'Ia desfiguracidn de la finalidad inicial, opuesta radi-
calmente a la yertlente legitimadora que la finalidad tuvo en su momento. El
grupo de trabajo del ar_t. 29_ de la Directiva 95/46 apunta una serie de posit;les
gnalldadgs cuadndo Ida Directiva trata de aplicarse en el ambito laboral, que pue-

en servirnos de indicacion para interpretar semej Armi ' j

e ot p ejante término en la legalidad

1) En primer lugar es posible enunciar un inali
] . grupo de finalidad
especialmente habitual en el marco laboral: P €s que parece

¢ tratamiento d.e datos nece;arios_ para la ejecucién del contrato del que la
persona concernlde? es parte (identificacion, por ejemplo, niveles salariales y
profesionales, cualificaciones, rendimiento en el trabajo, etc.)

;ortr[;aatftziésglto necesario (respecto del cumplimiento de una obligacion legal
empresario (normalmente vinculadas con el D

0] - . r -
guridad Social o Fiscal). erecho de la Se

. _necesndad de tratamiento “para la realizacion del interés legitimo perse-
guido por el responsable del tratamiento o por el o los terceros a los que son
comunicados los datos a condiciéon de que no prevalezcan sobre el interés o
los dere(.:rfo_s fundamentales de la persona concernida”, punto éste especial-
mentt_e dificil en que es necesario hallar equilibrios entre los interesespd |

trabajadores y del empresario. & s

2) Y con menos incidencia, aun i i fi
Y C que posibles todavia i
I AR , , cabe afiadir estas otras

¢ necesidad del tratamiento de datos para la salvaguardia de un interés

vital de la persona concernida ( t
d ' que seria el caso de la normati -
vencién de riesgos). ativa sobre pre

obiem?\clzesm_ad del trat_amiento para cumplir una misién de interés publico, si
n “las C|rcunstanc1as en las que es pertinente este criterio en el contexto
laboral debieran ser muy limitadas”.

conil::r:r?ugfme:rfgs casos, la virtualidad lggitimadora del consentimiento original
A e prl'es_tado por el traba]ador. dgsaparece, y serd preciso, para
rec: 5 que le incumban, su consen_tlmlento concreto y explicito para

vas recogidas de datos o nuevos tratamientos de los ya obtenidos. Por su-
pues_to, cada una de estas finalidades ha de ser explicita, a no ser que'su e _u_
Earentualse deduz'ca de las circunstancias mismas en que s’e ha celebrado el c)c()lrs1-
ﬁ:aﬁaacaggzlz\_/;%entemente excluye la calificgf:ién de implicitas o deducibles de
indirectamenté c::eﬁgggzsfitgﬁ i?lalla(?gestaaon !aboral,_aunque pudieran estar
examenes psicoldgicos del o los trabajadqolis?:sta especiaimente indicado para

Ia rl\edsggcilé); ap;a;rtte ;nergcen ciertas finalidades que no autorizan en ningun caso
ollng. v tzdos ll'a amiento de da_tos: !05 arts. 7 y 8 de la Directiva apuntan a
o 'es en todo dgs casdos se percibe como la protecci,c')n frente a la discrimina-
periiedlinatl razaser le e_stos gref:eptos. La |deolog_|a, las creencias, la afilia-
ol et pienal > ado el origen étnico, la salud, la orl’entacién sexual o incluso
quo ol r m|n|stra_t|vo pertenecen a estos ambitos prohibidos en los

ratamiento no es posible, a no ser que el propio interesado dé su con-
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sentimiento en el marco legalmente previsto o que “e'I tratamiento sea necesa-
rio para respetar las obligaciones y derechos espec_lficos del resp‘onsabl'e del
tratamiento en materia de Derecho laboral en la medida en que esté aﬂutonzado
por la legislacion y ésta prevea las garantias adecuadas”. La ley espafiola (pre-
cisamente en los arts. 7 y 8) precisa de alguna manera el enunciado de la Dlreg-
tiva, reiterando su prohibicién en términos absolutos, y otorgando al consenti-
miento ad Ahoc del interesado un papel preponderante en cada uno de |o§ episo-
dios de recogida y tratamiento de datos -y no sélo a través_ del consentimiento
inicial—, con el remate final de que no son posibles Ips arch_lvos de_dg:cos exclu-
sivamente dedicados a revelar “la ideologia, afiliacién sindical, religién, creen-
cias, origen racial o étnico, o vida sexual”.

El TC ha tenido ocasidn de pronunciarse en reiteradas ocasiones acerca dela
licitud de ciertos archivos en el marco laboral, y los limites de su utilizacion con
fines distintos de aquellos para los que fueron recogidos los datos, sentandg una
doctrina que posee una amplia virtualidad interpretativa de los generales térmi-
nos de la ley, porque alude a principios mas que al te:xto de Ia. norma, lo que
hace que esa doctrina pueda salvar el cambio normativo experlnjgntaqo en la
materia —de la LORTAD a la LOPD—. Por ello merece la pena describir mas dete-
nidamente su doctrina al respecto y el contexto en que se formula:

-el primer caso se plantea con ocasion de una huelga en RENFE, a segui-
das de la cual la empresa procedido a descontar el salario de {a huelga de los
trabajadores que, segun los datos obrantes en poder de fa empresa a efectos de
descontar la cuota sindical, estaban afiliados a los sindicatos que convocaron.
Los trabajadores, que habian comunicado que no iban a participar en la huelg_a,
perg que se encontraban en las listas de descuento de cuotq mencnona_das, vie-
ron cdmo de sus ndminas fue descontado el importe de un dia de trabajo. Suce-
sivamente reclamaron las cantidades deducidas, alegando, entre otras razones,
la vulneracién del art. 18.4 CE, punto de anclaje de los derechos de reserva de
que hablamos con el ordenamiento constitucional. La STC 11(98, de 13 de ene-
ro, primera de la larga serie que concede amparo a los »trabaJadores afectados,
enuncia una serie de elementos doctrinales que precisan el alcance del art.
18.4CE en las relaciones laborales: “el art. 18.4 CE...incorpora una garantia
constitucional para responder a una nueva fgrma de amenaza concreta'a la
dignidad y los derechos de la persona. Ademas de un instituto de garantia de
otros derechos...es también, en si mismo, un derecho o libertad fu_nd_amental, el
derecho a la libertad frente a las potenciales agresiones a la dl_gnldad y a I_a
libertad de la persona provenientes de un uso ilegitimo del tra'ga_rplento mecani-
zado de datos”, que comprende “entre otros aspectos, la oposicion de_l c_|udada—
no a que determinados datos personales sean u:cilizados para f|r_|es dlstlngos de
aquel legitimo que justificd su obtencidn”®. Legitima era la finalidad del fichero
a efectos del descuento de la cuota sindical, amparada por el_art:. }1.2 de la Ley
Organica de Libertad Sindical (en adelante, LOLS), y Ig utilizacién dada en el
caso no es sélo diferente, sino incompatible con la original, hasta el pu_ntq que
vulneraba la libertad sindicai de los trabajadores afectados®. Libertad sindical y
“habeas data” constituyen la base de la resolucidn.

% FJ4, reproduce la doctrina de la STC 254/1993, si bien presenta la novedad de su aplicacion a un caso laboral, frente al ambito
del amparo resuelto por la STGC 254/93, referida a ficheros administrativos. o _ _ )

®  Sobre lFe’lamplia serie de Sentencias a que esta doctrina —y los hechos que originaron el conflicto— dio lugar, vid STC 44/1998, de
22 de marzo, que cerré la referida serie.
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-la segunda vicisitud judicial que Hevé al TC a pronunciarse sobre la pro-
yeccion del art. 18.4 CE a las relaciones laborales se basé en la existencia en
una entidad bancaria de un fichero integrado por “una relacién de partes de
baja™® de los trabajadores a su servicio, obteniéndose los datos de las revisio-
nes hechas a éstos por personal médico en locales dispuestos por la empresa
como colaboradora de la Seguridad Social. Tras el agotamiento infructuoso de la
via judicial previa, el trabajador acude en ampara y la Sentencia del TC que se lo
concede, tras recordar minuciosamente la propia doctrina sobre el alcance de la
intimidad en su vertiente de control de los flujos de datos sobre Ia propia perso-
na'?’, reitera que no existe ninguna norma que ampare la creacién y el mante-
nimiento de este fichero -descartando la argumentacion de la empresa, en cla-
ve de salud laboral, precisamente porque no cumplia esa misién, por eso la
relevancia dada en la Sentencia a que se trataba de una “relacién de partes de
baja”"—, por eso, al no existir consentimiento del o los trabajadores afectados,
constituye “una medida inadecuada y desproporcionada que conculca el dere-
cho a la intimidad y a la libertad informética del titular de la informacion”, por-
que “de ella no se derivan mas beneficios o ventajas para el interés general o
para el interés empresarial que perjuicios sobre el invocado derecho a la intimi-
dad” y porque el control de absentismo de los trabajadores -que era la finalidad
real de la base de datos, y no preservar la salud de los trabajadores— es una
finalidad que “quiebra la exigencia de nitida conexién entre la informacion per-
sonal que se recaba y el legitimo objetivo para el que fue solicitada”.

™ 8TC 202/99, de 8 de noviembre. En el fichero se consignaban “las correspondientes fechas ge baja y alta Iaboral, el motivo de la
baja (enfermedad comun o accidente laboral), los dlas durante los que prolongo la situacion de incapacidad temporal y el diag-
nostico médico” (F4 4).

" Resulta fundamental la sintesis del FJ 2; “este Tribunal ha tenido ya ocasién de advertir que el derecho a Ia intimidad personal,
consagrado en el art. 18.1 CE, se configura como un derecho fundamental estrictamente vinculado 2 la propia personalidad y
que deriva, sin ningun génerc de dudas, de la dignidad de la personaque et art. 10.1 CE reconoce [SSTC 231/1988, fundamento
juridico 3°; 197/1991, fundamento juridico 3°; 142/1 993, fundamento juridico 7°; 57/1994, fundamento juridico 5° A); 143/1994,
fundamento juridico 6° y 207/1996, fundamento Jurfdico 3° 8) y ATC 30/1998, fundamento juridico 2°], e implica, necesariamente,
la existencia de un ambito propio y reservado frente a la accién y conocimienta de los demas, necesario, conforme a las pautas
de nuestra cultura, para mantener una calidad minima de la vida humana [SSTC 110/1984, fundamento jurfdico 3% 170/1987,
fundamento juridico 4°; 231/1988, fundamento juridico 3° 197/1991, fundamento juridico 3° 567/1994, fundamento juridico 5° A);
143/1994, fundamento juridico 6°; 207/1996, fundamento juridico 3* B} y 151/1997, fundamento juridico 5°.Atendiendo en espe-
cial al elemento teleoldgico que la proclamacion de este derecho fundamental incorpora, la proteccién de fa vida privada como
proteccion de fa libertad y de las posibilidades de autorreaiizacién del individuo {STC 142/1993, fundamento juridico 8°), este
Tribunal ha tenido asimismo ocasién de sefalar que la proteccion dispensada por el art. 18.1 GE alcanza tanto a la intimidad
personal «stricto sensu», integrada, entre otros componentes, por la intimidad corporal (SSTC 37/1989, fundamento juridico 7°;
137/1990. fundamento juridico 10° 207/1996, fundamento Juridico 3% y la vida sexual (STC 89/1987, fundamento juridico 2°),
como a determinados aspectos de la vida de terceras personas que, por las relaciones existentes, inciden en la propia esfera de
desenvolvimiento del individuo (SSTC 231/1988, fundamento juridico 4° y 19711991, fundamento juridico 3°. Por lo que se
refiere a los hechos referidos a las relaciones saciales y profesionales en que el trabajador desarrolla su actividad, si bien no se
integran en principio en la esfera privada de la persona (STC 142/1993, fundamento juridico 7° y ATC 3071998, fundamento
juridico 2°), sin embargo no cabe ignorar que, mediante un andlisis detallado y conjuntc de los mismos, es factible en ocasiones
acceder a informaciones afinentes a la vida intima personal y familiar (STC 142/1993, fundamento juridico 8°), en cuyo ambito
Se encuentran, sin duda, fas referencias a la salud. La hipétesis ahara Planteada adquiere una dimensién singular por mor de la
generalizacion del tratamiento automatizado de datos personales. En previsién de los nuevos riesgos que ello pueda originar
para la plena efectividad de los derechos de los ciudadanos, se dispone en e! art. 18.4 CE que «la Iey limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos». Se
trata. por tanto, de un institute de garantia de otros derechos, fundamentalmente el henor y la intimidad, pero también de un
instituto que es, en si mismo, un derecho o libertad furrdamental, el derecho a la libertad frente a las potenciales agresiones a la
dignidad y a la libertad de la persona provenientes de un uso ilegitimo del tratamiento mecanizado de datos (SSTC 254/1993,
fundamento juridico 6° y 11/1998, fundamento juridico 4°). De suerte que, como se precisara en la STC 143/1994, <un sistema
normativo que, autorizando la recogida de datos incluso con fines legitimos, y de contenido aparentemente neutro, no incluyese
Qarantias adecuadas frente a su uso potencialmente invasor de la vida privada dsl ciudadano, a través de su tratamiento
técnico, vulneraria e! derecho a la intimidad de la misma manera en que 10 harfan las intromisiones directas en el contenido
nuclear de ésta» (fundamento juridico 7°; en el mismo sentido, STC 94/1 998, fundamento juridico 4°". Por consiguiente, la
garantia de la intimidad adopta hoy un entendimiento positivo que se traduce en un derecho de control sobre Ios datos relativos
a la propia persona; la llamada «libertad informéaticar es asi derecho a controlar el uso de los mismos datos insertos en un
programa informatico («<habeas data») y comprende, entre otros aspectos, la oposicion del cludadano a que determinados datos
personales sean utilizados para fines distintos de aquel legitimo que justificé su obtencién (SSTC 254/1993, fundamento juridico
7°; 11/1998, fundamento juridico 4° ¥ 94/1998, fundamento jurfdico 4°).
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Como puede comprobarse de la lectura de las resoluciones del TC relevantes
a efectos laborales, el juicio de constitucionalidad del comportamiento empre-
sarial que hace el alto Tribunal se aleja en parte de lo establecido en la legisla-
cion de proteccién de datos a escala internacional (a escala interna interpreta la
LORTAD, que de alguna manera no se diferencia mucho de la LOPD vigente en
este punto) en la medida en que juzga preciso elaborar un control de proporcio-
nalidad ad #oc de la tenencia del fichero, siendo asi que los Tratados internacio-
nales y la propia ley ya han elaborado ese control de proporcionalidad de los
ficheros sobre afiliacion sindical o sobre la salud de los trabajadores en los tér-
minos expuestos: prohibiendo la creacién de los primeros, salvo autorizacion
legal, y condicionando los segundos al consentimiento de! afectado o a la bis-
queda de un interés general que no se prabé. Fuera de estos casos -y la ley
desarrolia el art. 18.4 CE y los Tratados internacionales ayudan a su interpreta-
‘cién ex art. 10.2 CE— no es posible valorar si hay o no beneficios colaterales,
simplemente el archivo es ilicito par si mismo si se crea y se mantiene sin el
consentimiento del trabador concernido. Comoquiera que sea es de destacar la
firmeza con gue el TC exige la correspondencia de finalidades entre |la captacion
origina! de los datos y su uso posterior, descartando incluso su uso derivativo
para una finalidad tan adecuada a la gestién de recursos humanos como es el
contro! del absentismoi®2. La inherencia de los datos con la salud de los trabaja-
dores es quizas el elemento determinante de la solucion hallada en este caso,
pudiéndose prever una respuesta mas flexible en el marco de la LOPD sobre
datos no expresamente excluidos de la regla general de consentimiento inicial
del trabajador.

Queda, a mi juicio, por plantear ante el alto Tribunal el juego “normal”, no
reforzado, de la libertad informatica de los trabajadores frente a ficheros lleva-
dos por la empresa, y su uso por ésta, con datos personales -que lo son los
simplemente relativos a los trabajadores, aunque no esté en juego su intimi-
dad— bajo la cobertura del consentimiento inicial. Si los datos no se refieren a
materias sensibles como las enunciadas en los arts. 7 y 8 de la LOPD, y se
utilizan para fines directamente conectados con a) el cumplimiento de las obli-
gaciones laborales y b) la mas agil gestion de los recursos de la empresa, tal
parece que la licitud ha de afirmarse y, a efectos laborales, presumirse, incum-
biendo al interesado acreditar la irracionalidad de la utilizacion de los datos v la
invasion de areas de su intimidad y derechos fundamentales amparadas como
sensibles por la ley. Eillo porque la “incompatibilidad” entre finalidades que la ley
proscribe parece sugerir -precisamente en atencién al cambio textual experi-
mentado por la ley— la posibilidad de giros parciales en la utilidad de los fiche-
ros, cuya finalidad concreta es relevante en la medida en que se ajuste o No a
las dos finalidades basicas antes enunciadas de cumplimiento y gestion de re-
cursos humanos, porque son ambas macrocategorias las que resultan directa-

mente deducibles del marco contractuai®3.
=Y

12 | a SAN de 10 de mayo de 2002 (www.agpd.es) FJ 4 establece una distincion entre supuestos de “prevencion o diagndstico
médico. prestacion de asistencia sanitaria, tratamiento médico o la gestién de servicios sanitarios realizada por un profesional
sanitario sometida a secreto profesional”, en cuyo marco si es posible llevar archivos de expedientes sanitarios en los términos
del art.8.3 de la Dir. 95/46, y los supuestos en los que "inicamente se pretende controlar el apsentismo laboral de los trabajado-
res que prestan sus servicios en el arrendador del servicio” con fines ajenos a los citados, y sometido el fichero al principio de
cor imiento de los dos, cuya inobservancia conduce a la sancion administrativa por la APD, confirmada por la Audien-
cia Nacional. La Sentencia remite a la doctrina anteriormente sentada por la propia Audiencia en la SAN 12 abril 2002

w2 Esta es la tesis apuntada por Araricto SaLom, Op. Cit., pags. 111y ss.
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un problema adicional planteado, no ya por la finalidad de uso, sino por la
materia que se archiva, es el planteado por la busqueda de datos orientados a
precisar gustos, aficiones y demas que permitan sacar el perfil sicoldgico del
trabajador concernido, en cuanto puede ser relevante para el cumplimiento del
trabajo pactado o para la asignacién de nuevos cometidos. Con el afiadido de
que esta busqueda puede producirse a partir de datos que ya se poseen. La
doctrina espafiolat® ya se planteé la licitud o no de este tipo de indagaciones en
el momento del acceso al trabajo y en el desarrolio del trabajo, admitiendo su
licitud, pero no incondicionada: se haria preciso que el trabajador fuese infor-
mado de la finalidad concreta perseguida -la bisqueda de su perfil psicolégico o
de sus condiciones caracterolégicas—, de la naturaleza de las actividades de
indagacion, de los limites de éstas y de |la posibilidad de negarse a someterse a
esta indagacién. Y no parece que haya que cambiar la conclusion, sino antes
bien reafirmarla, en el contexto normativo que se abre con la LOPD, que no
recorta sino que refuerza y complementa las exigencias derivadas del reconoci-
miento del derecho a la intimidad del trabajador y a su autodeterminacion infor-
mativa en vertientes proximas a su ambito personal y no a su condicion de
hombre que trabaja. Y, aun con el consentimiento del trabajador, queda la evi-
dente limitacion de que su uso no podra conducir a un tratamiento discriminatorio.

Y algo mas: el art. 13 de ia LOPD, siguiendo por io demés la pauta que le
marca la Directiva 95/46, excluye la licitud de aquellas acciones publicas o pri-
vadas que se basen “Unicamente en un tratamiento de datos determinados a
evaluar determinados aspectos de su personalidad”, ante lo cual queda el afec-
tado Iegiti,mado para impugnar la decision -en este caso empresarial—, previa
informaciéon por el responsable del fichero de “los criterios de valoracion y el
programa utilizados en el tratamiento que sirvié para adoptar la decisién en que
consistio el acto”, y , en lo que le beneficie, para alegar las conclusiones comen-
tadas como prueba (art. 13.4 LOPD). Las decisiones empresariales quedan in-
c!uidas también en el marco de este precepto, de modo que los estudios psico-
logicos aludidos so6lo pueden desempeiiar un valor complementario en el proce-
so de toma de decisiones empresariales.

Finalmente, en este apartado dedicado a la finalidad del tratamiento de los
datos_, ha de concluirse subrayando hasta qué punto el uso discriminatorio es
una finalidad siempre excluida, sea cual sea el origen de los datos y el modelo
de consentimiento del trabajador que se haya empleado en el caso; sea cual
sea, por supuesto, la finalidad formal con base a la cual se han conseguido. Asi
se desprende claramente de una doctrina del TC que, siguiendo la pauta del
TIUE, excluye que el consentimiento de la victima pueda tener virtualidad
sana'to_ria de los comportamientos discriminatorios!®>. Dada la amplitud de las
pfohlblciones asociadas con la prohibicion de discriminacion, es posible sefialar
como en ella se encuentra una de las mas efectivas medidas de tutela frente a la
fa!ta potencial de libertad del trabajador que consiente en la recogida y el trata-
rr_n'ento_de datos por parte del empresario; una falta de libertad en cuya alega-
cion coinciden todos los estudiosos de la materia entre nosotros.

104 a
Gori e, Op. Cit., pags. 59 y ss.; De VicenTe Paches, Op. Ci i 2
. Op. Cit., . . . Op. Cit.,, en especial, pags. 116 y ss.
™ STC 317/94, de 28 de noviembre, FFJJ 3y 4. ? P Y
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4.6.- LA COMPATIBILIDAD CON LA FINALIDAD ORIGINAL EN EL USO DE LOS DATOS
POR PARTE DEL EMPRESARIO -

Como ya se ha dicho, en el texto de la normativa espafiola, mas que en el de
las normas internacionales que le sirven de fundamento, la utilizacion de los
datos recabados del trabajador por el empresario ha experimentado una sensi-
ble ampliacion, desde el momento en que segun la LOPD los datos obtenidos no
podran ser utilizados por el empresario para fines “incompatibles” con los ini-
cialmente declarados, en lugar de “distintos”, que era la mas restrictiva expre-
sién empleada por la LORTAD. El principio basico es evidente: puesto que el
consentimiento de los afectados es la cobertura en el tratamiento de datos, una
variacion sustancial en la finalidad de uso de la informacién constituye una mo-
dificacién en un elemento basico del consentimiento prestado -la “causa”, si se
nos permite la terminologia contractual—, de modo que no podran ser utilizados
si no se obtiene de nuevo y sobre las nuevas bases el consentimiento del titular
de los datos.

La flexibilizacion operada en el texto de la ley presenta dificultades
interpretativas, en la medida en que hay que redefinir un término "incompatibi-
lidad” que presenta numerosos flancos indeterminados, especialmente en el
marco laboral. Ello porque hay que tener en cuenta que en el contexto de la
relacién de trabajo, y como regla general, el eje sobre el que se va a vertebrar
la mayor parte de la obtencién y el tratamiento de datos personales de los
trabajadores es el inicialmente prestado por éstos con ocasidn del contrato de
trabajo en los términos del art. 6.2 LOPD. En la medida en que la utilizacién y la
obtencién de datos por parte del empresario no excedan del uso normal de
informacién preciso para procurar el adecuado cumplimiento del contrata de
trabajo, no serd preciso consentimiento adicional, de modo que todo lo mas los
derechos que le corresponden al trabajador son derechos de reaccion frente al
tratamiento de datos “(por) motivos fundados y legitimos relativos a una con-
creta situacion personal” (art. 6.4 LOPD). Tal parece ser el sentido mas racional
a dar al binomio compatibilidad/incompatibilidad instaurado por la LOPD. éCuando
se puede considerar que la finatidad del tratamiento de la informacion es incam-
patible con la finalidad inicial?. El casuismo de esta situacién aconseja no dar
respuestas tajantes, pero parece que el dato fundamental ha de ser la conexion
con el cumplimiento, en los términos enunciados en el art. 6.2 LOPD: el consen-
timiento no es necesario cuando los datos se refieran al *mantenimiento o cum-
plimienta” de la relacién laboral, de modo que es el objeto de esta misma el que
delimita el ambito de la compatibilidad, tanto para declarar que existe y por
tanto para excluir datos del consentimiento posterior, como para afirmar que no
existe, y requerir el consentimiento del trabajador. Otro tipo de datos, aunque
se revelen Utiles para una gestién adecuada de recursos humanos, si no presen-
tan adecuado encaje contractual —son mas organizativos que Contractuales, en
suma— han de recabarse con el consentimiento del interesado.

Hasta cierto punto ésa parece haber sido la tesis del TC: en el caso RENFE,
porque el uso de datos no estaba relacionado con el cumplimiento, sino con la
recogida de la cuota sindical (es decir, ab /nitio estaban dedicados a fines no
estrictamente contractuales) y se pretende utilizarios para descontar salarios
por huelga, alterando radicalmente la finalidad inicialmente establecida en la
LOLS. Y en relacién con los ficheros de bajas —que no tenian por si mismos, tal
como eran llevados, virtualidad laboral— el destino de los mismos al control del
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absentismo, que hubiera podido ser una finalidad amparable en el consenti-
miento del interesado en otro contexto, no lo era en un caso en que se recaba-
ron los datos para un fin extrafio al contrato, propio de la normativa de Seguri-
dad Social.

Fuera de esta regla general, la LOPD contiene una serie de reglas especificas,
proyectables a la relacién laboral. La primera ya hemos tenido ocasién de expo-
nerla: que los datos sobre materias sensibles requieren siempre, para su trata-
miento, el consentimiento del afectado (para los casos de origen racial, salud y
vida sexual, art. 7.3 LOPD), o la autorizacién expresa de la ley, sin que el con-
sentimiento del interesado tenga virtualidad sanadora si tal ley no existe (art.
7.2 LOPD)™®¢, En ambos casos, el consentimiento inicial carece de virtualidad si
no se ha solicitado al trabajador que se pronuncie expresamente sobre estas
cuestiones con adecuada precisidén en el momento de concertar el contrato.

La segunda especialidad reside en que la regla del consentimiento contrac-
tual se extiende también a los casos en que el tratamiento de los datos recaba-
dos por el empresario ha de realizarse por un tercero®”, o cuando sea un terce-
ro quien deba recabarlos y tratarlos. En estos casos, la proyeccion de ta volun-
tad del trabajador solo sera legitima “en cuanto se limite (la comunicacion de
datos a terceros) a la finalidad que la justifique” (art. 11.2.c LOPD) y esta fina-
lidad posea los rasgos de normalidad contractual de que se ha hablado con
anterioridad. De otro modo, si, por las circunstancias del caso, no es razonable-
mente posible conocer la finalidad para la que se han de transferir los datos o “el
tipo de actividad de aquel a quien se pretenden comunicar” (art. 11.3) el con-
sentimiento inicial no producira efectos, siendo necesaria la prestacion de un
consentimiento informado explicito para estos casos, de la misma manera que
si fuera el empresario el que recaba o trata los datos con sus medios.

4.7.- LOS DERECHOS DEL TRABAJADOR SOBRE SUS DATOS PERSONALES

El tratamiento de datos personales del trabajador, tanto si esta amparado en
el consentimiento contractual como si lo estd en su consentimiento explicito en
los casos en que sea preciso, queda sometido a unas facultades de control sobre
la informacién en ellos contenida que es caracteristica del moderno derecho de
autodeterminacién informativa. Como se ha dicho entre nosotros, la fiexibilidad
con que el empresario puede acceder a datos del trabajador en el marco del
contrato de trabajo queda compensada con los derechos de control que a aquél
«orresponden'®®, que se han sintetizado acertadamente como sigue: “conocer y
acceder a las informaciones que le conciernen archivadas en bancos de datos (lo
que se denomina fabeas data)...; controlar su calidad, lo que implica Ia posibili-
d_ad de corregir o cancelar los datos inexactos o indebidamente procesados y
glsgor]er sobre su transmision”t%®, Los arts. 15 (acceso), 16 (rectificacién y can-
celacion), 11 y 12 (transmision a terceros) de la LOPD constituyen la concrecion

% Puede considerarse que ésta es la regla, pues las excepciones previstas en el art. 7.6 de la LOPD (basicamente, finalidades

sanitarias o de salvaguardia de un “interés vital" del trabajador que es dificil imaginar que se encuentre asignado sélo a la
empresa) son lo suficientemente raras en el marco laboral como para que no sean relevantes, en ef sentido adecuadamente
puesto de manifiesto por el Grupo de Trabajo constituido al amparo del art. 29 de |a Directiva 95/46, al que se hizo referencia
anteriormente.

Vinculado, a su vez, al empresario en los términos previstos en el art. 13 LOPD.

De Vicente Packes, Op. Cit., pag. 138; CaRDoNA VALVERDE, Op. Cit., pag. 38.

DE Vicente PacHes, Op. joc. cif.
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normativa de estas facultades. Basicamente se consagra, pues, el derecho del
interesado -y de! trabajador también, pues no se establece excepcién alguna—
a conocer los datos relativos a él que se encuentren en posesién del empresarip
con ocasion de la relacion de trabajo, y a oponerse a que consten, si se han
obtenido de forma ilegal o son inexactos o incompletos, bloqueando su uso,
También tendra derecho a oponerse a que se adopten decisiones que le incum-
ban con base sélo en el tratamiento de datos destinado a evaluar “determinados
aspectos de su personalidad” (art. 13.1), en los términos que ya hemos exami-
nado.

En este momento, resulta de especial interés examinar la via a través de la
cual puede el trabajador singular hacer efectivos sus derechos. En principio el
art. 18 de la LOPD parece otorgar al interesado la posibilidad —que no la obliga-
£idn*1% lo que a efectos laborales es especialmente importante— de impugnar
los ficheros y el tratamiento de datos personales ante la Agencia de Proteccion
de Datos o el organismo autonémico competente), frente a cuya resolucion ca-
bra recurso contencioso-administrativo. Una posibilidad que, como se ha dicho,
resulta coherente con la facultad de control y vigilancia sobre la llevanza de
ficheros de datos de caracter personal por parte de la propia APD que consagra
la LOPD, y que es sin duda apta para cometer la tutela de los derechos que al
trabajador puedan corresponderie en esta materia.

El problema es si es “la” Unica via, y no es posible acudir a la jurisdiccién
social para alcanzar semejante finalidad, incluso a través del proceso de tutela
de los derechos fundamentales de los arts. 175 y ss LPL, previa invocacion del
art. 18.4 CE. La respuesta a esta segunda es, aparentemente, negativa. En
principio, el ejercicio por el trabajador de los derechos de acceso, cancelacion,
oposicidn o rectificacién, ante la negativa de la empresa a acceder a su solicitud
en este sentido, ha de reconducirse por los procedimientos ante la APD en desa-
rrollo del disefio competencial elaborado en la LOPD. Pero, con ser esto bastan-
te, no es todo.

Esto es, si el comportamiento del empresario constituye, ademas de una
infraccién de la normativa de proteccion de datos, un incumplimiento laboral, y
por tanto puede impugnarse laboralmente, la competencia del orden social de la
Jurisdiccidén no puede ser cuestionada, al tratarse el relativo a esas materias de
un conflicto generado en el interior del contrato de trabajo a efectos de lo dis-
puesto en el art. 2 LPL; las consecuencias de este interpretacion son abundan-
tes. Por ejemplo, la modificacién sustancial basada en valoraciones de la perso-
nalidad del trabajador; la discriminacion basada en datos obrantes en los fiche-
ros de la empresa; o la discriminacion en el acceso al trabajo en virtud de datos
personales indebidamente obtenidos; la impugnacién de despidos basada en la
indebida obtencién o tratamiento de datos personales del trabajador; o que
constituyan represalia ante la negativa del trabajador a someterse a procedi-
mientos de obtenciortde datos personales, etc. Todos estos casos son muestras
del amplio campo que conservan las actuaciones laboralizadas, con indepen-
dencia de las nuevas obligaciones de formalizacion y control que para la empre-
sa se crean en la LOPD y que han de ser vigiladas mediante los instrumentos

e *q.- Las actuaciones contrarias a lo dispuesto en la presente Ley pueden ser objeto de reclamacion por los interesados ante la
Agencia de Proteccion de Datos, en la forma que reglamentariamente se determine”. La impresion que produce el art. 18 LOPD
se ratifica con el texto del art. 37 de la misma ley (varias veces reformado, y en su redaccién actual por la Ley 62/2003, de 30 de
diciembre, art. 82), que no hace referencia a la exclusividad en las competencias de la Agencia de vigilancia y control del
cumplimiento de la legislacion de proteccidn de datos.
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que esa misma Iey propone. Cierto es que es posible que por esta via la inter-

retacion de los drganos del Orden Social se aparte de los criterios y directrices
mantenidos por la Agencia de Protecciéon de Datos, pero esta posibilidad no
pasta para una interpretacion restrictiva de la LPL que no autoriza a hacer el
poco satisfactorio texto del art. 18 LOPD, y que la APD puede en cierta medida
compensar con sus facultades de elaboracion de instrucciones para adecuar los
tratamientos a los principios de la LOPD (art. 37.1.c).

Como quiera que sea, y aunque el régimen juridico de los actos o las omisio-
nes empresariales que pueden tener su origen en una indebida recogida o en un
indebido tratamiento de datos personales del trabajador puede ser muy diver-
so, puede anticiparse en este contexto que si se constata la concurrencia de un
comportamiento empresarial contrario a las previsiones de la LOPD, se tratard
de un comportamiento que vuinera el art. 18.4 de la CE en sus variantes mas
graves, y en todo caso de una vulneracion legal en sus variantes mas leves. Por
ello la respuesta mas frecuente de entre las posibles ha de ser {a declaracién de
nulidad dei tratamiento de los datos como presupuesto de la del acto que se ha
adoptado con base en ellos (la nulidad de los datos seria, en este contexto,
prejudicial respecto de la reclamacién laboral del trabajador afectado), una nu-
lidad que, no se olvide, ha de poseer la dureza tipica de los actos contrarios a la
Constitucidn cuando genere infracciones del propio art. 18.4 CE, pero también
de otros derechos con consagracién constitucional, como la libertad sindical o la
prohibicion de discriminacion.

Un elemento final en el cuadro de derechos del trabajador sobre sus datos
personales lo plantea la posibilidad de que éstos sean cancelados; la obligacién
mas bien, en los términos previstos en la LOPD, art. 16.5, que impone que “los
datos de cardcter personal deberan ser conservados durante los plazos previs-
tos en las disposiciones aplicables o, en su caso, en las relaciones contractuales
entre la persona o entidad responsable del tratamiento y el interesado”'1!. Un
problema adicional para el tratamiento de la cuestion desde la perspectiva labo-
ral, habida cuenta de que no existe “disposicién especifica” aplicable al caso, y
que los contratos concertados ~individuales o colectivos— no sueien pronun-
ciarse sobre esta cuestidn salvo, curiosamente, en relacién con las facultades
disciplinarias, donde los Convenios, siguiendo una pauta normativa muy anti-
gua, se pronuncian con mucha frecuencia sobre la “cancelacién de notas desfa-
vorables” en los expedientes de los trabajadores. Es dificil en estas circunstan-
cias, proponer una regla general, pero cuando los datos hacen referencia a
posibles faltas contractuales, podria apuntarse la conveniencia de implantar cierto

“paralelismo con las reglas sobre prescripcion de las faltas laborales del art. 58

ET, habida cuenta de que por Io general la constatacién de conductas irregulares
de los trabajadores debe tener como referente el uso del ‘poder disciplinario
empresarial, de tal suerte que agotados los plazos de sancién directa o por
reincidencia los soportes en que consten los datos sobre el trabajador sean
destruidos. Para los datos asociadas al cumplimiento del contrato, generales o
especificos, en cambio, parece que ha de ser la propia duracién del contrato la
gue marque la conservacién de los mismos, cancelandose cuando el contrato se
extinga, salvo que, con el consentimiento del trabajador interesado, se conser-
ven con vistas a futuras nuevas contrataciones. Finalmente, serdn criterios de

" Sobre la obligacion de cancelacion de datos, desde el punto de vista temporal, vid., Amricio SaLom, Op. Cit., pags. 110 y ss.
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buena fe y razonabilidad los que inspiren la interpretacién de este tema en el
marco de la proteccion de datos, por lo que no seria nada inconveniente que los
Convenios colectivos apuntaran este tema en su lista de materias pendientes.

4.8.- LA FORMALIZACION Y LAS RESPON§ABII.IDADES EN ORDEN A LA INFORMA-
CION

Como ya se ha dicho, la LOPD parte de la base de la necesaria comunicacién
a la APD de la existencia de ficheros privados sobre datos de caracter personal,
y ello resulta predicable también de los que se canstituyan en el marco de la
empresa. La existencia en la empresa de ficheros de datos personales de sus
trabajadores genera la necesidad de someter dichos datos a un procedimiento
de comunicacién y control de los mismos por parte de la Agencia de Proteccidn
de Datos, en los términos previstos en los arts. 25 y ss de la LOPD. Este régimen
administrativo encuentra en la proteccién de datos su propia razon de sery, en
principio, corre paralelo al régimen de las relaciones laborales en los términos
que hemos expuesto en el apartado anterior. Pues bien, entiendo que este para-
lelismo se debe entender existente también desde la perspectiva de la potestad
sancionadora de la Administracidn, pues se mantienen integras dos vias de con-
trol de los hechos: la laboral y la de proteccién de datos.

En relacién con las responsabilidades administrativas (obviamente en las
penales el problema de dualidad no se produce) en materia de proteccion de
datos se plantean problemas semejantes a los que se acaban de enunciar en
general para la impugnacién de actos empresariales y ejercicio por el trabajador
de derechos nacidos al amparo de la LOPD. En principio, la LOPD contiene su
propia bateria sancionadora en su Titulo VII (arts. 43y ss) y a ese régimen han
de someterse los responsables de los ficheros que vulneren los diversos deberes
que ia ley les impone, también el empresario, incluso por denuncia de los repre-
sentantes de los trabajadores ante la APD*2.

Pera no se puede descanocer que el comportamiento empresarial derivado
de una infraccién prevista en la LOPD puede generar una infraccién laboral en
sentido estricto (piénsese, por ejemplo, en las discriminaciones), cuyo trata-
miento sancionadaor ha de buscarse en la LISOS de 2000. No parece gue haya de
existir vulneracién del principio 7on bis in idem, en ia medida en que el compor-
tamiento empresarial afecte a bienes juridicos distintos de la mera autodeter-
minacion informativa. Por volver al ejemplo de la discriminacién basada en la
recogida y el tratamiento ilicitos de datos personales de los trabajadores, la
discriminacién en el ambito laboral tiene virtualidad sancionadora propia, con
independencia de que el motiveo Ultimo de la misma haya sido el recurso ilicito a
la recogida de datos del trabajador, lo que generaria en principio una dualidad
sancionadora licita, a cargo de la Autoridad Laboral y de la Agencia de Protec-
¢ién de Datos. *

"2 SAN 10 mayo 2002, en www.agpd.es, referida a un supuesto de emplco de datos médicos por la empresa para el control del
absentismo muy semejante al que originé la Sentencia del TC 202/99, y en la que han sido los representantes sindicales de los
trabajadores de una empresa piiblica que habia concertado con otra |a realizacion de controies médicos de sus trabajadores en
baja para controlar ¢l absentismo, lievande la contratista un registro de la informacion remitida a la empresa principal —un
resumen de las actuaciones médicas desarroliadas en el que los médicos no intervienen— sin consentimiento de los interesa-
dos, y sin finalidad de proporcionar asistencia sanitaria. La Sentencia confirma la sancién de 10.000.000 de pesetas impuesta
por [a APD. (Nota del editor: cquivalentes, aproximadamente, a 40 millones de pesos chilenos).
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4.9.- CONSIDERACION ESPECIAL DE LA PREVENCION DE RIESGOS Y LA INFORMA-
CION SOBRE LA SALUD DE LOS TRABAJADORES

Ya hemos tenido ocasién de hablar de algunos aspectos en que el régimen de
la protecgion de datos de los trabajadores se condiciona cuando se refiere a la
prevencion de riesgos laborales. Basicamente ello sucede porque el dominio de
los datos que la LOPD establece a favor de su titular con carécter general, cede
cuando ese derecho se opone a obligaciones legales de la contraparte en un
contrato; cuando se encuentra en juego la salud o la integridad fisica del intere-
sado o de terceros por quienes el empresario deba velar; y, en ultimo extremo,
cuando existe un interés vital del propio interesado por cuya vela deba respon-
der el empresario.

Las form_as m’és notorias en gue se produce esa posposicién del derecho de
autodeterminacidén informativa del trabajador en ese ambito serian las siguien-
tes:

e En primer lugar, no siendo necesario el consentimiento del afectado para
recoger y tratar datos personales relativos a su salud en el marco del cumpli-
miento por el empresario de sus obligaciones en materia de prevencién de
riesgos (art. 14 ley 31/95): por ejemplo, mediante la llevanza de registros
de los resultados de las revisiones médicas que se les practiquen a los mis-
mos en el ambito del art. 22 de la ley 31/95. En principio los datos sobre la
salud del trabajador sélo pueden ser recogidos y tratados con consentimien-
to del afectado (art. 7.3 LOPD), pero la propia LOPD prevé la posibilidad de
que tal principio se exceptle por una ley. Y tal parece ser el caso del comple-
jo art. 23 de la ley 31/95 en conexién con el art. 22 de la LPRL. En efecto, el
art. 22 exceptua del consentimiento del trabajador interesado la recogida de
datos sobre su salud derivada de reconocimientos médicos cuando éstos sean
“imprescindibles para evaluar los efectos de las condiciones de trabajo sobre
la salud de los trabajadores o para verificar si el estado de salud del trabaja-
dor puede constituir un peligro para el mismo, para los demas trabajadores o
para otras personas...0 cuando asi esté establecido en una disposicién legal
en relaciéon con la proteccién de riesgos especificos y actividades de especial
peligrosidad” (art. 22.1 Ley 31/95). Y esta recogida de datos puede superpo-
nerse con la excepcién general del art. 7.3 de la LOPD en cuanto constituye la
base de un fichero de datos de caracter personal. Por su parte, el art. 23.1c),
d) yle) de la ley 31/95 imponen al empresario la llevanza de una “documen-
tacion” sobre datos relativos a la salud del trabajador que constituye la esen-

» cia de un fichero sobre esta materia (resultados de los controles periddicos

§obre las condiciones de trabajo y la actividad de los trabajadares en cuanto
éstos puedan ser identificables; canclusiones de los controles sobre la salud
d_el trabajador; y relacidn de accidentes de trabajo sufridos con bajas supe-
riores a un dia de duracién). La llevanza de estos registros no es que sea
autorizada, sino que es impuesta por la propia ley, enlazando entonces con la
regla general del art. 7.3 LOPD. Y las evaluaciones de riesgos que al empre-
sario le incumben frente a grupos especiales de trabajadores (arts. 25 6 26
ley 31/95) dificilmente podran ser realizadas sin contar con datos previos de
los trabajadores, de donde que a estos supuestos se extiende también la
regla de licita llevanza de registros por parte del empresario que se acaba de
exponer.
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Fuera de los casos aludidos -y de las leyes especiales— cualquier recogida de
datos sobre la salud del trabajador por parte del empresario habra de reali-
zarse con el consentimiento del trabajador interesado, en los términos pre-
vistos en el art. 22 de la ley 31/95'13,

« En consecuencia del derecho empresarial que se acaba de exponer, se
enuncia legalmente un estricto deber de secreto y una no menos estricta
prohibicién de transmisién de datos a terceros, que han de ser profesionales
sanitarios sometidos a secreto profesional (art. 7.6 LOPD y 22.6 ley 31/95).
Por otra parte, los datos personales de salud del trabajador no vinculados
con la obligacién de prevencién del empresario sélo serén accesibles al per-
sonal sanitario (art. 22.4 ley 31/95), debiendo ser informado el empresario
por los servicios médicos sélo de las conclusiones por ellos obtenidas sobre
la salud del trabajador sélo en la medida en que se encuentre directamente
incumbida su obligacién de seguridad frente al propio trabajador y al restan-
te personal de la empresa (art. 22.1 Ley 31/95).

» Pero quizas, uno de los datos de mayor interés que arroja la ley 31/95 es
el papel que se reserva a la representacion de los trabajadores en este am-
bito. En efecto, segln el art. 22.1 de la ley 31/95, la representacién de los
trabajadores debe emitir informe sobre la obligatoriedad para el trabaJador
de los reconocimientos médicos antes de que el empresario acuerde su prac-
tica. Por otra parte, los representantes de los trabajadores con competencia
en materia de prevencién pueden naturalmente ser considerados contempla-
dos por el art. 22.4 ley 31/95, al abrir respecto de ellos la posibilidad de que
sean informados junto al empresario de las conclusiones obtenidas por los
servicios médicos acerca de la salud de los trabajadores (sin el consenti-
miento expreso de éstos, obviamente) cuando se encuentren implicadas en
estas conclusiones las finalidades enumeradas en dicho precepto legal. Y,
genéricamente, se reconoce a los representantes de los trabajadores el ac-
ceso a la informacion precisa para desarrollar sus tareas en esta materia de
prevencién de riesgos, lo que, segln el art. 36.2,b) de la ley 31/95, puede
afectar también a informaciones sobre salud de los trabajadores, si bien se
trate de una informacién sobre conclusiones acerca de la salud de éstos, y no
de informaciones médicas concretas. Se trata, como puede verse, de una
frecuente excepcién en la ley 31/95, pero de una excepcion de utilidad dudo-
sa desde la perspectiva de |a proteccién de datos personales que, como se ha
visto, afecta a los datos mismos y a las informaciones que puedan obtenerse
partiendo de ellos (art. 2.1 LOPD, en relacién con el art. 3 c) de la misma
ley). Es posible, finalmente, que los representantes de los trabaJadores ac-
cedan a datos de sus representados de manera mas intensa que la genérica
de acceso a las conclusiones sobre sus reconocimientos meédicos, pero de
modo que los titulares de estos datos no sean identificables, med|ante el
previo procedimiento de disociacién, que neutraliza los deberes y los vincu-
los del secreto ex art. 13 LOPD (art. 13.6 LOPD).

3 ¥ en todos los casos, sometido et fichero a las reglas de seguridad y confidencialidad de la LOPD, vid. JaRez Ramos y otros, Op.
Cit.
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5.- LA DIMENSION COLECTIVA DE LOS DERECHOS DE INFORMACION

Como ya hemos tenido ocasion de ver, con la sola y parcial excepcion de la
ley 31/95 de Prevencién de Riesgos Laborales, los derechos de los trabajadores
frente a la recogida y el tratamiento de datos personales por parte del empresa-
rio se conciben en la legislacién aplicable de forma acusadamente individualista.
Y eso sucede tanto en el plano normativo interno como en el internacional.

La razdn de esta omision parece obvia: los datos personales siguen siendo
de titularidad del trabajador individual incluso cuando el empresario esta auto-
rizado a recabarlos y a tratarlos en uso de sus facultades contractuales, y mu-
cho mas cuando el propio consentimiento del trabajador afectado ha sido nece-
sario. Y, en la dindmica general de la LOPD, Ia contrapartida a las facultades de
recogida y tratamiento de datos personales es el secreto. El deber de secreto
que incumbe al responsable del fichero con caracter general -y a todos los que
intervengan en cualquier fase del tratamiento de los datos— segtn el art. 10 de
la LOPD y que restringe sensiblemente la posibilidad de que los datos obtenidos
circulen hacia terceros, de modo que como regla general tal comunicacion de
datos a terceros sélo sera posible previo consentimiento del o de los interesados
(art. 11.1 LOPD). El concepto de tercero que maneja la LOPD no parece tener
especial arquitectura técnica: tercero es el ajeno a ia relacién de informacion
que se entrelaza entre quien es titular de los datos y quien los recaba y organiza
en fichero!!*, y asi las cosas, terceros parecen ser los representantes de los
trabajadores.

Prueba de que esta vision de los representantes de! personal subyace a la
LOPD es que ésta no los menciona en ningin momento; ni siquiera cuando
aborda los complejos problemas de la dimensién laboral del tratamiento de da-
tos y reserva los derechos de cualquier clase que sean al trabajador singular. Y
prueba de que esta vision subyace también a la normativa internacional son las
observaciones del Grupo de Trabajo creado en la UE al amparo del art. 29 de la
directiva 95/46, que ante el /mpasse creado por la imposibilidad de acceso de
terceros a los datos personales y la falta de libertad real del trabajador afectado
para defender sus derechos a titulo individual, se limita a proponer como ejem-
plo las legislaciones de paises miembros de la UE en las que “(se) ha conferido
a los delegados de los trabajadores locales ei papel de contribuir a la proteccion
de los derechos de los trabajadores en materia de proteccion de datos”'s, sin
otras observaciones complementarias que expliquen cémo se inserta esta com-
petencia en la normativa comunitaria.

oo

Pese a este silencio de la legislacién, no parece sensato desdefiar el papel
que a los representantes de los trabajadores les puede corresponder en la im-
plantacién de sistemas de recogida y tratamiento de datos de caracter personal
de Igs trabajadores. Un papel que puede deducirse, ademas, de la propia legis-
lacidn laboral. Para empezar, cuando la recogida y tratamiento de datos se im-
plante, en cualquier momento de la-vida de la relacién laboral, parece clara la
necesidad de que el empresario informe a la representacién de los trabajadores,
con distinto nivel de intensidad, segin la materia sobre la que verse el fichero
de que se trate. Ya hemos tenido ocasién de ver las oportunidades que abre la

" "
Dejamos de fado el deber de secreto de los profesionales del tratamiento de los datos, que es manifiestamente ajeno a los

problemas ahora considerados y se rige por tanto por principios propios del secreto profesional.

oo B .
®  ‘Le traitement des données a character personnel dans le contexte professionnel” cit., pags. 32 y 33.
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Ley 31/95 en relacién con la prevencién de riesgos. Pues bien, el art. 64 ET
también puede ser muy Util al respecto. Elio porque el Comité o los Delegados
han de emitir informe previo a la implantacién de sistemas de organizacién y
control de! trabajo (art. 64.4.d), lo que previamente requiere que hayan sido
informados sobre la naturaleza de esos sistemas de control, y sus requerimien-
tos en relacion con los datos de los trabajadores, como condicién previa a la
propia efectividad de su derecho de consulta!’®. Ademas, la representacion de
los trabajadores ha de conocer de las sanciones impuestas a los trabajadores (lo
que implicaré en algunas ocasiones acceder a la informacién sobre el trabajador
afectado obrante en poder del empresario, art. 64.7 ET); vy de las estadisticas
sobre el indice de absentismo, o los accidentes o enfermedades profesionales, y
los estudios en materia de prevencién que praceda hacer, lo que supondra,
también en algunos casos, conocer los presupuestos facticos de las decisiones
empresariales al respecto, siendo asi que no siempre serd posible disociar los
datos de su titular (art. 64.8 ET). Se trata en todos estos casos de un levanta-
miento parcial por ministerio de la ley de las reservas que protegen los datos de
los trabajadores, que es extensible, mwutatis mutandis a los representantes sin-
dicales a la vista de lo establecido en el art. 10.3.1 LOLS.

En todos estos casos cuanto menos es la ley misma, el ET 6 la LOLS, la que
contempla la eventual circulacién de datos y legitima la participacion de los
representantes mediante el conocimiento de los mismos, constituyendo asi el
supuesto de hecho de una excepcién conforme a lo dispuesto en el art. 11.2.a)
LOPD: “el consentimiento exigido...no serd preciso: a) cuando la cesién esté
autorizada en una ley”.

Por supuesto, la intervencién de los representantes de los trabajadores pue-
de ser mas intensa si el propio interesado la autoriza (art. 11. LOPD). El consen-
timiento del interesado, que tan importante papel juega a la hora de delimitar el
alcance del deber de secreto del propio empresario, puede erigirse en una clave
fundamental para que los representantes desarrollen sus funciones respecto del
interesado, si bien en este caso la competencia no deriva de la ley sino del
consentimiento dado y de sus limitaciones. Pero a mi juicio esta excepcién pue-
de en ocasiones ser contraria a la propia naturaleza de la accién representativa
en la empresa. Por ello serd preciso aplicar el complicado art. 11 de la LOPD
teniendo en cuenta que en el tratamiento de datos personales de los trabajado-
res existe siempre un ambito -la descripcidn del fichero, de la informacién reca-
bada en abstracto, o de los medios empleados para conseguirlat’” —que, por no
tener destinatarios en particular o, si los tiene, por no versar sobre concretas
caracteristicas personales de éstos, puede ser conocida por los representantes,
que dificilmente pueden ser considerados terceros respecto de un aspecto tan
sustancial de las condiciones de trabajo en la empresa como es la existencia de
ficheros de datos personales de un trabajador, de algunos trabajadores o de
toda la plantilla. Esta jnformacion basica no puede ser negada en ningdn caso
por el empresario al amparo de la LOPD, porque no concierne a ios bienes juri-
dicos en ella regulados, v, si bien se mira, puede constituir una medida preven-

s Eva GaRRIDO PEREZ, L@ informacion en la empresa. Analisis juridicos de ios poderes de informacion de Jos representanies de ios
trabajadores. Madrid, CES, 1995, que aporta una sugestiva aproximacion a las "patestades implicitas” de los representantes en
maleria de informacién que resulta especialmente atil en ambitos anomicos como el que esludiamos.

"7 Puede proponerse, como norma a aplicar analdgicamente, el listado de materias sobre las que el propio interesado debe ser
informado antes de recabar y tratar sus dalos, tal como se establece en el art. 5.1 LOPD, en la medida en que constituye un
acercamiento mucho mas recientc y realista a estas formas de control y gestion del trabajo que ef ya casi venerable art. 64 ET.
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tiva de primer orden para evitar que se instituya el fichero mismo, o se impon-
an condiciones de acceso a los datos que sean dificiles de evitar por cada uno
de los trabajadores singularmente considerados.

por lo demas, y con fundamento en los conocimientos de las practicas em-
presariales que los representantes de los trabajadores pueden licitamente ha-
ber adquirido en los términos expuestos, se abren para ellos las facultades de
denuncia ante la Agencia de Proteccién de Datos a efectos del gjercicio por ésta
de su potestad sancionadora. Y se abre también el amplio campo de los proce-
dimientos colectivos ante el Orden Social de la Jurisdiccién, que pueden sin
duda desarrollar un importante papel en el momento de prevencién de la inva-
sidn de los derechos de autodeterminacién informativa de los trabajadores. Que
lo han jugado, sin duda, pues, aunque la experiencia judicial hasta ahora se
reduzca en su mayor parte a la salvaguardia de los derechos de los propios
representantes, los procesos iniciados por éstos han tenido un papel nada se-
cundario en la definicion de las reglas del juego en el &mbito electrénico.

Por supuesto, lo dicho tiene la salvedad de la tutela de la libertad sindical,
cuando como consecuencia de la existencia de ficheros de la empresa al respec-
to estén en juego derechos colectivos. En estos supuestos la condicién de terce-
ros de los representantes sindicales -probablemente mas que la de los repre-
sentantes unitarios— no es admisible, de ahi que su derecho a acceder a la
informacién obtenida por la empresa tenga el respaldo, no de la ley, sino de la
propia Constitucién, art. 28.1 CE, para eliminar la eventual necesidad de con-
sentimiento de los trabajadores interesados. La recopilacion por el empresario
de informacion relativa a la afiliacion sindical del trabajador, o la adhesidon por
éste atl sindicato o a sus acuerdos, no es una materia reservada para los que
representan al propio sindicato y/o los intereses colectivos de los trabajadores
en la empresa, por lo que éstos pueden requerir al empresario para que les
informe sobre los datos al respecto obrantes en los ficheros que lleve la empre-
sa. De otro modo se daria la paradoja de que los propios sindicatos no podrian
acceder a la existencia de eventuales listas negras, ni prevenir su empleo, que
es una finalidad sin duda ajena a la LOPD vy a los textos internacionales que la
inspiraron.

6.- ALGUNAS CONCLUSIONES SOBRE EL MARCO LEGAL GENERAL

Ahora se puede percibir, a la luz de todo lo expuesto, como la tutela de la
~posicién juridica del trabajador frente a los adelantos tecnolédgicos aplicados al
trabajo y al control del trabajo se ha ido configurando en Espafia de una manera
parcialmente distinta a como lo esta siendo en Europa. En-efecto, en nuestro
pais el inicio de las dificultades al respecto en lo laboral ha estado en una juris-
prudencia que ha conocido de las cuestiones que en el marco europeo son con-
sideradas tipicas del tratamientc de datos, dentro del marco del art. 18 CE
(fundamentalmente del apartade 4, aungue no sdlo). Quizas ello se deba a Ia
supervivencia de los planteamientos clasicos de los afios 70. Quizds al propio
texto del art. 18.4 CE, y a su ubicacion en el marco del precepto que reconoce el
d_erecho general a la intimidad, al honor y a la propia imagen. Y, en consecuen-
cia, la orientacién que se ha tomado es puramente sustancial como consecuen-
cia de la aplicacién de la teoria del equilibrio de derechos fundamentales, que es
clasica en la doctrina del TC: se ha afirmado el derecho del trabajador y el del
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empresario a la propiedad y a la libertad de empresa, y se ha entrado en una
compensacion entre ambos. Ef resultado de esa compensacion, cuando es el TC
quien la realiza comao si son los Tribunales ordinarios los que la hacen, ha condu-
cido a afirmar la existencia de un derecho del empresario al control, aunque se
invada parcialmente la intimidad del trabajador, que éste no estd capacitado
para impedir, y cuyas consecuencias ha de soportar cuando el control respete el
triple test de necesidad, idoneidad y proparcionalidad.

Y en esa etapa se encuentra todavia la materia. En este sentido, la legisia-
cion sobre proteccién de datos corre paralela, sin que se atienda a sus preceptos
por ningun érgano judicial salvo el TC, cuando se le han propuesto sendos pro-
blemas de uso por la empresa de bases de datos sobre datos personales de los
trabajadores.

* Por el contrario, en el marco comunitario, y en el del Consejo de Europa, el
planteamiento del tema es diferente. El punto de partida es la idea de dato
personal como dato inherente a la persona -sea privado o no— vy la restriccidn
que recae sobre terceros que quieren recoger esos datos para utilizarlos, no ya
creando una base de datos, sino simplemente recurriendo a ellos ordenados
manuaimente o en alguna forma igualmente pedestre. Porque el punto de par-
tida es el derecho de autodeterminacion informativa; es la informacion la que no
se puede obtener mas que en los casos legalmente autorizados. En ese sentido
las bases de datos son un elemento que puede faltar. Aungue no falten
invocaciones del derecho a la intimidad, es esta vertiente del derecho a contro-
lar los flujos de informacion sobre la propia persona la que ha prevalecido.

Desde esta perspectiva, los sistemas de videovigilancia; la grabacidn de con-
versaciones telefdnicas; la monitorizacion de ordenadores; el acceso al correo
electrdnico, etc., constituyen todos casos en los que el derecho en juego es —en
la mayor parte de los casas— el de autodeterminacidn informativa mas que la
intimidad, o mejor, una vertiente “agresiva” de la intimidad, que presupone no
sélo reserva del afectado y exclusion de los demas, sino dominio sobre la propia
esfera personal, de modo que la informacidn a ella relativa ha de ser consentida
por su titular. En esta vertiente agresiva dibujada por los Tratados internaciona-
les, obsérvese, la clave es el control previo por el afectado. Es el interesado el
que domina en este ambito, por eso es su consentimiento el que marca el area
de lo licito y de lo ilicito, sin que quepa hacer equilibrios y compensaciones entre
derechos porque la norma ha asighado al individuo la competencia para hacer
esas valoraciones. Si el consentimiento existe, no hay ninguna esfera del indivi-
duo que no pueda ser accedida y controlada por terceros: los datos mas sensi-
bies, como la ideologia, las creencias, la afiliacion sindical, la salud, la orienta-
cién sexual, etc., son materia cognoscible por terceras, si el interesado da su
consentimiento, con el solo limite de su uso discriminatorio. .

A mi modo de ver sg genera de este modo un trastocamiento total respecto
de la Optica de la que parten nuestro TC y los Tribunales ordinarios, que se
afanan en buscar el nucieo de la intimidad no cognoscibie por terceros y el que
si lo es, superando el triple test, aunque el interesado no esté conforme, porque
su voluntad —aunque es importante y puede legitimar la accion de los terceros—
no es relevante en los casos conflictivos en que se reconoce que la intrusiéon no
es excesiva. En el contexto comunitario, por el contrario, es el propio individuo
el que a través de su cansentimiento define el area de reserva que le es propia.
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pero este trastocamiento se limita mucho cuando nos adentramos en la ver-
tiente laboral del derecho de autodeterminacién infarmativa. Para empezar, por-
gue en el marco del consentimiento contractual se incluye el acceso a datos
personales del trabajador por parte del empresario como regla general, si los
dichos datos son adquiridos para alcanzar el legitimo fin del cumplimiento de
las obligaciones laborales y la mas adecuada gestién de recursos humanos. Es
cierto que fuera de este dmbito es preciso el consentimiento del trabajador;
peEro también lo es su contrario, esto es, que dentro de ese ambito su consenti-
miento se entiende concedido con el propio del contrato. Y en este marco, con la
sola excepcidn de los datos sensibles, no existe limite sustantivo que marque el
srea empresarial de acceso. Sélo la privacidad en su sentido mas clasico queda-
{a al margen. E| drea de privacidad ampliada de que se hablé al estudiar Ia
loctrina de nuestros Tribunales queda absorbida en este ambito de libertad. Por
eso parecen tan insatisfactorias y tan limitadas las concreciones laborales reali-
zadas por el Grupo de Trabajo del art. 29 de la Directiva 95/46 desde la perspec-
tiva de la intimidad amplia del trabajador.

Lo dicho resulta especialmente claro en relacién con el control del correo
electrénico, conectado estrictamente con el cumplimienta por el trabajador de
sus obligaciones laborales: ese control es posible por parte del empresario aun
sin consentimiento del afectado, con el solo limite de no acceder a la lectura de
los correos concretos, pero pudiendo acceder a los datos de trafico, que tam-
bién son personales, y que pueden arrojar informacién sobre datas que se con-
sideran personales, como las personas que reciben las llamadas que se hacen,
por ejemplo. El tantas veces citado Grupo de Trabajo del art. 29 de la Directiva
95/46, por ejemplo, considera licita el interés empresarial en “controlar ei ren-
dimiento de sus empleados evaluando sus prestaciones en ordenadares (por
ejemplo, vigilar el tiempo que un empleado pasa escribiendo, el numero de
ficheros registrados, la hora en la que enciende o apaga el ordenador, etc.)”.
Nada prohibe este tratamiento con tal de que los trabajadores hayan sido infor-
mados“!!8. Y en relacién al correo electrénico propiamente dicha, concluye el
grupo que “los empleadores pueden acceder a los datos de trafico, pero en
ningun caso acceder al contenido de las comunicaciones electrénicas de sus
trabajadores” sin requisitos legalmente exigidos, en especial, autorizacion judi-
cial'*?, Para el cantrol del trafico de mensajes, obviamente, bastara con la infor-
macién a los interesados acerca de la existencia de este control en ios términos
previstos en el art. 10 de la directiva 95/46.

fie Opinién 8/2001 citada, pag. 27.

"® Opinién 8/2001, pag. 34-35. Es de interés la Deliberacidn num. 84-031, de 18 de septiombre de 1984, del CNIL francés —~Conseil
Nationnel d’informatigue st Liberté— sobre uso de autoconmutadores telefdnicos en los lugares de trabajo {(que registran todos
los numeros de teléfono marcados por los trabajadores), que no los declara illcitos, sino que los somete a requerimientos
formales: “que [a puesta en marcha de autoconmutadores telefénicos sea precedida de las consultas previas (con los represen-
tantes de los trabajadores) previstas por el Codigo de Trabajo” {art. L 432-2, relativo a !a introduccién de nuevas tecriologias) y
que “ia publicidad del sistema y la informacién de los irabajadoras sobre la naturaleza, la periodicidad de los controles practica-
dos, las condiciones de la facturacion asi como las modalidades de sjercicio del derecho de acceso...sea asegurada por medios
apropiados como los tablones de anuncios, la difusién de notas de informacién®, etc. Y que “las informaciones nominativas
registradas no sean conservadas mas alla del tiempo necesario para la facturacion de los gastos teiefénicos ni tratados mas alla
de ésta”. Sobre la posibilidad de que el control supere la mera refacion de nimeros telefonicos marcados y abargue la audicién
de las conversaciones, el CNIL ha resuelto con fecha 24 de marzo de 2004, en el estado actual de la legislacion francesa, hacer
las siguientes recomendaciones: los trabajadores deben ser prevenidos, previamente a la puesta en marcha del sistema, de su
existencia, de las consecuencias individuales que podran resultar de 8l y de los periodos durante los cuales sus conversaciones
seran registradas (el CNIL no admite la posibilidad de que se escuchen sistematicamente tas conversaciones, siro el tiempo
necesario); (que) los trabajadores deben disponer de fineas no conectadas al dispositivo de escucha, en especia! para sus
conversaciones particulares; los trabajadores deben poder tener conocimiento de! informe sobre la conversacion registrada y
poder formular frente a él sus observaciones” y, finalmente, “los registros de las conversaciones mientras se trata de operar
controles de |a calidad del servicio no deberia ser conservado mas que el tiempo estrictamente necesario para alcanzar el
objetivo previsto”. Una informacién que, por detallada que sea, conduce a parmitir el recurso a las escuchas.
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Y también es evidente en las conclusiones a las que llega el grupo de trabajo
en relacion con la videovigilancia en el contexto laboral: aunque el control a
distancia como base del tratamiento de datos personales no es licito, si puede
serlo “cuando los sistemas de videovigilancia son desplegados, sujetos a las
debidas garantias, para cumplir las exigencias de seguridad ("safety”) en la
produccidn o en el trabajo, incluso si conlleva control a distancia, aunque sea
indirectamente”12°, Esta posibilidad de acceso se compiementa, obviamente,
con la informacién por parte del empresario a los interesados acerca de “la
identidad del controlador y el objeto de la vigilancia, asi como cualquier otra
inforrhacién necesaria para garantizar un procesamiento licito de los datos, por
ejemplo, en qué casos sera examinada la grabacion por la Direccidn de la com-
pafiia, el periodo de grabacién y cuando la grabacion podré ser entregada a las
autoridades”2t,

' No es censurable este desplazamiento parcial del tema desde la pura teoria
de los derechos fundamentales hasta el consentimiento del afectado —porque al
cabo también es fruto esta aproximacién de la regulacion de nuevas categorias
de derechos fundamentales—. Lo que quizas no sea admisible es que el despla-
zamiento sea total y que las formalizaciones propias de la normativa sobre tra-
tamiento de datos acaben de vaciar la tutela sustantiva y colectiva del trabaja-
dor en el marco laboral. Es decir, que la busqueda del alcance del derecho a la
intimidad del trabajador, y al secreto de las comunicaciones también en el am-
bito laboral, cese o se suavice al amparo de un consentimiento del trabajador
que no siempre es preciso segun la propia legislacién de proteccion de datos, y
que, de ser necesario, no siempre es plenamente libre. Las garantias provenien-
tes de la legislacién de proteccién de datos han de ser concebidas en el marco
laboral como un afiadido, un complemento respecto de las inherentes a otros
derechos fundamentales del trabajador gue también se hallan en juego y que en
bastante medida son la base misma que ha permitido las construcciones acerca
de 1a autodeterminacion informativa -y el derecho a la intimidad del art. 18 CE
es una muestra particularmente clara—.

Asi, por supuesto que el consentimiento del trabajador puede ser necesario -
explicita o implicitamente— para legitimar la intervencidn del empresario o el
control electronico de su trabajo, pero no legitima una accion empresarial que
sea en si misma contraria al derecho del trabajador a su intimidad, en la linea
que se ha marcado en la doctrina del TC y en la de algunos de los érganos del
Orden Social de la Jurisdiccién. La tutela superpuesta de la proteccién de datos
del trabajador es, asi, una importante punta de lanza en la conformacion del
“modo” de estar en la empresa que se inauguré con la Constitucidén entre noso-
tros.

7.- SOBRE LA NEGOCIACION COLECTIVA COMO FUENTE REGULADORA
&

Ya se ha dicho que en la legistacidn sobre intimidad y proteccién de datos
existe un vacio notable acerca del papel que puede corresponder a la negocia-
¢cion colectiva, como fuente habil para el ejercicio de derechos, y como fuente no

% Grupo de trabajo Opinion 4/2004, cit.. pag. 25. L

21 Sglo al final, y en nota a pie de pagina, el Grupo de Trabajo asume la virtualidad que en este ambito pueden IIegar»a ten?r los
6rganos de representacion de los trabajadores y la negociacion colectiva, sefialando que deberfa ser tomada en consideracion la
normativa convencional.
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menos habil para establecer mecanismos de control especificos, en atencién a
las peculiaridades de la empresa o del sector. Y se ha visto también cémo es
ésta una situacion que se detecta, si, en la legislacion internacional, pero que la
practica comparada demuestra que se trata de paliar en la legislacién interna.
Creo que es una posibilidad que esta abierta en Esparia, y no se puede discutir
su trascendencia.

Para empezar esto es asi porque, como se sabe, no existe una exclusién de la
negociacién colectiva para la regulacidn de los derechos fundamentales en nuestro
marco constitucional. Antes bien, el TC ya ha sefialado la aptitud de los Conve-
nios para abordar esa materia en el ambito laboral incluso en aquellos casos en
que no se ha producido desarrollo iegal, o simplemente no estan previstos por la
ley. Se trata de una doctrina ya clasica, que puede resumirse asi: “de la Consti-
tucién «no se deriva expresa o implicitamente ningln principio que con caracter
general sustraiga a la negociacion colectiva la regulacién de las condiciones de
ejercicio de los derechos fundamentales»”?2, antes bien, la intervencién de los
negociadores se encuentra respaldada por el propio reconecimiento constitucio-
nal de la negociacidn colectiva como derecho en el art. 37.1 CE. Por supuesto,
esta aptitud no es una consagracion generalizada de una negociacién indepen-
diente de la ley, a la que los Convenios se haillan sometidos, sino la proclama-
cion de un area de libertad, un agere /icere colectivo que no requiere previa
autorizacion legal. En el problema que nos ocupa es cierto que la ley -menos la
laboral que la especifica de proteccion de datos— ha marginado a la negociacién
colectiva, pero la proyeccion al marco laboral de los derechos que hemos exami-
nado con anterioridad no esta prohibido que se realice a través del Convenio, y
no sélo a traves de la voluntad individual, por una razén muy sencilla: porque en
el plano laboral, una norma que excluyera sin mas, e incondicionadamente, la
intervencion de la negociacidn colectiva, violaria, ella misma, el art. 37.1 CE. Y
porque es posible que esa regulacion tenga lugar respetando la esencia misma
de los derechos a la intimidad y a la autodeterminacion informativa de los traba-
jadores como ciudadanos.

Después de todo, ya hemos visto que el propio TC ha admitido la interven-
cién de los trabajadores en materia de contratacion temporal a través de la
recepcion de la copia de los contratos de trabajo, en términos en que ia intimi-
dad de los trabajadores quede a salvo. Asi, segun nuestro alto Tribunal “el atri-
buto mas importante de la intimidad, como ndcleo central de la personalidad, es
la facultad de exclusién de los demas, de abstencion de injerencias por parte de
otro, tanto en lo que se refiere a la toma de conocimientos intrusiva, como a la
divulgacion ilegitima de esos datos. La conexidn de la intimidad con la libertad vy
dignidad de ia persona implica que la esfera de la inviolabilidad de la persona
frente a injerencias externas, el ambito personal y familiar, sélo en ocasiones
tenga proyeccion hacia el exterior, por lo que no comprende en principio los
hechos referidos a las relaciones sociales y profesionales en que se desarrolla la
actividad laboral, que estdan mas alla del ambito del espacio de intimidad perso-
nal y familiar sustraido a intromisiones extrafias por formar parte del ambito de
la vida privada (STC 170/1987)...La imposibilidad de incardinar estos datos en la
esfera intima de la persona del trabajador y de su familia es obvia cuando se
han fijado con relacidn a las normas legales o convencionales aplicables al caso,

22 8TG 217/91, de 14 de noviembre, FJ 6, con cita de ia STC 58/85, de 30 de abril.
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dada la publicidad de las mismas. Lo mismo cabe decir de las clausulas referidas
al contenido de la prestacién laboral, a las condiciones de trabajo y a la duracidn
y a la modalidad contractual, materias estas que exceden de la esfera estricta-
mente personal y entran en el «ambito de las relaciones sociales y profesionales
en que desarrolla su actividad» (STC 170/1987, fundamento juridico 4.0)'%.
Partiendo de una definicién de intimidad clasica, que no excluye la autodetermi-
nacién informativa naciente (los argumentos al respecto se enuncian en el F1 8
de la Sentencia que se cita’?*), la intimidad de los trabajadores en el ambito
laboral, y la autodeterminacién de éstos sobre la informacion que les concierng,
las dos versiones del derecho ex art. 18 CE tiene matices importantes en el
marco laboral, precisamente porque las relaciones laborales son seriadas, per-
tenecen a un grupo homogéneo en que |as condiciones de trabajo colectivamen-
te fijadas permiten poco espacio para la diferencia, para la personalizacién de
datos -que es justamente el presupuesto del que parte la propia normativa
sobre proteccion de datos—. De este modo, la regulacién en sede colectiva de
los modos de ejercicio de las facultades empresariales, sobre todo control, en
que pueden ser mas especialmente comprometidos los derechos citados de los
trabajadores, no es solo conforme con lo dispuesto en la Constitucién; es que es
necesario, porque la ausencia de regulacién, en el contexto propio de las rela-
ciones de trabajo, muy probablemente derive hacia la imposicion unilateral.

Dicho lo anterior, hay que anticipar que se trata mas bien de una prevision de
futuro que de una situacion real. En la actualidad los Convenios colectivos se
han aproximado de forma muy renuente al tema del control empresarial asocia-
do a los derechos de intimidad y autodeterminacién informativa de los trabaja-
dores. Renuencia que se acompafia, como €s légico, de la parcialidad en la

23 STC 143/92, de 22 de abril, Fundamento Juridico 7.

2 EJ 8 "Ello se reconoce implicitamente por los propios recurrentes, que centran su argumentacion en la que denominan «intimi-
dad economica». En rigor lo que se plantea en el recurso es &l tema del derecho a mantener reservada la informacion relativa a
las percepciones econdmicas, €s decir, los salarios y demas percepciones establecidos singularmente en el contrato escrito, y
que por ello sola podrian ser conocidas por Ya representacion del personal a consecuencia dei deber de informacion que al
respecto impone el precepto impugnado. Al decir de los recurrentes. y en la medida en que existe un derecho fundamental a la
intimidad en sus aspeclos econémicos, ia divulgacion de los datos retributivos particulares de cada trabajador resultaria contra-
ria al contenido esencial del art. 18.1 CE. Esta conclusion se fundamenta en ia premisa de que el derecho fundamental a la
intimidad comprende el derecho a mantener reservado, frente a cualquier intromision, los datos ecanomicos del individuo, y
dentro de ellos et importe de las propias ganancias e ingresos. Premisa que, ademas, se pretende obtener de la propia jurispru-
dencia de este Tribunal y, en especial, de 1a STC 11071984, La STC 110/1984 no ha excluido que en la intimidad protegida en el
art. 8.1 CE pueden incluirse también datos de carcter econémico, pero cuya reserva a su vez pueds limitarse, en el caso
examinado, en favor de la Hacienda Publica. Pera la proteccion constitucional de la reserva de esos datas econémicos como
«intimos», esta en funcién de la proteccién de la privacidad, que es también prateccion de la libertad y de las posihilidades de
autorrealizacion del individuo. Lo decisivo para determinar la licitud o ilicitud de esla circulacién no es un incondicionado y
absoluto derecho a la preservacion de la reserva sobre los datos econémicas sino la aptitud de éstos para, en un andlisis
detallada y conjunto, acceder a informaciones ya no atinentes a la esfera econdmica de la persona sino relativas directamente
a su vida intima personal y familiar. Este fenémeno ha sido destacado en nuestra STC 110/1984 en la que se ha advertido la
posibilidad de que, en una sociedad tecnolagicamente avanzada, a través del estudio sislematico de las actuaciones econémi-
cas de un determinado sujeto, pueda fiegarse a reconstruir no ya su situacion patrimonial sino el desarrollo de su vida intima en
el sentide constitucional del térming. Las retribuciones que el trabajador obtiene de su trabajo no pueden en principio desgajarse
de la osfera de las relaciones sodiales y profesionales que ol trabajador desarrolia fuera de su ambito personal e intimo, para
introducirse en este ultimo, y hay que descartar que el conocimiento de la retribucién percibida permita reconstruir la vida intima
de los trabajadores. Al margen de gue la Ley 2/1991 se limita a imponer la obligacion de incluir en la “copia basica” la retribucion
pactada en un Unico momenta de la relacién laboral -el de su inicio, pues las sucesivas modificaciones sélo son ohjeto de
notificacion (1.2 Ley 2/1991)-, lo cierto es que of acceso a la informacién relativa a la refribucién no permite en mado algunc la
reconstruccion de datos del trabajador incluidos en la esfera de su intimidad. En este sentide, no puede olvidarse que, por si
solo, el dato de la cuantfa retributiva, aparte de indicar la potencialidad de gasto del trabajador, nada permite deducir respecto
a las actividades que, s6lo o en compaiiia de su familia, pueda desarrollar en su tiempo libre. No es ocioso recordar que aun
antes de la Loy 2/1991 los salarios percibidos eran ya accesibles al conocimiento de los representantes de los trabajadores, en
cuanto tales salarics sirven de base de cotizacion a la Seguridad Social, y dichos representantes pueden conacer y comprobar
los correspondientes documentos de cotizacion [art. 87.3, Orden de 23 de octubre de 1986, y art. 95.3, Orden de 8 de abril de
1992]".
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regulacion, porque los Convenios, mayoritariamente, tienden a aproximarse al
tema desde el punto de vista disciplinario. E! poder disciplinario del empresario,
de ese modo, es llamado a cumplir una de sus funciones tradicionales como

legis!aQOr negativo, que genera deberes y dibuja conductas sobre |a base de
prohibir sus excesos.

Jl_Jnto a la vertiente disciplinaria, aparece en los Convenios una utilidad po-
ten(.:k':‘ll.de la tecnologia en el marco de las relaciones colectivas, traducida en la
ppsnbllldad _de que los representantes de los trabajadores acced’an a las innova-
ciones asociadas a Internet como sustituto o como complemento de ios medios
de contacto con los trabajadores tradicionales.

Y, finalmente, cabe hablar de regulaciones con mayor interés especifico, por
cuantq tienen de avance de normas futuras, sobre todo en el ém’bito
progednmental. Y, por defecto, el problema que pueden plantear desde la pers-
pectiva de proteccién de datos ciertas reglas convencionales, por ejemplo, las
que se soportan scbre la transmision de datos de los trabajadores a tercer'os.

A estas tres aproximaciones se hara referencia a continuacién.
a) Las nuevas tecnologlas desde la perspectiva disciplinarsa.

Puede decirse sin exagerar que el ambito disciplinario es el que primero ha
acusado los cambios de tendencias y de comportamientos de los trabajadores
generados por la normalizacion y generalizacion de la tecnologia informatica en
el desarrollo del trabajo en los mas diversos sectores productivos. En parte se
trataba de una impresién forzosa si se tiene en cuenta que, como se anticipd, la
mayor parte qe las resoluciones judiciaies sobre el acceso a Internet o el uso ’del
correo electronico en la empresa se han pronunciado en procesos de despido.

El analisis de la negociacidn colectiva mas reciente demuestra que, efectiva-
mente,_lg informatica estd entrando en la negociacién colectiva a trévés de la
regu'lamon del catalogo de faltas pero, incluso asi, tal regulacién ni es exhausti-
va nl‘:es rrjayoritgria. La mayor parte de los Convenios permanece todavia en la
fase- preinformatica” y, como hemos dicho, los presuntos comportamientos
abusivos de los trabajadores en relacién con estos nuevos elementos tecnoldgi-
cos han d_e ser interiorizados en las faltas clasicas, sea en la utilizacién indebida
de m;terlales propiedad de la empresa; segln los casos, en la realizacion de
trabajos por cuenta propia en horas de trabajo y con instrumentos de la empre-
sa; 0 en la siempre socorrida transgresion de la buena fe contractual. Lo ante-
rior no 'obstante, en algunos Convenios aparecen ya tipificaciones de los com-
portamientos de los trabajadores que pueden ser sancionados en este nuevo
contexto. Y eso tiene lugar con criterios diversos:

a.1.—. en alguna ocasién, con referencia al perjuicio que el uso no autoriza-
do ge los mst_rumentos informaticos puede generar en éstos. Por ejemplo, en
algdn Convenio se considera falta muy grave el “hacer desaparecer, inutili'zar
causar desperfectos a documentos o datos informaticos”12°, Y también es posi-,
ble que los desperfectos causados en los instrumentos a consecuencia del uso

125 i ;
CC Despachos de Técnicos Tributarios y Asesores Fiscales, BOE 18 octubre 1999, art. 24, tercer inciso numero 5. Puede

fnn;endggzezin?cluido el conjunto c‘I‘e aparatas informaticos en la poiencialmente exhaustiva lista del CC de Consum SCL (BOE 5
nar[i_:o apar;t.:ss f;l:: rlnuy grave :_a;_cer desaparecer, inutilizar o causar desperfectas en materiales, ttiles, herramientas, maqui-
, , alaciones, edificios, enseres y documentos de la Cooperativa, asi como empl; ; i
N r , earlos para
sacarios de las dependencias de la empresa sin la deblda autorizacion” (art. 44.12). ° F 450 plopla ©
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no autorizado agraven la tipificacion de la falta, operando de este modo un
recurso tradicionali?¢. Como quiera que sea, implicita en esta aproximacion se
encuentra cierta tolerancia en el uso por los trabajadores de estos instrumentos
informaticos, si se trata de un uso mesurado y correcto que no perjudique al
hardware ni al software de los mismos. En todo caso, esa posibilidad se deja
abierta por los negociadores, permitiendo una clerta holgura interpretativa por
parte de la empresa y del Juzgador, en su momento.

a.2.- mas comunmente se aborda la cuestion desde una perspectiva pro-
hibitiva sin matices, en términos como éstos: es falta leve "utilizar los medios
de comunicacién de la empresa para usos distintos para los que esté habilitado,
incluido el correo electrénico”?’, lo que deja como factor de agravamiento ex-
clusivamente a las normas sobre reincidencia. Como falta muy grave, en cam-
big, se tipifica en otro Convenio “la utilizacién para uso propio y particular de los
medios materiales y elementos de comunicacion de la cooperativa (en especial
el teléfono, Internet y correo electrénico) quedando facultada la empresa para
acceder a las comunicaciones con el objeto de verificar el fraude cuando existan
indicios razonables de uso indebido de los mismos”#. No cabe sino expresar
serias reservas acerca de esta autorizacion convencional a la empresa para ac-
ceder al contenido del correo del trabajador afectado, si se tiene en cuenta el
alcance del derecho al secreto de las comunicaciones, del gue se ha hablado con
anterioridad, y la posibilidad de acceder a los datos sobre el trafico, sin entrar al
contenido del mensaje. Estimo que, en los mismos términos que se ha ido per-
filando en las normas comparadas, una intromision de esta naturaleza -exclusi-
vamente la lectura del correo personal— probablemente requeriria autorizacion
judicial. De todos modos, en los Convenios que se acaban de mencionar se
desprende una prohibicién total de uso “particular” por los trabajadores de los
medios informaticos, unas veces cuantificada y otras sin cuantificar, de modo
que la sancién es la Unica respuesta posible, a no ser que el trabajador consiga
el permiso de su superior para realizar €l uso prohibido; un permiso que, por
cierto, no se garantiza, ni se prefigura en sus contornos, quedando en un area
de total discrecionalidad.

a.3.- los Convenios que han depurado mas esta materia tienden a preci-
sar el tipo de conductas que se consideran falta en este contexto, no mediante
la prohibicién general y sin matices que se acaba de exponer, sino concretando
intensidades, circunstancias, ocasiones, modalidades, etc. Por su interés mere-
cen una cita mas detallada Convenios como el de Multiprensa y Mas SL'#, en el
que se tipifica como falta leve “el uso entre unay tres ocasiones en un plazo de
seis meses del correo electrénico o el acceso a Internet para fines particulares o
ajenos a la prestacion laboral, sin perjuicio de lo dispuesto en el capitulo corres-
pondiente sobre uso de Internet” (art. 62.1.j); grave sera, en cambio “utilizar
entre tres y seis ocasiones en un plazo de seis meses el correo electrdnico o el

>

2 Por ejemplo, CC ONCE, BOE 4 abril 2003 art. 69.¢.27 a 28, que tipifica como muy graves una serie de comportamientos asocia-
dos al uso ilicito de material informatico.

% GG Grandes Aimacenes BOE 10 agosto 2001, art. 50.5. No se trata de un preceplo flexible, mas bien al contrario, pues aplican-
do las reglas sobre reincidencia podria constituirse una falla muy grave con cuatro utilizaciones del correo electronico en un
semestre.

1 GG Gonsum SCL BOE 5 marzo 2002, art. 44.15. Menos rotundo, pero en la misma linea, e art. 61.2.0) del CC de European Air
Transport (BOE 25 marzo 2002) establece que seré faita grave “la utilizacion de los equipos informaticos de la compafila para
uso particular (por ejemplo, correo electrénico, Internet, etc.}; o bien su utilizacion/manipulacion contraviniendo o recogido en
el Procedimiento de Utilizacion de Equipos Informéaticos preparado por I.T.".

2 BOE 5 marzo 2004, art. 62.
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acceso a Internet para fines particulares o ajenos a la prestacion laboral” (art.
62.2.j) y muy grave la utilizacién de estos instrumentos "mas de seis ocasiones
en el plazo de seis meses” (art. 62.3.x). Y, rematando la lista de faltas graves, el
apartado y) que califica como muy grave “en cualquier caso...el envio de un solo
correo electrdnico o el acceso voluntario a una pagina o sitio web, si el contenido
de los mismos tuviera caracter racial, sexista, violento o pornografico, o pudiera
ser constitutivo de falta laboral de las reguladas en este capitulo, siempre que
dicho acceso no se realice por razones de la prestacion laboral”. Con indepen-
dencia de las normas de uso de Internet, sobre las que volveremos, la regula-
cién de este Convenio evidencia un cierto mayor nivel de seguridad juridica de
los trabajadores afectados -y la posibilidad de uso, aunque muy espaciado, de
Internet o el correo—, pero las ventajas que por este lado se alcanzan quedan
neutralizadas por la sancién inminente de ciertos comportamientos en los que
no se valora el comportamiento en si (un correo o el acceso a una pagina web no
es siquiera una falta leve en la tipificacidn del Convenio) sino la correccidn ideo-
légica, o politica, o moral del referido comportamiento. Y esta Ultima valoracion
no parece que pueda hacerla la empresa al estar fuera de su &mbito de organi-
zacidn y direccion —-seria una variante de conducta extralaboral del trabajador,
desde luego, entrarian en juego valoraciones semejantes del drea de su perso-
nalidad no necesariamente comprometida por el trabajo— y es dificil que fuese
posible establecer licitamente un control sobre el comportamiento del trabaja-
dor de la intensidad necesaria para que esta sancion pudiera efectivamente
imponerse. Sobre todo en relacion con el correo electrdnico, cuya lectura siste-
matica estaria vedada por el aludido derecho al secreto de las comunicaciones,
que este precepto simplemente ignora. Seria preciso algo mas —por ejemplo,
responsabilidad o perjuicio para la empresa por acceder a esos sitios en forma
de programas no deseados, dialers, troyanos o virus— para que el comporta-
miento del trabajador fuera entrando en las lindes de lo sancionable por las
consecuencias de su comportamiento, mas que por su comportamiento!®®,

Y también es de destacar la minuciosa regulacidn efectuada al respecto en el
Convqnio de Grandes Almacenes!?!, que se trae a colacién por ser uno de los
escasisimos Convenios de sector en que se alude al tema. En el referido Conve-
nio se parte de que es falta leve “utilizar los medios de comunicacién de la
empresa para usos distintos para los que esté habilitado (sic) incluido el correo
e_Iectronico". Grave sera “facilitar la clave de acceso individual a otra persona,
SImu_Iar la identidad de otro utilizando su clave y la creacidn de copias de fiche-
ros sin autorizacion de la empresa”; y muy grave “la transgresion de normas de
seguridad informética o el quebranto de la confidencialidad de los datos”. El
mayor detalle empleado en la descripcion de las conductas no obsta a que sea
evu_jente que las calificadas como grave y muy grave no son propiamente sino
variantes informatizadas de faltas clasicas —basicamente la vulneracién de las
distintas vertientes del deber de secreto que pesa sobre el trabajador—, que es
evidente que necesitan de estas actualizaciones.

) _En este @partado de Convenios reguladores de conductas disciplinarias espe-
cificas asociadas al uso del correo electrdnico e Internet merece un lugar desta-
cado el Convenio de ONCE'* que, comenzando poar considerar falta leve “a.9)

qu supuesto, lo dicho por no mencionar la existencia de programas que restringirian el acceso a segun qué sitios web en el
mismo navegador o independientes.
BOE 10 agosto 2001, arts. 50.5; 51.5 y 52.17 respectivamante, segun aparecen citados en ¢l
B - = h B - 5 exto.
2 BOE 4 abril 2003, art. 68. i "
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efectuar modificaciones a los componentes fisicos (hardware) de Iqs equip_os
informaticas (ampliacién de memoria, modems, teclado, afladir o guntar tarje-
tas, etc.)”, desarrolla un amplio abanico de comportamientos relacionados con
el uso de ordenadores en el apartado de faltas graves -sobre togo— y muy
graves, que es excesivo reiterar aqui.'*. Sintetizando una regulac?on muy pro-
lija, se deduce del Convenio de la ONCE que existe una a_bsoluta e mco_nducmnal
prohibicién de uso de los equipos informaticos de cualquier forma distinta de la
estrictamente laboral por parte de los trabajadores: aisladamente o para comu-
nicarse entre ellos o con terceros, con o sin divulgacién de datos, con o sin dafio
adicional a la empresa, ya se incida sobre el software o sobre el hardware;
incluso, seria sancionable una conducta del trabajador que llegase a mejorar Ia_s
prestaciones del equipo informatico, si se ha realizado sin contar con la autori-
zacién de la empresa. Una prohibicién de términos tan absolutos y tajantes que
probablemente plantee problemas de legalidad, en cuanto que puede contrariar
el derecho al secreto de las comunicaciones en los mismos términos que se han
expuesta, y por otra parte serfa discutible la prohibicién radica’l d_e uso del co-
rreo electrénico, en cuanto fa forma normalizada de comunicacion |nterpers.ona_1|
que es en la actualidad, generando el extrafiamiento social contrario a la digni-
dad del trabajador que se ha sefialado en la jurisprudencia.

b) Las reglas de utilizacidn del correo por los trabajadores singulares.

Se trata de una de las grandes cuestiones pendientes de regulacién en los
Convenios, supuesto que se admita la utilizacion de los sistemas i’nformaticqs
para algo mas que el uso laboral. Por eso merece ser destacado algun Convenio
singular que aborda con detalle esta compleja materia, sentando las pautas al
respecto, Por ejemplo, prohibiendo el uso para comunicarse con terceros del
servidor de correo de la empresa, aunque si sea posible utilizar ef correo perso-
nal, siempre excluyendo el nombre de la empresa; y autorizando paralelamente
el uso de correo para comunicarse entre si los trabajadores de la empresa. En
relacién con Internet, prohibiendo el uso no laboral en general y para formulas
de debate en tiempo real, y autorizando la descarga de software, si tiene lugar
con arreglo a las normas legales que regulan estas operaciones, a fin de evitar

13 De este modo, seran faltas qrayes "b.18) Acceder, sin autorizacion, a locales, dependencias, quioscO§, despachos._vehiculos o
procedimientos de comunicacion no autorizados. b.22) Compartir o facilitar et identificador de usuario y contrasefia con otras
personas (fogin, password, etcétera). b.23) Enviar mensajes de correo electronico de forma masiva o con fines comeraal_es o
publicitarios, sin consentimiento de la Organizacién. b.24) Instalar cualquier tipo de s?f!ware (progrgmas, paquetes, etc.), sin la
correspondienle autorizacion. b.25) Cambiar la configuracion de los recursos informaticos corpqrahvos b.26) Cre@r ficheros y
bases de datos con datos personales sin la autorizacién del Responsable de Seguridad Informatica. b.2.7) Obstacuhzzfr valunta-
riamente el acceso de otros usuarios a la red medlante el consumo masivo de los recursos informaticos y telematicos de la
empresa, asi como realizar acciones que dafien, interrumpan o generen errores en dichos si T ;:(.2?}) Usar p as
informaticos sin la correspondiente licencia, asi como usar, reproducir, ceder, transformar o comunicar pgl?llcamenle cualquier
tipo de obra o invencién protegida por la propiedad intelectual o industrial. b.29) Leer, borrar, copiar, o modificar los mensajes ge
correo clectronico o archivos de dltos usuarios, excepto aquellas personas autorizadas expresamente por la ONCE.',..c)l Seran
faltas muy graves: c¢.24) Emplear para usos propios, sin autorizacion, o para uses distintos a los _procedentes, mate_zrla_l e instala-
ciones de la Entidad, si se producen perjuicios, o el trabajador obtiene de ello un ben_eﬂcio part.lcular. c.25) Cop’lnbulr a causar
darios a las personas, a su intimidad o dignidad, sea dolosamente, o por la inobservancia de med!das de prevencion, negh_gen::la,
falta de atencitn o descuido incxcusable. ¢.26) Falsear los registros de traza y auditoria que dejan los smte_n:nas |nfornjéhcos en
determinados ficheros con el objeto de poder analizar determinadas acciones. ¢.27} De§tru_ir, alterar, inutilizar o d_anar c!a_tos‘
programas o documentos electrénicos. ¢.28) Acceder, 0 intentar acceder, a areas reslnng_ldas de los s_lstemas informaticos
ONCE o aumentar el nivel de privilegios de un usuario. ¢.29) Introducir voluntariamente virus o cualquier otro soﬂw.are que
produzca graves alteraciones en los sistemas. ¢.30) Copiar y transferir al exterior datos de (faracter personal o c9nf|denma|
obrantes en los ficheros propiedad de la ONCE, o utilizar este tipo de datos para usos propios o con fines |UCI’atIV9S c.31)
Descifrar, o intentar descifrar, las contrasefias, sistemas o algoritmos de cifrado y cualquier otro elemento de seguridad que
intervenga en los procesos telematicos de fa Organizacion”
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Ja responsabilidad de la empresa®**. En sintesis, reglas de uso normal atendien-
do a las caracteristicas de todo tipo, técnicas sobre todo, del sistema informatico
existente en la empresa, motivo por el cual es el de empresa el nivel mas ade-
cuado para alcanzar estos acuerdos.

c) £/ acceso a los recursos informaticos por /os representantes de los traba-
jadores.

La citada es una de las areas en que el desarrollo convencional se ha deteni-
do con cierto detalle a la hora de especificar las reglas del juego en el dmbito
informatico. Pero no siempre en términos de autorizacién. En principio, habra
que convenir en que el derecho que estaria en juego serfa el de los sindicatos y
representantes de los trabajadores a ponerse en contacto con los representa-
dos, genéricamente admitido tanto en el ET como en la LOLS, y traducido funda-

14 “Articulo 55. Utilizacion de correo electrénico. El correo electrénico constituye una herramienta de trabajo facilitada por fa Direc-
cidn de la Empresa a los empleados con el fin de desempefiar mas eficientemente sus funciones laborales. Como consecuencia
de lo anterior, se dotara de una direccion de correo electrénico interno a los trabajadores contratados por Multiprensa y Mas, S.L.
que presten sus servicios en alguno de los centros de trabajo, siendo facultad de la empresa la organizacion del mismo y el
sistema que deba seguirse, con libertad absoluta para decidir sus condiciones. Ei correo efectrénico interno de la Empresa sera
un medio, entre otros, de comunicacién ordinaria entre la Direccién de 1a Empresa y los trabajadores, a salvo de las especifica-
ciones que se realizaran més adelante.

Articulo 56, Normas reguladoras. |.a dotacion, utilizacion y contrat det correo electronico, las cor ias y respor il que
de ellas se deriven, y demds temas conexas, se regiran por lo dispuesto en el presente capitulo y, en lo no regulado en el mismo,
por la legislacion que resulte aplicable a cada supuesto concreto. La Direccidn y el Comité de Empresa regularan en el futuro
cualquier situacion o incidencia no contemplada ahora y que haga aconsejable su prevision. De no llegar a un acuerdo, la
Empresa podra regularlas provisionalmente, atendiendo en lo posible las indicaciones que el Comité podra hacerle llegar me-
diante el pertinente informe. El uso del correo electronico de la Comparnia para fines personates o ajenos a la actividad de la
empresa esta prohibldo, salvo para aquellos supuestos en que, con caracter urgente, sea nacesario enviar un mensaje. En estos
ultimos supuestos, el mensaje siempre deberd ser breve. Los trabajadores podran utilizar una cuenta de caracter personal, de
manera esporadica y cuando sea necesario, desde el sistema informatico de la Compariia, siempre que dicha utilizacion se
realice fuera del horario de trabajo. En este supuesto, los trabajadores no podran utilizar el nombre yfo marca de la Compaiiia
en los mensajes que remitan, y deberan utilizar sus cuentas de correo personales bajo el principio de buena fe contractual.
Como criterio general, siempre que se utilice el sistema informatico de fa empresa se debera evitar en el correo slectronico
cualquier contenido que vulnere los derechos fundamentales de |a persona o que pueda ser constitutivo de faita o delito penal.
Ei correo electrénico se puede utilizar como comunicacién interna ordinaria de la Empresa y los trabajadares. Las comunicacio-
nes ordinarias que se realicen por este medio valdran y seran eficaces transcurridas 72 horas desde la fecha de su envio. Sin
perjuicio de lo anterior, las comunicaciones relevantes, tales como: solicitud de permisos, vacaciones, traslados, desplazamien-
tos, despidos, sanciones, viajes de trabajo, etc., se tendran que comunicar en papel y por escrito, y requeriran la firma de las
partes implicadas. Queda en todo caso prohibida la utilizacion del correo electronico para el desempefo de cualquier otra
actividad profesional, por cuenta propia o ajena, distinta a la funcién que se desempena en Multiprensa y Mas, S.L...".

Articulo 57. Uso de Internet. El uso del sistema informatico de la empresa para acceder a redes publicas como Internet, grupos de
noticias u otras utilidades, se limitara a los temas directamente relacionados con la actividad de la misma y los cometidos del
puesto de trabajo del usuario dentro del horario de trabajo. El acceso a Interet con fines personales o ajenos a la actividad de
la empresa esta prohibido dentro de la jornada de trabajo. Queda estrictamente prohibido el acceso a debates en tiempo real
(chat, irc), teinet, mensajeria electrénica, tipo MSN y similares, dentro y fuera de la jornada de trabajo, ya que facillta !a instala-

= cién de utilidades que permiten accesns no autorizados al sistema, ademas de no tener ninguna relacién con la prestacion de
servicios de jos trabajadores de Multiprensa y Mas, S.1.. En los supuestos en que sea estrictamente necesario por razones de
frabajo acceder a debates en tiempo real, se solicitard del inmediato superior la autorizacion necesaria para ello. Cualquier
fichero introducido en el terminal del usuario desde Internet deberd cumplir los requisitos estabtecidos en estas normas y, en
especial, los referidos a la propiedad intelectual e industrial y al control de virus. Especialmente se prohibe la descarga de
ficheros con contenidos como juegos, musica, imagenes o cualquier material que no sea de trabajo. Se prohibe la descarga a
través de Internet de software de origen desconocido o de propiedad del usuario en los sistemas informaticos de la empresa,
salvo que exista autorizacién previa de algiin miembro del departamento de sistemas. La descarga de software sin las licencias
oportunas por parte del trabajador esta totalmente prohibida, por la responsabiiidad que podria acarrear a la empresa dicha
descarga. En caso de incumplimiento de las normas anteriores, el usuario aceptara liberar a Multiprensa y Més, S.L. de cual-
quier responsabilidad en caso de reclamacion, litigio, pérdida, dafos o gasios relacionados con la ufilizacion de cualquier copia
no autorizada.

Articulo 58. Equipos informaticos. Los equipos informaticos son herramientas de trabajo propiedad de la Empresa, por io que el
trabajador los utilizara con la diligencia debida, con el fin de evitar perjuicios derivados del mal uso de ios mismos. Los usuarios
que dispongan de ordenador portatil, en los supuestos en los gue hagan utilizacion de ét fuera de las instalaciones de la
Compaiiia, serdn responsables de los mismos, salvo que hayan puesto ta diligencia debida para evitar cualquier dafio. En caso
de rabo, hurto, o dafios infringidos por terceros el trabajador debera interponer la correspondiente denuncia fo antes posible.
Los usuarios seran asimismo responsables de la seguridad de sus equipos, por lo que, en el momento en gue cada trabajador
disponga de ordenador propio y contrasefas de seguridad, se comprometen a utilizar las contrasefias necesarias, con el fin de
que el equipo informatico sea utilizado exclusivamente por el usuario al que ha sido asignado”.
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mentalmente en ambas normas en la obligacién de la empresa, entre otras, de
poner a disposicion de los trabajadores uno o varios “tablones de anuncios” con
el objeto de hacer posible la comunicacién masiva y no personalizada, tanto
mads necesaria cuanto mayor es la dimension de la empresa. Pues bien, eso es
justamente lo que se suele reconocer a la representacion de los trabajadores: el
derecho a usar uno o varios tablones de anuncio con esta finalidad.

Sélo en casos contados el derecho a la comunicacién de los representantes y
los representados se manifiesta permitiendo el acceso de los representantes a
medios informaticos de titularidad empresarial, por lo general en términos bas-
tante escuetos y con lineas reguladoras en cierta medida erraticas. Unas veces
el reconocimiento del derecho a usar medios informaticos se coordina con el del
tablén de anuncios tradicional, en tanto que en otras ocasiones éste es sucedido
por aquél. Y, yendo alin mas lejos, la comunicacién con los trabajadores final-
mente culmina en la creacién de un portal propio para los representantes de los
trabajadores, pasando a desempefiar éste la funcién de comunicacién con los
trabajadores, de modo que se excluye la posibilidad de envio de correos electrd-
nicos masivos!**, Unas veces, los beneficiarios son los representantes unita-
rios!¥, y otras los sindicatos con presencia en la empresa’®”, o sélo ciertos
sindicatos: “los sindicatos firmantes y sus secciones sindicales podran remitir
noticias de interés sindical a sus afiliados y secciones sindicales, mediante co-
rreos electrénicos, siempre que estos envios sean prudentes y no masivos y no
provoquen bloqueos en los servidores de las empresas”*®,. A pesar de que se
trata de un recurso adicional al minimo establecido en la Ley, sin embargo, no
parece gue sea admisible la implantacién de diferencias entre sindicatos sobre
todo, si se tiene en cuenta la necesidad de una justificacién adecuada y razona-
ble para la reduccion o la diversificacién en los medios dados por la empresa

1 Es el caso del CC de MAPFRE Grupo Asegurador, BOE 2 abril 2002, art. 55: Articulo 55. Derechos. Locales y medios. La
empresa facilitara en la medida de lo posible lugares apropiados para que puedan sjercer sus funciones, y los medios adecuados
para ello. En todo caso les facilitara el acceso a salas de reuniones para que puedan ejercitar su derecho de reunian. Comunica-
cién y tablones de anuncios. Para facilitar la comunicacion de los representantes de los trabajadores con éstos, cada Seccion
Sindical dispondré de una carpeta piiblica de correo electrénico para insertar las comunicaciones que estime oportunas, sustitu-
yendo al tablén de anuncios fisico. Una vez esté en funcionamiento el portal del empleado, dispondran de un espacio en el
mismo a tal efecto, En consecuencia, los representantes de los trabajadores no utilizaran como medio de comunicacion el envio
de correos electrdnicos a grupos de empleados. En los centros de trabajo con representacion unitaria sin aflliacion sindical se
instalaran tablones de anuncios que quedarén a disposicion de los Delegados de Personal o, en su caso, de los Comités de
Empresa”.

W CC General del Personal Laborat de la Comunidad Autonoma de Galicia, BOCA 4 junio 2002, “art. 44.- Delegados de personal
y comités de empresa... 4.- Se pondra a su disposicién un local adecuado, provisto de teléfono, correa electrénico, caso de que
se disponga de material informatico, y del correspondiente mabiliario, para que puedan desarrallar sus actividades sindicales,
defiberar entre si y comunicarse con sus representados/as...”.; CC UNED BOE 1B enero 2001, art. 66.1.a) “El Comité de
Empresa dispondré de un local adecuado y apto para desarrollar las actividades propias de su representacion, provisto de
teléfono y el correspondiente mobiliario y material informatico...”.

37 Como es el caso del CC de Bancos Privados, BOE 10 marzo 2004, art. 48: Articuio 48. C I i indicals Las
empresas, siempre que dispongan de intranet como herramienta usual de trabajo y de informacién a sus trabajadores, pondran
a disposicion de las representaciones sindjcales con presencia en los Comités de empresa, de un sitio particular, habilitado para
cada sindicato, en el que puedan difundir las comunicacionas que periédicamente dirijan a sus afiliados y trabajadores en
general, dentro de su ambito de gepresentacion. Estas zonas particulares seran recursos independientes de gestién documen-
tal, de acceso publico de la plantilla y, exclusivamente, de consulta para el personal, con posibilidad de avisc de novedad dentro
del propio portal sindical. El mantenimiento de las publicaciones sera responsabilidad de los administradores que cada Sindica-
to designe al efecto y de acceso restringido & tal fin. Dichos comunicados deberén tener contenido estrictamente laboral y
relacionado directamente con el ejercicio de las funciones de representacion legal de los trabajadores, sin que puseda utilizarse
a otros fines, y estara sujeto a los mismos controles técnicos y, en su caso, de salvaguardias legales fijados por la Ley de
Proteccién de Datos de Caracter Personal, al igual que toda la informacidn que se difunde a través de estos nuevos medios
técnicaos en las empresas. El contenido de la informacion del sitio particular de cada sindicato se atendra a lo previsto en el
articulo 4.2.¢) del Estatuto de los Trabejadores, tanto respecto a las personas como a las instituciones. En correspandencia con
esta facilidad en el ambito de la empresa se suprimiran los tablones de anuncios, excepto en aquellos centros de trabajo en
donde no se tenga acceso a la intranet”, Véase también la regulacion del lamado Infobuzén del Convenio Colective de Telefé-
nica, transcrito con anterioridad.

¥ CC Empresas de Gestian y Mediacién Inmobiliaria, BOE 15 julio 2003, art. 54,
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para facilitar la accion sindical. De este modo, cabria dudar de la licitud de la
ventaja reservada a los sindicatos firmantes del Convenia, y no para los demas,
tal y como se prevé en el Convenio que se acaba de transcribir, teniendo en
cuenta el caracter fuertemente reglado y general que la negociacién colectiva
esta’_cutaria posee entre nosotros, que veda a los negociadores introducir dife-
rencias que quizés estuvieran justificadas en sistemas menos reglamentistas
en que la negociacién fuera realmente un recurso abierto a todos. '

En cualquier caso, el reconocimiento de estos derechos a los representantes
de los trabajadores plantea nuevos problemas en los que, junto a los derechos
relativos a la confidencialidad de las comunicaciones, entra en liza la propia
libertad sindical. De hecho, y por lo general, las indicaciones de Ios Convenjos
sobre los limites en el uso del correo electrénico por los sindicatos —cuando
existen— suelen prever un uso razonable del correo, que no alcance tal
masificacién que bloquee el servidor de la empresa. Ya hemos visto cdmo ese
fue el detonante del pleito de Telefénica, que condujo al pronunciamiento del
Tribunal Supremo, y una preocupacion semejante esta latente en otros Conve-
nios, hasta el punto que la falta de previsiones al respecto retrasa el reconoci-
miento del derecho de los representantes de los trabajadores al acceso a los
medios informéticos de la empresa?*. Cuando se prevén regias de esta natura-
Ieza' sorprende por elio mismo su sencillez, como por ejemplo, la implantacién
de limites cuantitativos de 1 megabyte por enviol*®, y en todo caso el casuismo
que se abre es muy intenso, pues depende de multiples circunstancias técnicas
la determinacion del punto en que se supera el uso normal del correo. Mas
dificultades plantea el establecimiento de mecanismos de control del uso del
correo electrénico por los representantes de los trabajadores, a cuenta de la

18 As_i, en el CC de Cajas de Ahomos, BOE 15 marzo de 2002, art. 104, se establece que “las partes acuerdan que mientras no
exista una regulacién expresa, de caracter general, que afecte al uso y utilizacldn de medios tecnoldgicos (Internet, Intranet
correo electranico), las Cajas de Ahorros sometidas al ambito funcional de este Convenio Colectivo abriran procesols de nego)-l
ciacién con los representantes legales de los empleados, tendentes al establecimiento de las medidas que permitan el uso por
los sindicatos de estos medios, sin que ello afecte al proceso normal de actividad y produccion”. En una linea parecida, el CC de
la Indystria Siderometaltirgica de la provincia de Barcelona DOGC 17 diciembre 2003, art. 49.2.5 establece que “en’ aquellas
empresas que dispongan de secciones sindicales constituidas de conformidad con la legislacian vigente, acordaran entre éstas
y la direccion de la empresa, en Ios términos y condiciones que mutuamente acuerden, y previa suscri[;cién de las normas de
uso y buena praxis, el establecimiento de conexién externa (para Intemet, correo electrénico), desde el local utilizado por las
mismas con empresas proveedoras de telecomunicaciones, al objeto de facilitar la comunicacian con su sindicato”. Al ambito de
Ig empresa remite también el CC de Hosteleria de Alicante, BOAlic. 3 agosto 2002, Disposicién Adicional 10;' “durante la
vigencia del presente Convenio podrén alcanzarse, en e) ambito de empresa, acuerdos sobre el uso por parte de I;JS represen-
tail"IQES legaleside los trabajadores de las nuevas tecnologias de la empresa (correo electrénico, Internet e intranet) para recep-
cién y Fomgnlcacibn de informacion y otros documentos. Estos acuerdos tendran el cara'cte’r de pacto obligaciones (sic) y

. quedarla.n sin efecto .alguno si se legislara sobre esta materia o se alcanzara algdn acuerdo de ambito superior”.

CC_ Multiprensa y Mas SL, BOE 5 marzo 2004, art. 56 “E) correo electrénico se puede utilizar como comunicacién interna
or_dmarla de la Enjpresa y los trabajadores. Las comunicaciones ordinarias que se realicen por este medio valdran y seran
eficaces t.ralnscurndas 72 horas desde la fecha de su envio. Sin perjuicio de lo anterior, las comunicaciones relevantes, tales
como: sohclltud de permisos, vacaciones, traslados, desplazamientos, despidos, sanciones, viajes de trabajo, etc., se léndran
que comunicar en papel y por escrito, ¥ requeriran 1a firma de las partes implicadas. Queda en todo caso prohii:-ida fa uttlizacién
del correo electrénico para el desempefio de cualquier otra actividad profesional, por cuenta propia o ajena, distinta a la funcion
que se desempefia en Multiprensa y Mas, S.L. La utiiizacion del correo electrdnico mediante el servidor dé la empresa por los
representantes de los trabajadores, con el fin de transmitir informacién relativa a las relaciones de trabajo a los lrabajadopres de
la empresa, ‘esta autorizada siempre que (1) se realice fusra de haras de trabajo o utilizando el crédito horario sindical y que (2)
la informacion que se remita no supere 1 mega por envio, e intentando en todo momento no saturar el sistema informatico de la
empresa. En los supuestos en los que el Comité necesite enviar informacién relevante 2 los trabajadores que supere el volumen
establecido anteriorments, lo pondra en conocimiento de la Empresa para que ésta dé su autorizacién y determine el dia y la
hora en que se pueda enviar. Asimismo, los miembros del Comité de Empresa podréan durante su crédito de horas sindicaleys [*]
fuera qe su jornad_a laboral comunicarse a través del carreo slectrénico de |a Empresa con los sindicatos, sismpre que las
comunicaciones o informacion que se remitan no supere 1 mega por envio. Estas comunicaciones no deberan perjudicar en
ningtn momenta el sistema informatico de la Empresa, por lo que en caso de sobrecarga o problemas informaticos prevalecera
en tode momento el interés y actividad empresariaies. Con la finalidad de evitar la sobrecarga del sistema informatico la Empre-
58 se reserva el derecho de establecer un limite de espacio disponible en las cuentas de correo, pudiendo restringirse de fofma
automética el envio y/o recepcién de mensajes si el limite se supera”.
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Direccién de la empresa, cuando superan el margen meramente cuantitativo vy
tratan de incidir en el cualitativo o material; nuevamente el contenido del men-
saje tiene la salvaguardia adicional del derecho al secreto de las comunicaciones
de los organismos remitentes del correo, y la libertad sindical y sus limites ha de
ser el criterio a la hora de evaluar los contenidos de los mismos en el caso de
que hubiera habido acceso legitimo a elios. No es normal, pero es posible la
previsién de que la empresa realice un mero control de forma de los mensajes a
remitir por los representantes, cuando asi se ha pactado, a la vista de las limi-
taciones del propio sistema de comunicacién establecido. La jurisprudencia del
Infobuzdn de Telefénica es una muestra de la tolerancia de la doctrina judicial
ante los términos pactados por las partes.

d) Algunos problemas relacionados con la transmision de datos personales
en /a negociacion colectiva.

La implantacion de sistemas informéticos, sin duda, generara una compleja
serie de obligaciones y derechos nuevos en relaciéon con la tutela de los datos
personales de los trabajadores a su servicio. Algunas de esas nuevas relaciones
juridicas se han expuesto con anterioridad, sin &nimo exhaustivo dada la exten-
<ién de la materia. Sin embargo, antes de cerrar el tratamiento de estas mate-
rias por la negociacién colectiva hay que destacar que probablemente las nue-
vas obligaciones y maneras asociadas a la tutela de los datos personales de los
trabajadores han de extenderse también a la negociacion colectiva, y matizar
las reglas en elia existentes.
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