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RESUMEN

El progresivo desarrollo de técnicas
automatizadas de tratamiento de datos
constituye una herramienta de gran utilidad
para la industria de la publicidad, en la me-
dida en que permite realizar una dptima
segmentacion del publico destinatario de las
comunicaciones comerciales. Sin embargo,
debe tenerse presente que, a su vez, tales
técnicas representan una potencial amena-
za a la privacidad o a la intimidad de las
personas. En este articulo se estudia la for-
ma en que la normativa espafnola equilibra
estos intereses contrapuestos, como asimis-
mo, la forma en que se regula el tratamien-
to de datos personales en el ambito de la
publicidad y las comunicaciones electroni-
cas con fines publicitarios. ’

ABSTRACT

The progressive development of
automatizated techniques for personal data
treatment can be a useful tool for the
publicity industry, allowing a more efficient
segmentation of the public who is the
receiver of commercial communications.
Nevertheless, such technigues represent, at
the same time, a potential threat to the
privacy and intimacy of people. This paper
studies the way that the Spanish law balan-
ces these interests and how it regulates
personal data treatment in the publicity
industry and commercial e-communications.

1

La autora advierte que éste no es ni pretende ser un articulo cientifico sobre publicidad y proteccion de datos personales, sino

que se trata de un texio elaborado con fines de difusién general para pablicu no necesariamente especializado.
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CE.

1.- INTRODUCCION

El progresivo desarrollo de técnicas automatizadas de tratamie_nto de datos,
es decir, de técnicas de recopilacién de datos y de acceso a lo_s mismos, pue_d_e
constituir una herramienta de gran utilidad desde la perspectiva ,de la pl.!b\l'CI-
dad, en la medida en que permite realizar una 6ptima segmentacién del publico
destinatario de las comunicaciones comerciales. Sin embargo, debe tenerse pre-
sente que, a su vez, tales técnicas representan, @ priors, unla amenaza po,ten_c1al
a la privacidad o a la intimidad de las personas. A traves de_ esF,as técnicas
automatizadas puede llevarse a cabo una sencillay rapida complllac_lon de datos
personales relativos a diferentes aspectos de la persona (econo_mlco, cultural,
religioso, sexual, etc.). A su vez, a través del correcto t_r.atam|ento d-e estos
datos puede trazarse un retrato o perfil que ponga de manlflest_o las alctltu_c!es y
pautas habituales de comportamiento de tal persona. Este'[?erﬂl podrl_a utlll_zar—
se para los mas diversos fines -entre otros, de prospeccion comercial- sin el
conocimiento de la persona afectada.

En el ambito publicitario la problematica derivada de la pr'oteccic')n de d_atos
personales se plantea tanto respecto al envio de comunicaciones comgrmales
tradicionales, como electrénicas. Para llevar a cabo tales actividades es impres-
cindible que el anunciante, o su agencia de publicidad, dispongan de arc,:hwos o}
listados de datos personales, que les permitan seleccionar para el_env10 de su
publicidad a aquellas personas que, de acuerdo con los datqs_inclmdos en tales
archivos, puedan estar interesados en sus productos o servicios.

Paralelamente, la problematica de la proteccién de la intimidad de las perso-
nas frente al tratamiento automatizado de sus datos personales se plantea en el
ambito de aquellas comunicaciones comerciaies en las que se incluyen promo-
ciones publicitarias, tales como concursos, juegos o sorteos. Como rgsulta evi-
dente, 1a participacién en tales promociones o sorteos requiere el envio -por via
postal, telefénica o a través de Internet- de datos personales, que habran de ser
recopilados y almacenados. Asf pues, por ejemplo, a I_a'hor_a, de elaborar una
pieza publicitaria en la que se incluya un cupon de part|C|pac_:|'on en un sorteo o
promocién debe tenerse presente la normativa sabre proteccion de. datos perso-
nales vy, en particular, la normativa que regula la recogida y tratamiento de tales
datos.
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2-. LA REGULACION DEL TRATAMIENTO AUTOMATIZADO DE DATOS PERSONALES

En el ambito comunitario, la proteccidn de los datos de caracter personal se
ha configurado como un Derecho Fundamental. Asi se recoge en el articulo 8 de
la Carta de Derechos Fundamentales de la Unidn Europea, de 7 de diciembre de
2002.

Las principales normas de la Unién Europea que regulan esta materia son la
Directiva 95/46/CE del Pariamento Furopeo y del Consejo, de 24 de octubre de
1995, relativa a /a proteccion de las personas fisfcas en /o que respecta al trata-
miento de datos personales y a /a libre circulacion de estos datos; vy la Directiva
58/2002/CF relativa al tratamiento de los datos personales y a /e proteccicn de
fa intimidad en el sector de /as telecomunicaciones.

Por su parte, en el ambito estatal, la Constitucion Espariola dispone que “/a
Ley limitard el usc de /la informdtica para garantizar €/ honor y 13 intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”. El
Tribunal Constitucional, en sus sentencias 290/2000 y 292/2000, ha reconocido
como derecho fundamental! el derecho a la proteccidn de ios datos de caracter
personal, consagrandolo como un derecho auténomo e independiente respecto
al derecho a la intimidad.

La principal norma que reguia la proteccion de datos personales en Espafa
es la Ley Orgénica 15/1999, de 13 de diciembre, de proteccidn de datos de
cardcter personal (LOPD). Esta norma ha sido objeto de desarrolio a través del
Real Decreto 994/1999, de 11 de junfo por e/ gue se sprueba e/ Reglamento de
Medidas de Seguridad de los Ficheros Automatizados que contengan Datos de
Cardcter Personal, y del Real Decreto 195/2000, de 11 de febrero, por el gue se
establece el p/azo para implementar las Medidas de Seguridad de los Ficheros
Automatizados previstas por el Reglamento aprobado por Real Decreto 994/
1999,

En este marco deben citarse, ademas, otras normas que contienen disposi-
ciones que inciden sobre esta materia, entre otras: la Ley 24/2002, de Servicios
de la Sociedad de /3 Informacion (LSST) y la Ley 23/2003, de 3 de noviembre,
General de Telecomunicaciones.

Finalmente, debe resefiarse que en estos Ultimos afios se han aprobado va-
rias Recomendaciones de Ia Agencia Espafiola de Proteccidn de Datos, que inci-
den en el tratamiento automatizado de datos personales en el dmbito de la
publicidad. Nos estamos refiriendo, en particular, a las Recomendaciones de /3
Agencia de Proteccion de Datos af sector def comercio electronicoy a las reco-
mendaciones incluidas en el documento “/7speccion Sectorial de oficio.; concur-
s0s, juegos y sorteos en television”, de 18 de octubre de 2002.

Por otra parte, el tratamiento de datos personales en actividades de marke-
ting directo ha sido objeto de regulacién deontoldgica en nuestro pais a través
del Cédigo Etico de Comercio Electrénico y Publicidad Interactiva de Confianza
Orline, cuyo titulo IV lleva por titulo “proteccién de datos personales”. Este
Codigo Etico vino a sustituir al “*Cédigo de Proteccién de Datos Personales en
Internet” de la Asociacion Espafiola de Comercio Efectrénico (AECE) y al “Cédigo
Etico de Publicidad en Internet” de la Asociacidn para la Autorregulacién de la
Comunicacién Comercial (Autocontrol).
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3.- LOS PRINCIPIOS QUE RIGEN LA PROTECCION DE DATOS DE CARACTER PERSO-
NAL

La LOPD contiene una detallada regulacion del tratamiento automatizado de
datos de caracter personal, intentando mantener un equilibrio entre la tutela del
derecho a la proteccién de los datos personales, del derecho al honor y a la
intimidad personal y familiar, y, por otra parte, el respeto a otros principios y
derechos constitucionalmente reconocidos, tales como el principio de libertad
de empresa o el derecho a ta informacién.

La LOPD califica como data personal “cualguier informacion concerniente a
personas flsicas identificadas o identificables” (art. 3 a) LOPD) y extiende su
ambito de aplicacién a cualesquiera datos de caracter personal registrados en
un soporte fisico que los haga susceptibles de tratamiento, y a toda modalidad
de uso posterior de estos datos por los sectores publico y privado. Se exceptian
de este ambito de aplicacidn los ficheros mantenidos por personas fisicas para
actividades personales o domésticas, los ficheros de materias clasificadas, y los
ficheros para la investigacion del terrorismo y otras formas graves de delincuen-
cia organizada (art. 2 LOPD).

La proteccién de datos de caracter personal prevista en la LOPD se rige por
seis grandes principios: consentimiento, informacion, calidad de los datos, se-
guridad, secreto, y proteccidn especial de datos sensibles.

El primer principio que rige la proteccién de datos en la LOPD es el principio
del consentimiento del afectado, recogido en el articulo 6. Este precepto dispo-
ne que el tratamiento de datos de carécter personal requerira, salvo excepcio-
nes, el consentimiento libre, inequivoco, especifico e informado del afectado. Y
aflade que tal consentimiento podra otorgarse en cualquiera de las formas ad-
misibles en Derecho, pudiendo otorgarse de forma tacita, excepto en aquellos
casos en que la propia Ley prevea que debe otorgarse expresamente. A modo
de ejemplo, puede sefialarse que, en principio, y salvo excepciones, se conside-
ra que una persana ha prestado su consentimiento inequivoco al tratamiento de
sus datos personales con fines publicitarios o comerciales, cuando facilita tales
datos para participar en una promocién comercial y, al recogerse tales datos, se
le ha informado de que los mismos se recogen, ademas, con la finalidad de ser
utilizados con fines publicitarios.

Con caracter excepcional, la Ley prevé que na se exigira la prestacion del
consentimiento en varios supuestos, a saber: en aquelios casos en los que una
ley disponga otra cosa; cuando tales datos se recojan en fuentes accesibles al
publico; cuando se recojan para el ejercicio de las funciones propias de las
Administraciones Publicas; y, finalmente, cuando tales datos se refieran a per-
sonas vinculadas por una relacion negocial, laboral, administrativa-o un contrato
o precontrato, y sean necesarias para el mantenimiento de las relaciones o para
el cumplimiento del mi?mo, o para proteger su interés vital (art. 6.2 LOPD). Por
otra parte, la citada Ley prevé que el consentimiento podra ser revocado en
cualquier momento por causa justificada, si bien a la revocacion no se le podran
atribuir efectos retroactivos (art.4 LOPD).

El segundo principio que rige la proteccion de datos de caracter personal en
la LOPD es el principio de informacién, recogido en el art.5. En virtud de este
principio, cuando se recojan datos de caracter personal es necesario que se
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facilite previamente al afectado una serie de informacidn, de forma precisa e
inequivoca. En primer lugar, debe informarse al afectado acerca de la existencia
de un fichero o del tratamiento de datos de cardcter personal, de la finalidad de
la recogida de esos datos, y de los destinatarios de la informacién. En segundo
lugar, debe indicarse expresamente el caracter obligatorio o facultativo de su
respuesta a las preguntas gue le sean planteadas. En tercer lugar, debe
informérsele sobre las consecuencias de la obtencién de los datos o de la nega-
tiva a suministrarios. En cuarto lugar, debe ponerse en conacimiento del afecta-
do la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicién. Y, en quinto y ultimo lugar, debe indicarse la identidad y direccién del
responsable del tratamiento o, en su caso, de su representante. Esta informa-
cién debe ser facilitada con independencia de la via a través de la cual se reca-
ben datos personales, ya sea a través de lineas telefénicas, mensajes SMS,
correo postal, Internet o cualquier otra.

Como no podia ser de otra forma, estas previsiones son plenamente aplica-
bles en el ambito publicitario. Asi, por ejemplo, estas previsiones deberan ser
tenidas en cuenta a la hora de disefiar anuncios publicitarios en los que se
incluya un cupdn para la participacion en una promocién o sorteo. En la medida
en que en tal cupdn se solicite al publico la inclusién de ciertos datos personales
para la participacién en dicho sorteo, es necesario que en el mismo se haga
constar de forma clara toda la informacion anteriormente sefalada.

El tercer principio contemplado en LOPD es el principio de calidad de /os
datos. Este principio se establece en el art. 4 LOPD. Este precepto exige que los
datos recogidos sean adecuados, pertinentes y no excesivos en reiacién con el
ambito y finalidades legitimas para las que se hayan obtenido. Asf pues, de
conformidad con este precepto, los datos no podrén usarse para finalidades
incompatibles con aquellas para las que fueron recogidos. Ademas, se exige que
los datos sean exactos, estén puestos al dia y sean cancelados cuando dejen de
ser Utiles. Finalmente, de este principio se deriva la prohibicion de recogida de
datos por medios fraudulentos, desleales o ilicitos.

El principio de seguridad de /os datos es el cuarto principio que rige fa protec-
cién de datos personales en la LOPD, y se plasma en el articulo 9 de la LOPD. El
citado precepto obliga al responsable de los datos (es decir, a la persona fisica o
juridica que decida sobre la finalidad, contenido y uso del tratamiento) a adop-
tar las medidas técnicas y organizativas necesarias para mantener la seguridad
de los datos almacenados, evitando la alteracidn, pérdida o acceso no autoriza-

«do a los mismos. Ademas, con el fin de asegurar el respeto a este principio se
prohibe el registro de datos en ficheros que no relinan las condiciones estable-
cidas en el Rea/ Decreto 994/1999, de 11 de junio, por el gue se aprueba e/
Reglamento de medidas de seguridad de /os ficheros automatizados gue con-
tengan datos de cardcter personal.

El quinto principio que rige la proteccién de datos en la LOPD es el deper de
secreto profesional que obliga al responsable del fichero y a todos aquellos que
intervengan en cualquier fase del tratamiento de los datos (art. 10 de la LOPD).
Este deber subsistira ain después de finalizar su relacion con el titular o respon-
sable del fichero.

El sexto y ultimo principio que preside la regulacién de la proteccion de datos
en la LOPD es el principio de proteccion especial de datos sensibles. En efecto, el
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articulo 7 de la tan citada LOPD establece un régimen de tutela reforzada para
los datos de carécter personal cuyo conocimiento publico se estima que puede
suponer un ataque a la esfera intima o privada de la persona. Podemos distin-
guir tres grupos de datos de caracter sensible. El primer grupo estaria integrado
por los datos referentes a ideologia, afiliacidn sindical, religidn o creencias. De
conformidad con el art. 7 de la LOPD, y con el apartado 2 del art. 16 de la
Constitucidon Espafiola, nadie podra ser obligado a declarar sobre estos datos.
Por consiguiente, cuando se recaben tales datos, deberd informarse expresa-
mente al interesado de su derecho a no consentir que se recaben su datas. Por
otra parte, la obtencion de tales datos requiere el consentimiento expreso y por
escrito del afectado. E! segundo grupo de datos especialmente protegidos esta
integrado por los datos de caracter personal que hagan referencia al origen
racial, a la salud y a la vida sexual. El apartado 3 del art. 7 de la LOPD dispone
que estos datos sélo podrén ser recabados, tratados o cedidos cuando el afecta-
do consienta expresamente o cuando asi lo disponga una Ley. Los datos perso-
nales relativos a infracciones penales o administrativas constituyen el tercer
grupo de datos especialmente protegidos. El apartado 5 del art. 7 dispone que
estos datos sblo podran ser incluidos en ficheros de las Administraciones Publi-
cas competentes y sélo en los supuestos previstos en las respectivas normas
reguladoras.

3.- LOS DERECHOS DE ACCESO, RECTIFICACION, CANCELACION Y OPOSICION

La LOPD reconoce a los afectados por el tratamiento de datos personales,
fundamentalmente, cuatro derechos: el derecho de acceso, el derecho de recti-
ficacion, el derecho de cancelacion, v el derecho de oposicién.

En virtud del derecho de acceso, previsto en el art. 15 de la LOPD, se recono-
ce al afectado la facultad de recabar informacién relativa a sus datos personales
sometidos a tratamiento, al arigen de los mismos, asi como a las cesiones o
comunicaciones reatizadas o que se prevean realizar. Este derecho podré ejer-
cerse en intervalos no inferiores a doce meses, salvo que el interesado acredite
un interés legitimo. Este derecho se reitera en el art. 30.3 de {a LOPD con
relacion al tratamiento de datos personales realizado con fines de publicidad y
prospeccidén comercial.

Asi pues, los responsabies de ficheros estan obligados a facilitar gratuitamente
a los titulares de datos personales incluidos en sus ficheros, que asi lo soliciten,
las informaciones indicadas acerca de tales datos. Se entiende que se da cumpli-
miento al derecho de acceso, tanto si se permite al interesado consultar los fiche-
ros por medio de la visualizacién, como si se indican los datos objeto de trata-
miento por escrito, copia, telecopia, o fotocopia, certificada o no. En cualquier
caso, la informacidn debera ser facilitada de forma legible e inteligible, sin utilizar
claves o cddigos. La peticion de acceso debe ser resuelta en el plazo maximo de
un mes a contar desde la recepcién de la solicitud. En el caso de que la solicitud
no redna los requisitos requeridos, el responsable del fichero debera solicitar la
subsanacién de los mismos. Si la contestacion a la solicitud de acceso al fichero
fuese estimatoria el acceso debera hacerse efectivo en el plazo de diez dias.

Por su parte, el art. 16 de la LOPD establece el derecho de rectificacion y
cancelacién. De conformidad con este precepto se reconoce a los titulares de
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datos personales recogidos en ficheros la facultad de instar al responsable del
fichero, a cumplir 1a obligacién de mantener la exactitud de los datos, rectifican-
do o cancelando los datos de caracter personal cuando resulten incompletos o
inexactos; cuando sean inadecuados a excesivos; 0 cuyo tratamiento no se ajuste
a la Ley. Asi pues, a solicitud del interesado, el responsable de un fichero de
datos personales vendra obligado a rectificar gratuitamente los datos incomple-
tos o inexactos que obren en su poder, asi como aquellos que puedan resultar
inadecuados 0 excesivos o cuyo tratamiento sea contrario a la Ley. Ademas si
los datos rectificados o cancelados hubieran sido cedidos previamente, el res-
ponsable del fichero deberd notificar fa rectificacién y cancelacidn efectuada al
cesionario.

La rectificacién y/o cancelacion deben hacerse efectivas dentro de los diez
dias siguientes al de la recepcidn de la solicitud. Si la solicitud no reuniese los
requisitos legalmente requeridos, el responsable del fichero debera solicitar la
subsanacion de los mismos. Asimismo, si el titular considera que no procede
acceder a lo solicitado se lo comunicara motivadamente al solicitante en un
plazo de diez dias. Conviene precisar que la cancelacion dara lugar al bloqueo de
los datos, no a su supresion inmediata. En efecto, tales datos deben conservar-
se a disposicion de las Administraciones Publicas, Jueces y Tribunales, para la
atencion de las posibles responsabilidades nacidas del tratamiento de los mis-
mos, durante el plazo de prescripcion de éstas.

Finalmente, el art. 6 y el art. 30.4 de la LOPD recogen €l derecho de oposi-
cidn del interesado. En el art. 6 se sefiala que “en aquellos casos en que no sea
necesario el consentimiento del afectado para el tratamiento de los datos de
caracter personal (es decir, cuando tales datos procedan de fuentes accesibles
al publico), y siempre que una Ley no disponga lo contrario, éste podra oponer-
se a su tratamiento cuando existan motivos fundados y legitimos relativos a una
concreta situacion personal”. Este derecho se reitera en el art. 30.4 en punto al
tratamiento de datos personales con fines publicitarios.

4.- EL BEGIMEN DE PROTECCION DE DATOS DE CARACTER PERSONAL PREVISTO EN
EL AMBITO DE ACTIVIDADES PUBLICITARIAS Y DE PROSPECCION COMERCIAL

La problematica derivada de la utilizacidon de datos personales en el ambito
de la publicidad ha sido objeto de tratamiento especifico, entre otros, en el art.
30 de la LOPD. El citado precepto dispone -siguiendo la doctrina general de la

~LOPD- que quienes se dediquen a actividades publicitarias, venta a distancia,

prospeccién comercial y actividades analogas sdlo podran utilizar datos de ca-
racter personal “cuando los mismos figuren en fuentes accesibles para el publi-
co o cuando hayan sido facilitados por los propios interesados o con su cansen-
timiento”.

4.1. Utilizacién de datos de cardcter personal procedentes de fuentes accesibles
al publico con fines publicitarios

La LOPD considera fuentes accesibles al publico: el censo promocional -cuyo
desarrollo reglamentario aun no ha sido llevado a cabo-, los repertorios de abo-
nados de servicios telefénicos, las listas de personas de grupos profesicnales,
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los Diarios y Boletines Oficiales, y los medios de comunicacién. Pues bien, de
conformidad con el citado articulo 30 LOPD, los datos personales obtenidos de
tales fuentes pueden ser utilizados en actividades de marketing directo, sin
necesidad de obtener el consentimiento de los titulares de tales datos. No obs-
tante, debe tenerse presente que la LOPD establece un régimen especial en
relacién a tales datos, imponiendo la obligacién de indicar en cada comunicacidn
comercial la procedencia de los mismos y reconociendo a los afectados un dere-
cho de oposicion, que les permitird impedir que los datos recogidos en tales
fuentes puedan ser utilizados con fines comerciales.

A) Derecho de oposicidn a la utilizacion de datos personales recogidos en
fuentes accesibles al publico

Como hemos sefialado, la LOPD prevé distintos mecanismos para garantizar
que aquellos ciudadanos que asi lo deseen restrinjan al maximo posible la posi-
bilidad de recibir comunicaciones comerciales no solicitadas a partir de los datos
obtenidos en estas fuentes de acceso publico. En este sentido, en primer lugar,
el parrafo segundo del apartado segundo del art. 28 LOPD dispone que los inte-
resados tendran derecho a exigir gratuitamente a las entidades encargadas del
mantenimiento del censo promacional la exclusién de tal censo de todos sus
datos personales. En segundo lugar, el art. 28.2, parrafo primero de la LOPD
reconaoce a los interesados el derecho a exigir a la entidad responsable del man-
tenimiento de los listados de los colegios profesionales que indique que sus
datos personales no pueden utilizarse para fines de publicidad o prospeccidn
comercial.

En ambos supuestos la finalidad es la misma, evitar que en contra de la
voluntad de una persona sus datos personales recogidos en una fuente de acce-
so publico puedan ser utilizadas para el envio de publicidad. Ambas solicitudes
deberan ser atendidas en un plazo maximo de diez dias, respecto a las informa-
ciones que se realicen mediante consulta o comunicacion telematica, y en la
siguiente edicion del listado del censo o del colegio, cualquiera que sea el sopor-
te en que éste se edite.

En tercer lugar, el apartado 4 del art. 28 de la LOPD dispone que los datos
que figuren en las guias de servicios de telecomunicaciones disponibles al publi-
co se regiran por su normativa especifica. Esta obligacién se recoge, asimismo,
en el art. 12 de /2 Directiva 2002/58/CF relativa al tratamiento de los datos
personales y a /3 proteccion de iz intimidad en el sector de 1as telecormnunicaclo-
nes. En concreto, esta norma establece la obligacion de que los Estados Miem-
bros velen porque los abonados tengan oportunidad de decidir si sus datos per-
sonales figuran en las guias de abonados, impresas o electrénicas, en la medida
en que tales datos sean pertinentes para la finalidad de la guia que haya estipu-
fado su proveedor, y de comprobar, corregir o suprimir tales datos. Y precisa que
la no inclusién en una guia plblica de abonados, asi como la comprobacién,
correccion o supresién de datos personales de una guia, no deberan dar lugar al
cobro de cantidad alguna. Como es sabido, esta norma de la UE ha sido objeto
de transposicién al Ordenamiento Juridico espafiol a través de la nueva Ley de
Telecomunicaciones. Pues bien, el art. 38.6 de la Ley Genera/ de Telecornunica-
ciones, dando cumplimiento al mandato contenido en el art. 12 de la citada
Directiva, garantiza a los abonados el derecho a la proteccion de sus datos
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personales, incluyendo el de no figurar en las guias de abonados. Por consi-
guiente, esta obligacién, contenida hasta ahora en el Reglamento de desarrollo
de la anterior Ley General de Telecomunicaciones, ha quedado ahora recogida
en el articulado de |a propia Ley, sin perjuicio de que |la misma sea objeto de un
desarrollo reglamentario detallado, mas adelante.

B) Informacién que debe incluirse en la comunicacién comercial

El art. 5.5 LOPD v, en idénticos términos, el art. 30.2 LOPD establecen la
obligacidn de que cuando se utilicen datos obtenidos de fuentes de libre acceso
con fines publicitarios se informe al titular de esos datos, en cada comunicacion
comercial que se le dirija: de la identidad del responsable del tratamiento de
esos datos; de la finalidad de su obtencidn y tratamiento; vy, finalmente, de los
derechos que asisten. Como es evidente, de esta forma se trata de garantizar el
conocimiento por parte del destinatario de tal publicidad de los derechos que le
asisten en el ambito de la proteccion de datos, fundamentalmente, el derecho a
acceder a tales datos, y, en su caso, a instar su rectificacion o cesacién.

Si bien el cumplimiento de este requisito legal no plantea graves dificultades
cuando el envio de la comunicacidn comercial se lleva a cabo a través del correo
ordinario o, a través de e-mail, no sucede lo mismo en el caso de que tal comu-
nicacién comercial sea enviada a través de un mensaje corto a un teléfono movil
(SMS). Como resulta evidente, si en un mensaje comercial enviado a un movil
se incluyesen todas las especificaciones indicadas se excederia, con toda proba-
bilidad, los 160 caracteres, que es el nUmero maximo que admiten los mensajes
a moviles.

4.2. Creacion y utilizacion de ficheros de datos de cardcter personal con fines
publicitarios

A) Creacion de ficheros de datos de cardcter personal con fines publicitarios

El articulo 25 de la LOPD autoriza la creacion de ficheros de datos de titulari-
dad privada que contengan datos de cardcter personal cuando tal creacion re-
sulte necesaria para el logro de la actividad u objeto legitimos de la persona o
empresa de que se trate, y siempre que se respeten las garantias que establece
“la propia LOPD para la proteccion de las personas. Por consiguiente, en la medi-
da en que la realizacion de actividades de marketing directo es perfectamente
legitima, nada impide la creacién de ficheros que contengan datos de caracter
personal con el fin de llevar a cabo actividades de marketing directo.

En todo caso, como resulta evidente, deberan cumplirse las exigencias gene-
rales legalmente establecidas para-la creacién de ficheros de datos de caracter
personal. Asi, sera necesario que la persona o entidad que vaya a proceder a la
creacion de tal fichero notifique previamente tal circunstancia a la Agencia Es-
pafiola de Proteccidn de Datos (art. 26 LOPD). En tal notificaciéon debera hacer
constar, entre otros: el responsable del fichero; su finalidad, publicitaria en este
caso; el tipo de datos de caracter personal que contiene; las medidas de segu-
ridad previstas; las cesiones de datos que se prevea realizar; y, en su caso, las
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transferencias de datos que se prevean a terceros paises. Si esta notificacion
cumple los requisitos exigibles, el Registro General de Proteccién de Datos pro-
cedera a la inscripcion del fichero; en caso contrario, podra pedir que se com-
pleten los datos que falten o se subsanen.

Finalmente, en la LOPD se recogen una serie de obligaciones exigibles a los
responsables de los ficheros de titularidad privada, derivadas del reconocimien-
to de los derechos de acceso, rectificacion, cancelacién, y de oposicién recono-
cidos a los ciudadanos —que han sido expuestas con anterioridad- y que, como
no podia ser de otro modo, deberan ser cumplidas por los responsables de los
ficheros de datos personales con fines publicitarios.

B) La comunicacién de datos a terceros con fines publicitarios

La comunicacién de datos estd sometida, al igual que su obtencion, al princi-
pio del consentimiento del afectado. En este sentido, el articulo 11 de la LOPD
dispone que, en general, los datos de caracter personal sélo podran ser comuni-
cados a un tercero con el consentimiento previo del interesado, que debera
haber sido informado de la finalidad a la que se destinaran tales datos (art. 11
LOPD). Asi pues, si la cesién de datos va a llevarse a cabo con fines publicitarios,
el interesado debera ser informado expresamente de tal circunstancia. Excep-
cionalmente, no se requerira el consentimiento del interesado: en primer lugar,
cuando la cesién esta autorizada en una Ley. En segundo lugar, cuando se trate
de datos recogidos de fuentes accesibles al publico. En tercer lugar, cuando el
tratamiento responda a la libre y legitima aceptacién de una relacién juridica
cuyo desarrollo, cumplimiento y control implique necesariamente la conexion de
dicho tratamiento con ficheros de terceros. En cuarto lugar, cuando la comuni-
cacion que deba efectuarse tenga por destinatario al Defensor del Pueblo, el
Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas, en el ejerci-
cio de las funciones que tiene atribuidas. En quinto lugar, cuando la cesion se
produzca entre Administraciones Publicas y tenga por objeto el tratamiento pos-
terior de los datos con fines histéricos, estadisticos o cientificos. Y, en sexto
lugar, cuando la cesién de datos de caracter personal relativos a la salud sea
necesaria para solucionar una urgencia que requiera acceder a un fichero o para
realizar los estudios epidemioldgicos en los términos establecidos en la legisla-
cién sobre sanidad estatal o autonémica.

Por su parte, el art. 27 de la LOPD obliga al responsable del fichero a infor-
mar a los afectados, en el momento en que se efectie la primera cesion de
datos, indicando: la finalidad del fichero, la naturaleza de los datos que han sido
cedidos y el nombre y direccion del cesionario. Esta obligacién no existira: en
primer término, en el supuesto de que tal cesidén venga impuesta por Ley. En
segundo término, si tal cesién responde a la libre y legitima aceptacion de una
relacién juridica cuyo desarrolio, cumplimiento y control implique necesaria-
mente la conexion de dicho tratamiento con ficheros de terceros. En tercer tér-
mino, si la cesiéon de datos tiene por destinatario al Defensor del Pueblo, el
Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas, en el ejerci-
cio de las funciones que tiene atribuidas. En cuarto término, en el supuesto de
que la cesién de datos se produzca entre Administraciones Pablicas y tenga por
objeto el tratamiento posterior de los datos con fines histéricos, estadisticos o
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cient_lﬁcos. Y, fan_quinto término, en el caso de que tal comunicacion se efectle
previo procedimiento de disociacion,

5.- LA PROTECCION DE DATOS PERSONALES Y LAS COMUNICACIONES COMERCIA-
LES ELECTRONICAS

La Ley de Servicios de la Sociedad de la Informacidn contiene varios precep-
tos que regulan las comunicaciones comerciales electrénicas y que inciden, en
p_amch?r, en la proteccidn de datos de caracter personal. En todo caso téles
dlspos_:luones deben considerarse disposiciones complementarias respecté alas
recpgldas en la LOPD que, como el art. 19.2 de la LSSI recuerda, es plenamente
apjlcable a las comunicaciones comerciales realizadas por via electrénica. Ade-
mas, en 'punto a esta materia deben tenerse presentes las denominadas "Reco-
mef*ndaaones de /e Agencia de Proteccion de Datos al Sector de/ Comercio Elec-
tron/;o’; elaboradas por la Agencia Espafiola de Proteccion de Datos. Las cita-
das dls_posiciones no introducen nuevas obligaciones para los responsables del
tratamiento de datos personales en linea, pero si detallan la forma en que han
de actuar las entidades que operan en linea, para dar cumplimiento a las obliga-
ciones establecidas en la LSSI.

5.1. Recogida de datos en linea con fines publicitarios

Como es sabido, el articulo 21 de la LSSI prohibe el envio de comunicaciones
p_l.!bllcxtaria’s o promocionales por correo electronico u otro medio de comunica-
cidn electrénica equivalente que previamente no hubieran sido solicitadas o ex-
prgsam_ente autorizadas por los destinatarios de las mismas. Asi pues, esta
ex1genua’de consentimiento previo para el envio de comunicaciones com'ercia-
lr—;s electrénicas implica que incluso en el supuesto de que se envien comunica-
ciones _comerciales utilizando datos personales recogidos en fuentes accesibles
al pupllco sera necesario obtener el consentimiento previo expreso del interesa-
do, si no para utilizar tales datos (porque la LOPD no lo exige), si para llevar a
cabo tal en\(io. En la practica, esto implica que el interesado, al poder oponerse
a Ia_recepcion de comunicaciones comerciales electrénicas, indirectamente esta
pudiendo oponerse, en el concreto caso de que se trate, a la utilizacién de sus
datos personales recogidos en fuentes de acceso publico con fines publicitarios.

- Por su parte, el articulo 22.2 de la LSSI, de conformidad con la nueva redac-
»ion dada por el apartado dos de la Disposicion final primera de la Ley General
de Telec_:omunicaciones, dispone que “"Cuando los prestadores de servicios em-
plgen dispositivos de almacenamiento y recuperacion de datos en equipos ter-
m[qales,, informaran a los destinatarios de manera ciara y completa sobre su
utilizacion y finalidad, ofreciéndoles la posibilidad de rechazar el tratamiento de
los datos mediante un procedimiento sencillo y gratuito. Lo anterior no impedira
e! pc_>sib|e almacenamiento o acceso a datos con el fin de efectuar o facilitar
tecmcamepte la transmisidn de una comunicacién por una red de comunicacio-
nes ele_cltronicas g, en la medida que resulte estrictamente necesario, para la
prestacidn de un servicio de la sociedad de la informacion expresamen%:e solici-
t_ado por el destinatario”. Por consiguiente, ha de entenderse que si el destinata-
rio de servicios debiera facilitar su direccién de correo electrénico durante el
proceso de contratacién o de suscripcién a algln servicio y el prestador preten-
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diera utilizarla posteriormente para el envio de comunicaciones comerciales,
debera poner en conocimiento de su cliente esa intencién y solicitar su consen-
timiento para la recepcion de dichas com unicaciones, antes de finalizar el proce-
dimiento de contratacidn. A través de este precepto, se reitera en el marco de
las comunicaciones electronicas la obligacion establecida por el art. 5.1 a) LOPD,
que exige que cuando se recaben datos personales (como es el caso de la direc-

cidn de correo electronico) que van a ser utilizados con fines comerciales o
publicitarios se informe previamente al interesado de esta circunstancia.

Ademas de esta disposicién contenida en la citada LSSI, la Agencia Espafiola
de Proteccién de Datos ha establecido en las citadas "Recomendaciones de /@
Agencia de Proteccion de Datos a/ Sector del Comercio Electronico”, varias dis-
posiciones especificamente dirigidas a regular la recogida de datos personales
on-line. Asi, en el punto segundo de la primera recomendacian se dispone que
en todas y cada una de las paginas Web desde las que se recaben datos de
caracter personal se incluiré de forma claramente visible y accesible la informa-
cién a la que hace referencia el art. 5 de la LOPD. Con el fin de asegurar la
facilidad de acceso a esos datos informativos a los que alude el art. 5 LOPD, las
citadas Recomendaciones especifican que podrad optarse entre incorporar en
todas esas paginas un botdn o texto debidamente etiquetado que, al ser selec-
cionado permita obtener dicha informacion; o, preferentemente, por presentar
dicha informacidn al usuario de forma ineludible dentro del flujo de acciones que
debe ejecutar el usuario para expresar la aceptacion definitiva de la transmision
de sus datos a la entidad que los esta recabando.

Finalmente, en el apartado quinto de la recomendacion tercera (reiterando la
obligacién establecida en el art. 5.1 a) LOPD y en el art. 22 de la LSSI) se sefiala
que cuando los datos recabados a través de Internet vayan a ser utilizados para
el envio —postal o electronico- de publicidad, debe informarse también al usua-
rio de esta circunstancia en el momento de recabar sus datos. Asimismo, sefiala
que debe concedérsele la facultad de oponerse a esta modalidad de tratamien-
to, indicandole el procedimiento que debera seguir para el caso de que decida
hacer uso de ella.

5.3. Prestacién del consentimiento para la utilizacién de datos personales

En punto a la prestacién del consentimiento del afectado, el apartado segun-
do de la recomendacion segunda de la Agencia Espaiiola de Proteccidn de Datos
reconoce que “cuando un usuario facilita voluntariamente sus datos de caracter
personal a través de Internet para una finalidad distinta de la mera ejecucién de
la transaccidn comercial, se entenderd que consiente en el tratamiento de los
mismos en los términos de los que haya sido convenientemente informado en el
momento de la recogida”. Asi pues, si un usuario ha facilitado voluntariamente
sus datos al adquirir u®f producto en linea, y al recabar tales datos se le ha
informado de que los mismos van a ser utilizados con fines publicitarios, se
entendera que el usuario ha prestado su consentimiento para la utilizacién pu-
blicitaria de tales datos.

Esta recomendacion parece coincidir, en lo esencial, con lo dispuesto en el
articulo 21.2 de la LSSI que -recogiendo lo dispuesto en el art.13.2 de la Direc-
tiva 2002/58/CF- sefiala: “Lo dispuesto en el apartado anterior no sera de apli-
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caci_c’m cuando exista una relacién contractual previa, siempre que el prestador
hubiera obtenido de forma licita los datos de contacto dei destinatario y los
emp_le_ara para el envio de comunicaciones comerciales referentes a productos o
servicios de su propia empresa que sean similares a los que inicialmente fueron
objeto de contratacién con el cliente.

En todo caso, el prestador debera ofrecer al destinatario la posibilidad de
oponerse al tratamiento de sus datos con fines promocionales mediante un pro-
cedimiento sencillo y gratuito, tanto en el momento de recogida de los datos
como en cada una de fas comunicaciones comerciales que le dirija.

. En lo que respecta a los datos de caracter persona! que hagan referencia al
origen racial, a la salud y a la vida sexual, como es sabido, el art. 7.3 LOPD
dispone que tales datos soélo podran ser recabados, tratados y cedidos cuando
por razones de interés general, asi lo disponga una Ley o cuando el afectado
consienta expresamente. Pues bien, la recomendacidn quinta sefiala que para
que se considere valido el consentimiento del afectado para el tratamiento de
tales d'atos, sera necesario que tal consentimiento se preste a través de un
proced’lmiento en el que el usuario tenga participacion activa, de tal forma que
a través de la Web, pueda manifestar expresamente su voluntad de que esos'
datos sean recabados y tratados. Entendemos que para dar cumplimiento a esta
recomendacién serd suficiente con incluir un parrafo en el que se sefiale que el
usuario presta su consentimiento para la recogida y tratamiento de tales datos,

|n|c|u.yendo al lado un recuadro que el usuario debe marcar, haciendo c//ck sobre
el mismo.

Por otra parte, en las citadas recomendaciones se prevé que si aparte de los
datos que facilita voluntariamente el interesado a través de Internet se utilizan
proce_dlmientos automaticos invisibles de recogida de datos relativos a una per-
sona identificada o identificable (cook/es, datos de navegacién, informacion pro-
porcionada por los navegadores, contenidos activos, etc.), debe informarse cla-

ramente a’l usuario de esta circunstancia antes de comenzar la recogida de da-
tos a través de ellos.
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