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A.- LA CUESTION

Elarticulo 21 de la Seccién 3 del capftulo de Propiedad Intelectual del borrador del tratado
del Area de Libre Comercio de las Américas (ALCA) requiere la adopcién de una proteccién legal
alas medidas tecnolégicas de proteccion (technological protection measures, I PMs) incorporadas en
sus obras por los titulares de derecho de autor. Aunque la proteccién legal de tales medidas tiene el
legftimo propésito de brindar proteccién a los titulares de derechos de autor, la experiencia de los

Estados Unidos con una disposicién similar introducida por la Digital Millennium Copyright Ac
“ (DMCA) demuestra que la amplia proteccién legal puede tener muchos efectos no deseados.

Documento presentado en la “Tercera Reunidn temdtica sobre las negociaciones de propiedad inteleciual con
la parsicipacion de la Sociedad Civil”, en el marco de las negociaciones destinadas a la conformacién del Area
de Libre Comercio de las Américas (ALGA), realizada ¢l 28 de enero del 2004 en la ciudad de Santo
Domingo, Repiublica Dominicana. Traduccién de Alberto Cerda Silva, Profesor Asistente de Derecho
Informitico de la Facultad de Derecho de la Universidad de Chile, efectuada dentro del marco de la
investigacién “Medidas Tecnoldgicas de Pr ion del Derecho de Autor en el Derecho Comparado. Bases para
una regulacion en la legislacion nacional’, financiada por el Departamento de Investigacion de la Universi-
dad de Chile. El texto digital en inglés de esta obra ha sido licenciado bajo Creative Commons. Para mis

informacién sobre ella, visftese: http://www.creativecommons.org/licenses/by-nc/2.0/
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MzruipAs DE PROTECCION TECNOLOGICA EN EL BORRADOR ALCA

El capftulo sobre propiedad intelectual del borrador del ALCA de noviembre de 2002
contiene dos versiones del Articulo 21. Mientras la primera extenderfa las protecciones hacia los
broadcasters existentes en tratados internacionales, la segunda redaccién es mucho mésampliay
significarfa:

(1)  sustituir los sistcmas nacionales existentes sobre derechos de autor;

(2)  perjudicar el acceso a la informacién digital e incrementar la brecha digital;

(3)  fortalecer el uso de monopalios de precios de los propietarios de productos y servicios, y
traducirse en una transferencia neta de riqueza desde las economfas de los pafses signatarios
hacia los titulares de derechos de autor estadounidenses; y

(4)  potencialmente minar otras importantes finalidades politicas por el estancamiento de la
investigacién cientffica y deprimir la innovacién tecnolégica en software nacional y a los

¢ consumidores del sector electrénico.

B.- FL ORIGEN DE 1LAS MEDIDAS DE PROTECCION TECNOLOGICAS

El Artfculo 11 del Tratado sobre Derechos de Autor de la Organizacién Mundial de
Propiedad Intelectual (OMPI) y el Articulo 18 del Tratado OMPI sobre interpretacion o ejecucién
de fonogramas (los Tratados sobre Copyright OMPI)) requicren de los pafses signatarios la adop-
cién de una proteccion juridica adecuada y recursos juridicos efectivos contra la elusion de las medidas
tecnoldgicas de proteccisn” incorporadas por los titulares de derechos de autor sobre sus obras.

Sin embargo, laindustria de los derechos de autor de Estados Unidos presioné por una
proteccién considerablemente mayor. El resultado fue la Digizal Millennium Copyright Act (DMCA),
la cual fue mds Icjos de lo requerido por los propios Tratados sobre Derechos de Autor de la OMPL
La DMCA se ha convertido en el modelo que Estados Unidos ha adoptado para sus negociaciones
comerciales imponiéndola a sus socios comerciales.

Las disposiciones sobre TPMs de la DMCA prohiben tanto los actes de elusién de las
TPMs usados por los titulares de derechos de autor para controlar ¢l acceso a sus obras, asf como
cualquier mecanismo, servicio o tecnolagia que es disefiada principalmente o de utilidad para la
clusién de las TPMs. Aun cuando estas prohibiciones se ha intentado usarlas para impedir usos que
no infringirfan los dercchos de autor que amparan las obras. Asf, por ejemplo, bajo la legislacién de
Estados Unidos hay nna excepcién alos derechos de autor que permite a las personas invidentes
traducir libros al sisterna Braille. Bajo la DMCA, las personas invidentes ya no son capaces de cjercer
tal derecho en conexién con los e-books que estdn protegidos por TPMs.

La DMCA incluye siete limitadas excepciones para ciertas actividades socialmente benefi-
closas, entre las cuales se cuentah las prucbas de seguridad, la ingenierfa inversa de software, la
investigacién en criptografia, y 6rdencs legales. Sin embargo, estas excepciones han demostrado su
falta de adecuacidn prictica para proteger muchas de tales actividades legftimas. Lamentablemen-
te, la propuesta del ALCA no incluye ni siquiera las restringidas excepciones previstas en la norma-
tiva cstadounidense y prohfbe un adn més amplio rango de conductas que la propia DMCA.
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C.- LOs PATROCINADORES DE LA NORMATIVA

Los titulares de derechos de autor estadounidenses han hecho un fuerte lobby por la
incorporacién de este tipo de disposiciones tanto en el ALCA como en los tratados bilaterales de
libre comercio que los Estados Unidos han recientemente concluido con Jordania, Singapur y
Chile, porque ellas proveen un incremento cn el nivel de proteccién de sus obras mds alld de los
derechos deautor, con independencia respecto de las disposiciones sobre violacidn a los derechos
de autor previstas en las diferentes leyes de cada pafs.

D.- EL IMPACTO PROBABLE DE AMPLIAR LA PROTECCION LEGAL PARA LAS TPMs

1.- La sustitucién del sistema nacional de derechos de autor.

Una amplia prohibicién a la elusién de las TPMs, como la propuesta en la segunda redac-
cién del Articulo 21 del ALCA, es probable que suplante {ntegramente la legislacién existente
sobre derechos de autor en los Estados signatarios. En efecto, esto permite que los derechos de los
titulares de derechos de autor estadounidenses triunfen sobre la soberanfa nacional y las priorida-
des de orden publico nacionales.

Una disposicién similar contemplada en la legislacién sobre derechos de autor estadouni-
dense por ]la DMCA cn 1998 ha desplazado el cuidadoso balance entre derechos piblicos y
privados en la legislacién sobre derechos de autor de Estados Unidos creada por la legislatura y
judicatura durante los tiltimos 130 afios. Ella ha elevado el nivel de proteccién legal brindado al
titular de derechos de autor, concediéndoles un nucvo derecho a controlar el accese a, y no solamen-
te el uso de, los trabajos afectos a derecho de autor. Esto ha tenido varios resultados:

. Las diversas excepcioncs previstas en las leyes a los derechos de autor (por ejemplo, para
usos en educacién, bibliotecas y agrupaciones de personas discapacitadas) en gran medida
han sido pasadas por alto por la informacién digjeal tecnolégicamente protegida.

. La m4s importante, es que ha eliminado efectivamente la habilitacién para hacerun Yaér
use” de los trabajos digitalmente protegidos. En la legislacién sobre derechos deautor de
Estados Unidos, el “fair use” permite que alguien haga un razonable uso de un trabajo
afecto a derechos de autor para un propésite socialmente 1itil, tal como la educacién, la
crftica o la parodia, o para un uso personal del consumidor (tal como la videograbacién
casera desde la televisién), sin tener que pedir previamente permiso del titular de los
derechos. El “fair use” ticne por intencién garantizar el acceso ptiblico 2 material amparado
por el derecho de autor para facilitar usos productivos de la informacién y la libertad de
expresién. La DMCA prohfbe a1ds consumidores de mecanismos de elusién de las TPMs
hacer “fair use” de una obra digjtal protegida, tal como hacer copias de respaldo de una
copia protegida de CD o DVD que ellos han adquirido. Ademss, a los vendedores de
tecnologfa les es prohibido producir o vender tecnologfas y mecanismos que los consumi-
dores necesitan si ellos desean disfrutar de las excepciones al derecho de autor que, en caso
contrario, sc aplicarfan a las obras digitales.
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En otras palabras, los titulares de derechos de autor de Estadas Unidos han usado lasTPMs
apoyados por la DMCA para volver 2 trazar el equilibtio de los derechos de autor y unilateralmente
definir cudnta proteccién se dard a sus obras. Un resultado similar probablemente ocurrirfa en los
pafses signatarios del ALCA si la segunda formulacién del Articulo 21 es adoptada.

2.- Impedir el Acceso a Informacién

La segunda formulacién del Artfculo 21 podrfa también tener un impacto substancial en
detrimento dela capacidad de educadores, estudiantes e investigadores de los pafses signatarios del
ALCA para acceder a informacién y tecnologfa digijtal. El actual borrador del ALCA requiere que
los paises partes extiendan la proteccién de la propiedad intelectual a datos e informacién conteni-
dos en bases de datos. Tal informacién es tratada como un producto susceptible de derechos de
autof)y progresivamente llegard a estar disponible solamente en un formato tecnolégicamente
protegido, las excepciones de buena fe contractual y copia personal que con antclacion garantiza-
ban acceso serdn tecnolégicamente suprimidas. Esto incrementard el costo de acceso a la informa-
ciény, finalmente, s traducir en el ensanchamiento del conocido abismo entre paises industrializados
y no.

3.-Sellado digital y transferencia neta de la riqueza hacia los titulares de derechos de autor
estadounidenses

Los titulares de derechos de autor estadounidenses han utilizado las disposiciones contra
mecanismos de clusién de la DMCA para obtener un monopolio sobre productos y tecnologfas
compatibles con sus obras. Esto tiene variasimplicancias contra la competencia para los consumi-
dores de los pafses signatarios del ALCA. Por ¢jemplo:

- Segmentacién Geogrifica del Mercado: Las industrias cinematogrificas y de videojuego
han usado tecnologfas de “codificacién regional”, apoyados por ]la DMCA y leyes
parecidas, para controlar la disponibilidad y precios de los DVD y video jucgos en
varias regiones geogréficas. Otras industrias del derecho de autor pueden estar esperan-
do para seguirlas, discriminando potencialmente tanto en precio y disponibilidad en
contra de [os consumidores en varias regiones del mundo.

- Producto sellado: Lexmark, el segundo gran distribuidor de impresoras en los Estados
Unidos, ha usado ]la DMCA para obtener la prohibicién de la venta de catridges de
impresién Lexmark reciclados, los cuales estaban comenzando a ser vendidos a los
consumidores a mds bajos precios que los nuevos cartridges y aquellos de la misma
Lexmark vucltosa fabricar con su autorizacién.

- Ataque a la Interoperatividad: Chamberlain Group, ¢l fabricante de un abridor clec-
trénico de puertas de garage, ha usado la DMCA en un intento por prohibir la venta
de un transmisor universal de puertas de garage importado por su principal competi-
dor, Skylink, el cual puede ser programado paraabrir las puertas de garage Chamberlain,

tal como de diversas otras marcas de estas unidades.
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Bajo el Articulo 21 del ALCA, los vendedores pueden evitar los negocios locales de creacién
de productos compatibles que pueden proveer competencia en el mercado. Los consumidores de
los paises signatarios del ALCA podrfan ser conducidos a adquirir productos més altos, un mono-
polio basado en los precios. Por gjemplo, un fabricante de automéviles estadounidense podrfa usar
las TPM, apoyado por el Articulo 21, para prohibir la venta ‘s autorizada”de piezas de repuesto
y servicios en los Estados partes del ALCA. Para los pafses signatarios del ALCA que son impartadores
netosde propiedad intelectual informiticay de entretencién estadounidense, esto podrfa traducirse
en una transferencia neia de riqueza desde las economias nacionales de los Estados partes hacia los
titulares de derecho de autor estadounidenses.

E.- IMPACTO ADVERSO SOBRE FINES DE ORDEN PUBLICO

Las disposiciones contra la clusién de la DMCA han sido usadas en un modo no deseado
por cl Congreso de Estados Unidos para sofocar totalmente el desarrollo de actividades legftimas,
en vez de parar la piraterfa sobre los derechos de autor. En particular, las disposiciones han tenido
dos efectos negativos en importantes finalidades de orden publico:

1.- El estancamiento de la Investigacién Cientifica

Los titulares de derechos de autor estadounidenses han utilizado las disposiciones de la
DMCA para congglar la libertad de expresién y la legftima investigacién cientffica. El 2001 una
organizacién dela industria de la miisica amenazé con demandar a un equipo de investigadores por
infraccién a la DMCA cuando ellos intentaron publicar los resultados de su investigacién descri-
biendo sus hallazgos sobre vulnerabilidades de seguridad en la tecnologfa de filigrana digital. El
grupode la industria de la musica considerd que la informacién de la investigacién constitufa una
herramienta de clusién de las TPM y su publicacién infringirfa la prohibicién sobre la distribucién
dc las mismas.

El cfecto de estancamiento sobre la investigacién y publicacidn cientffica ha sido profun-
do. Cientfficos estadounidenses y extranjeros han rchusado publicar investigaciones sobre vulne-
rabilidades de control de acceso, 0 han removido sus investigaciones ya publicadas desde Internet
dcbido al temor de responsabilidades en relacién con la DMCA. Cientficos extranjeros ban
rehusado viajar a los Estados Unidos y varias conferencias sobre encriptacién han sido trasladadas
fuera de los Estados Unidos.

En concreto, hay una creciente preocupacién dentro de Estados Unidos respecto del
impacto de la DMCA en las investigaciones sobre seguridad informdtica. En octubre del 2002, e
anterior consejero de Cyber Security de la Casa Blanca, Richard Clarke, admitié que la DMCA ha
congelado la investigacidn en seguridad y llamé a reformar la DMCA. El Congreso de Estados
Unidos estd actualmente considerando dos propuestas que enmendarfan la DMCA para permitir
la elusién y el uso de técnicas de elusién para investigacién cientffica.?

2 Digital Media Consumer Rights Act (H.R. 107, 108th Cong,) introducida por los representantes Boucher
y Doolittle; B.A.LAN.C.E. Act (H.R. 1066, 108th Cong,.) introducida por el representante Lofgren.
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2.- La supresién de la Innovacién Tecnolégica

La DMCA ha afectado adversamente el sector tecnolégico estadounidense en dos sentidos.
Primero, porque la DMCA define la elusién de una TPM en términos de una conducta “autoriza-
da” por el poseedor de derechos de autor. Los titulares de derechos de autor estadounidenses han
sido capaces de extender sus derechos legales de control tecnoldgico relacionados con sus obras
sujetas a derecho de autor, tal como sc ha descrito precedentemente.

En segundo lugar, la DMCA ha tenido un efecto de estancamiento sobre la capacidad de
las compafifas tecnolégicas para desarrollar nuevas productos empleando ingenierfa inversa. La
ingenierfa inversa es crucial para fomentar la competencia e innovacién frente a las practicas
monopélicas en la industria del sofiware. La legitima ingenicrfa inversa ha sido tradicionalmente
permitida en las leyes sobre derechos de autor estadounidenses. Actualmente, sin embargo, las
compafifas 4vidas de menoscabar la competencia del mercado han recurrido a lasTPMsyala
DMCA ‘en un esfuerzo por impedir la creacién de innovadores productos interoperables. Por
ejemplo, Sony Corporation ha usado la DMCA para demandar a los creadores de programas de
software emuladores desarrollados con ingenierfa reversa, los que permiten a los consumidores
jugar Playstation en sus computadorcs, en vez de hacerlo en la consola Playstation de propiedad de
Sony.

Aunque la DMCA incluye una excepcién sobre ingenieria inversa, clla ha demostrado ser
demasiado reducida para ayudar a quicnes buscaban utilizarla. Es claro que el Congreso de Estados
Unidos no pretendié que la DMCA fuera usada para obstaculizar la innovacién teenolégica, pero
las disposiciones son demasiado amplias para evitar su mal uso. Los pafscs signatarios del ALCA
enfrentardn los mismos problemas si la segunda redaccién del Articulo 21, o una disposicién
similar a la prevista enla DMCA, esadoptada.

E- PRECEDENTES EN TRATADOS DE COMERCIO

Los tratados bilaterales de libre comercio que los Estados Unidos ha susctito recientemente
con Jordania (Artfculo 4(13)), Singapur (Artfculo 16.4(7)) y Chile (Artfculo 17.7(5)) contienen
disposiciones sobre TPM modeladas sobre las previstas en la DMCA. La mds restrictivas de estas
disposiciones se encuentran en el Tratado de Libre Comercio Estados Unidos - Singapur. El
Comité Industrial Asesor sobre Propiedad Intelectual recomendé al Presidente y Representante de
Comercio estadounidenses que la redaccidn de tal trarado debfa ser incorporada en el ALCA.

'Tal como actualmente se encuentra redactada, la primera formulacién del Articulo 21 del
ALCA normalmente reflcja la obligacién expuesta en los Tratados sobre Derechos de Autor de la
OMP (los cuales varios Estados del ALCA han optado por no hacerse parte), pero extiende la
capacidad para usar TPMs por los duefios de los derechos de emisién. Esta formulacién es consis-
tente con los Articulos 9 y 10 de la Convencién de Berna y Articulo 13 de TRIPs y permitiria a los
paises del sur implementar TPM en un modo que sea consecuente con las excepciones existentes en
sus leyes sobre derechos de autor.
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.

Sin embargo, la segunda redaccion va m4s alld de ambos Tratados sobre Derecho de Autor
de la OMPly las disposiciones de la DMCA y plantea problemas similares a esta tltima. En ella se
prohibe los actos de elusién, con conocimiento o teniendo razonables fundamentos para saberlo y
sin autorizacién para ello, de una medida de proteccién tecnolégica incorporada a una obra por el
titular de sus derechos. También prohfbe la fabricacién y distribucién de mecanismos, productos
o scrvicios que (i) sean anunciados o comercializados con el objetivo de eludir las TMPs, (ii) tengan
s6lo un limitado propdsito comercialmente significativo diferente al de la elusién, o (iii) sean
fundamentalmente disefiados, producidos, adaptados con el fin de elusién.

Adiferenda dela DMCA, el ALCA no tiene siquiera excepciones que pudicran preservar la
existencia de los derechos de los consumidores y el desarrollo tecnolégico delos Estados partes de L.
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