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1.- INTRODUCCION

Esuna realidad en nuestra sociedad que la actividad legislativa 0 administrativa nunca se ha
podido desarrollar con la misma velocidad con que lo hacen las telecomunicaciones o las tecnologfas
de la informacién; la practica nos muestra que es precisamente la actividad de creacién o desarrollo
de nuevas recnologfas la que mueve a nuestros entes legisladores o reguladores a adaprarse a las
realidades sociales. Dicho de otra forma, “mientras la tecnologfa es causa de una serie de nuevos
comportamientos sociales, la regulacién es consecuencia de los comportamientos sociales que se dan
como resultado de la nueva tecnologfa™.!

Otra cuestién evidente es cémo el desarrollo de nuevas tecnologfas ha impactado la cldsica
actividad de los abogados, encontrdndonos con que existen (y sc utilizan) nuevas formas de
manifestar el consentimiento, nuevas formas de contratacién, nuevos delitos, nuevos contratos,
etc., los cuales si bien no estdn totalmente ajenos a las leyes que siempre estudiamos, hay que tener
bastante imaginacién para hacerlas aplicables.

Por otra parte, nuestros jueces sc ven enfrentados a valorar o cotejar las pruebas aportadas en
.
un proceso de una forma, para ellos, sui generss ya que los documentos que antes hojeaban ahora

GAMBOA, Rafael, "Soberania Estaral en Internet: andlisis desde la perspectiva de conflictos de jurisdiccion y
competencia en el plano nacional e internacional”, cn. Derecho de Internet & Telecomunicaciones, del Grupo
de Estudios de Internct, Comercio Electrénico & Telecomunicaciones e Informdtica, Ed. Legis, Bogotd,
2003, p. 233.
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estdn disponibles en formatos que les son desconocidos, o la tipica inspeccién personal que antes
realizaban i situ, ahora la pueden hacer directamente desde sus oficinas.

La sociedad en general se ha visto y sc ve afectada por estos nuevos fenémenos tecnolégicos,
los cuales al parecer nos solucionan o hacen mis ficil la vida. En consideracién a esto el Estado se ha
visto obligado a incentivar de diversas formas la utilizacién de las tecnologfas.

Una premisa que consideramos que no se ha logrado establecer ni siquiera entre los aboga-
dos estudiosos del tema es que aun cuando tenemos todas estas nuevas y fascinantes tecnologfas,
siempre vamos a estar frente a la misma realidad jurfdica, con algunos pequefios matices..De esta
forma, tenemos que entender que un documento es lo mismo que un documento electrémco,.sélo
que esté soportado en un formato distinto (papel vs. bits), o que Ia firma olégrafa cumple la misma
funéién que la firma electrénica, pero exteriorizada de una manera diferente.?

En este sentido se pronuncia Rafael H. Gamboa B., quien sefiala que “artiendo de la base
que son el medio fisico y el medio digiralsimilares en su aplicacidn y cobertura, se deberd r.ze.remriammte
concluir que las normas aplicables a un entorno fisico son aplicables a un entorno digital. La gran
pregunta es: ;como aplicarlo? La respuesta es simple: exactamente de la misma manera como se hace en ¢l

. e . e
medio fisico, es decir, dando aplicacion a las normas existentes de una manera creativa’.

Bajo esta idea general de “homologacién” o “equivalencia de soportes” es que nuestra
legislacién se debe orientar, pero dejando siempre la pucrta abierta a la incorporacién de nuevas
tecnologias bajo el principio de “neutralidad tecnolégica” de tal forma que rcgular_ldo s6lo los
aspectos centrales de este nuevo mundo electrénico o informitico sea posible aphca-r nuestra
legislacién comiin. Sin embargo, no pademos dejar de considerar que hay ciertas cuestiones que
deben ser normadas especificamente, dada la complejidad en su aplicacién o su incompatibilidad
legal o tecnolGgica con nuestro ordenamiento.

Es justanuente respecto de uno de esos aspectos de que trata el presente tr.aba,J;o,
especificamente de la incorporacién de tecnologfas de sellado de tiempo (o “time stamping’) 2
nuestra Ley de Documentos Electrénicos, toda vez que, segtin se explicard mis adelante, una d..C las
grandes innovaciones de esta ley es incompatible con nuestro derecho comiin, y por lo mismo

inaplicable.

2. - INCOMPATIBILIDAD DE LA LEY 19.799 CON NUESTRO DERECHO COMUN

El artfculo 3° dela Ley 19.799 consagra el principio rector de todo el resto de la misma,
prescribiendo que “los actosy contratos ororgados o celebrados por personas naturales o juridicas, suscritos
por medso de firma electrénica, serdn vilidos de la misma maneray producirdn los mismos efectos que los

2 Al igual que en el caso de la firma y documentos electrénicos, la sociedad se demora en c?mprendcr sus
semejanzas y utilidades de “lo nuevo” con el concepto tradicional que tenemos de ello. I.’or ejemplo, cu'énto
tiempo nos demoramos en comprender que la tarjeta de crédito (un pedazo de pldstico) tenfa el mismo
poder libertario o de pago que el dinero efectivo o que el oro.

3 GAMEOA, Rafael, O#. Cit, p. 233.
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celebrados por escrito y en soporte de papel”. Este artfculo no hace otra cosa que establecer la “equiva-
lencia de soporte” papel con el electrénico.

Adicionalmente, la ley se preocupa, a mi juicio innecesariamente, de establecer que Jos
documentos electrdnicos podrdn presentarse en juicio® , sin considerar que anteriormente promulgé la
equivalencia de soportes y que, por lo mismo, sin necesidad de sefialarlo nuevamente, cualquier
documento, incluido los electrénicos, puede presentarse en juicio o en cualquier instancia.

Continta estableciendo el Artfculo 5° de la Ley que cuando dichos documentos se hagan
valer como medio de prueba debemos seguir ciertas reglas especiales:

i. Insunmentos Piblicos Electrénicos: Si el documento que se quiere hacer valer como
medio de prueba es de aquellos que sefiala el artfculo 4° de Ia Ley, deben seguirse las reglas
generales. Es decir, todos aquellos documentos electronicos que tengan la calidad de instrumento
piblico, los cuales deberdn suscribirse mediante firma electrénica avanzada, deben ser valorados y
cotejados conforme a la regulacién que al efecto establece el Cédigo Civil, Cédigo de Procedimien-
to Civil y Cédigo Orgénico de Tribunales.

Respecto de este punto, y considerando tinicamente a las escrituras ptiblicas, debemas
reconocer que nuestros legisladores fueron unos visionarios, toda vez que en la actualidad, en Chile,
es imposible suscribir una escritura publica por medios electrénicos, principalmente porque no
existen repertorios o protocolos notariales electrénicos. Recordemos que el artfculo 403 del Cédigo
Orgénico de Tribunales prescribe que la escritura piblica es el instrumento puablico o auténtico
otorgado con las solemnidades que fija esta Ley, por el competente notario, € incorporado en su
provocolo o registro piiblico.

Aun cuando a la fecha de la publicacién dela Ley 19.799, y hasta ahora, eray es imposible
suscribir escrituras piiblicas, nuestros legisladores dejaron la puerta abierta para el momento en que
sea posible hacerlo, sin establecer requisitos adicionales a los establecidos en laley comiin, cum-
pliendo en esta primera fase con el principio de equivalencia de soporte.

Al no establecer nuevas exigencias a las escrituras prblicas suscritas por medios electrénicos
debemos suponer que cuando esto sea posible, la tecnologfa aplicada va a ser capaz de cumplir con

todos los elementos que la Ley requiere para que dichos documentos sean vélidos conforme a
Derecho comtin.

Por su patte, igual cumplimiento debemos exigirle a los otros instrumentos pablicos elec-
trénicos, entendiendo por tales aquellos zutorizados con las solemnidades legales por el competente
onario.’
Juncionario.

.

El Artfculo 5° de la Ley 19.799: “Los documentos electrdnicos podrdn presentarse en juicio 3 en evento de que
se hagan valer como medio de prueba, babrin de seguirse las reglas siguientes: 1) los sefialados en el articulo
anterior, bardn plena prucba de acuerdo con las reglas generales; 2) los que posean la calidad de instrumento
privado tendrdn el mismo valor probatorio seialado en el mimero anterior, en cuanto hayan sido suscritos
medianse firma electronica avanzada. En caso contrario, tendrin el valor probatorio que corresponda, de
aruerds a las reglas generales”.

Inciso Primero del Artlculo 1699 del Cédigo Civil.
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ii. Instrumentos Privados Electrénicos: Por su parte, el numeral 2° del artfculo 5° dela Ley
19.799, en relacién con la valoracién de estos documentos cuando sc utilicen como medio de
prueba, establece que los que posean la calidad de instrumento privado tendrdn el mismo valor
probatorio sealado en el niimero anterior, en cuanto hayan sido suscritos mediante firma electrénica
avanzada. En caso contrario, tendrdn el valor probatorio que corresponda, de acuerdo a las reglas
generales.

Esta es precisamente una de las grandes innovaciones que hace la Ley, otorgéndole el valor
dc instruthento piblico, y por ende el efecto de hacer plena prueba en juicio, a un instrumento
privado por el solo hecho de utilizarse el mecanismo dc la firma clectrénicaavanzaday sin cumplir
ninguno de los otros requisitos que la Ley prescribe para que dicho instrumento tenga ese valor.®

Sin embargo, el problema que se nos genera, conforme a lo sefialado en el parrafo anterior,
es que-el valor probatorio que se pretende entregar a dichos documentos no ¢s compatible con
nuestra legislacién comiin, como tampoco lo es respecto de los instrumentos priblicos electrénicos.

Recordemos que el artfculo 1700 del Cédigo Civil prescribe que el instrumento paiblico hace
plena fe en cuanto al hecho de haberse otorgado y su fecha, pero no en cuanto a la verdad de las
declaraciones que en él hayan hecho los interesados. De esta forma, la plena prueba que se le asignarfa
alos instrumentos privados suscritos mediante firma electrénica avanzada es, inicialmente, respecto
del hecho de haberse otorgado y su fecha.

Respecto de la fecha de otorgamiento o envio de un determinado documento electrénico,
es donde se plantea el problema desde el punto de vista tecnoldgico, toda vez que es necesario
establecer cémo podemos comprobar validamente la fecha en un documento electrénico, yde esta
forma, desde cuindo un documento tendrfa el efecto juridico que la Ley le estarfa otorgando. Al
respecto, en principio, podrfamos considerar como fecha “clerta” la que aparece, por ejemplo, enel
mail enviado o desde que el mismo fue recibido, lo cual como veremos no nos brinda la seguridad
que nuestro ordenamiento requiere.

Para resolver lo anterior, es importante primero entender la importancia que tiene en nues-
tro derecho la fecha, y a veces la hora, en la creacién, firma o envio de un documento.

3.- IMPORTANCIA DE LA FECHA Y LA HORA EN EL DERECHO

Hay innumerables ejemplos que nos muestran laimportancia que tiene en nuestra legisla-
cién Ia certeza de la fecha y en algunos casos de la hora. La Ley otorga o niega dererminados efectos

jurfdicos a situaciones dependiendo la fecha u hora en que fueron creados, firmados o enviados.
-5

6 Por ejemplo, el instrumento privado suscrito con firma electrénica avanzada no es autorizado con las

solemnidades legales exigidas a los instrumentos piblicos, no es incorporado en el registro o protocolo
piblico del notario, etc.
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A continuacién, sélo citaremos algunos ¢jemplos’ en que se demuestra la importancia dela
fecha y en algunos casos de la hora en el otorgamiento, entrega, envfo, suscripcién, etc., de deter-
minados documentos:

i. Procedimiento administrativo. El inciso 2° del articulo 18 de La Ley 19.880, que
establece las Bases de los Procedimientos Administrativos que rigen los actos de los 6rganos de la
Administracién del Estado, establece que “todo el procedimiento administrativo deberd constar en
un expediente, escrito o clectrénico, en el que se asentardn los documentos presentados por los
interesadas, por terceros y por attos érganos piiblicos, con expresin de la fecha y bora de su
recepeidn, respetando su orden de ingreso”.

La Ley permite la creacién de expedientes electrénicos, de tal forma de recibir y almacenar,
valga la redundancia, electrénicamente todos los documentos o antecedentes aportados por esta
vfa. Asimismo, establece perentoriamente que se debe registrar la fecha y hora de la recepcién de
documento.

Frente a esta innovacién de la Ley 19.880 nos preguntamos sobre la forma en que la
Administracién puede dar plena seguridad de la fecha y hora de presentacién de un documento
electrénico, toda vez que estamos reemplazando el clésico timbre de “Recepcionado: hora + fecha”
por un simple registro electrénico.

Tal como explicaremos més adelante, no basta tener en consideracién la fecha y hora en que
se recibid, por ejemplo, el correo electrénico o desde que sc ingresd un documento por cl portal, ni
tampaco la fecha que se consigna en el correo enviado, ya que no tendria la certeza que la Ley
requiere para estos efectos. De ser imposible acreditar fehacientemente la fecha y hora que se
presenté un documento electrénico, debemos deducir que serfa imposible llevar registro electréni-
co de los mismos, en el contexto que lo sefiala la Ley, y que por lo mismo la “innovacién” de ésta
quedarfa exclusivamente en el papel.

ii. Presentaciones judiciales. Imaginemos por un instante que en la actualidad fuera posible
presentar por medios electrénicos un documento, valga nuevamente la redundancia, electrénico
en juicio, ya sean escritos, pruebas, etc. Para ello debemos tener en consideracion lo que prescribe el
artfculo 32 del Cédigo de Procedimiento Civil, el cual establece que “entregado un escrito al
secretario, deber4 éste en el mismo dfa estampar en cada foja la fecha y su media firma o un sello
autorizado por la respectiva Corte de Apelaciones y que designe la fecha de la presentacion”.

Es una préctica de nuestros tribunales de justicia utilizar el famoso “cargo” o timbre que
deja constancia de la fecha en que se presentd el escrito y el Tribunal ante el cual se presenta; como
en el caso anterior nos cabe preguntamos c6mo el secretario de un tribunal va a consignar la fecha

Otros cjemplos que demuestran la importancia de la fecha y la hora en determinadas actuaciones tales como
la presentacion de extracto de escrituras para incorporar al repertorio del Conservador de Bienes Rafces para
su inscripcidn y la presentacién para el registro ¢ inscripcién de marcas en el Registro de Marcas, entre
otros.
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de presentacién del escrito en cl mismo, o bien de qué forma va a dererminar la fecha de presenta-
cién del escrito.?

Hay que recordar la importancia que tiene la fecha que se estampa en un escrito, ya que nos
puede estar corriendo un plazo fatal para una determinada actuacién judicial, sin la cual estarfamos
expuestos a perder un juicio.

jiii. Formacién del consentimiento. El P4rrafo I del Libro I del Cédigo de Comercio regula
la constinicién, forma y efectos de los contratos y obligaciones. El articulo 97 trata especificamente
los casos de ofertas por escrito, prescribiendo que “la propuesta hecha por escrito deberd ser aceptada o
desechada dentro de veinticuarro horas, si la persona a quien se ha dirigido residiere en el mismo lugar del
proponente, 0 a vuelta de correo, si estuviera en otro diverso. De acucrdo ala Ley 19.799 debemos
enterider que una oferta por escrito puede ser propuesta por medios electrénicos.”

Sin considerar roda la discusién sobre el lugar en que residen dos personas que interactan
electrénicamente'” , debemos saber desde qué momento empieza a correr el plazo de veinticuatro
horas para que expire la oferta, toda vez que transcurrido dicho plazo nada podrfa exigir o reclamar
el destinatario de esta oferta. Para ello podemos aplicar diversas teorfas: a) el plazo corre desde la
fecha de envio del correo electrénico, aplicando asf lo dispuesto en ¢l artfculo 101 del Cédigo
Comercio (Teoria de la Emisién), o bien b) que el plazo corre desde que el destinatario (el propo-
nente) recibe el correo electrénico con laaceptacién (Teorfa de la Recepcién).'!

En todos los casos sefialados, siempre vamos a depender de la fecha y hora con que estén
configurados los respectivos PC, por cjemplo: el PC del proponente puede estar configurado en el
dfa 05 del de marzo del afio 2005 a las 16:00 y el PC del destinatario de la oferta al dia 04 del
mismo mes del mismo afio y ala misma u otra hora. Pues bien, ¢qué configuracién de calendario u
horaria debemos utilizar para determinar st una oferta de acepté dentro del plazo que otorgala Ley,
la del proponente o la del aceptante?

Las consecuencias de esta indeterminacién no son menores, ya que al aceptante se le sanciona
segiin lo prescrito en el inciso segundo del articulo 98, ¢l cual establece que vencidos los plazos

Podrfamos pensar que en el futuro va a ser posible presentar escritos o documentos accediendo direcramente
al portal del Poder Judicial, el cual debiera certificar el ingreso de un documento electrénico, su derivacién
a Ia base electrénica de un determinado tribunal y en una fecha y hora determinada, dejando registro de la
persona que lo hizo.

Asimismo, para los efectos del inciso 1° del Ardculo 98 del Cédigo de Comercio, debemos considerar que
la Oferta se hace entre personas que residen en el mismo lugar, toda vez que los correos electrénicos
obviamente no demoran lo mismo que uno enviado por carta certificada u otro mecanismo andlogo.

Al respecto, en relacién con el artfculo 104 del Cédigo de Comercio, proponemos como solucién que se
utilice el domicilio que el aceptante le informé al Prestador de Servicios de Certificacién al obtener el
certificado de firma electrénica.

Por su parte, en relacién con el Articulo 97 del Cédigo de Comercio, las Ofertas realizadas on-fine a través
de péginas Web las debemos considerar como verbales, debiendo por tanto existir aceptacién al momento
de ser conocida. Una interpretacién en contrario llevarfa a la méxima inseguridad juridica de los sitios de
e-commerce, toda vez que les serfa exigible extemporincamente una oferta publicada en sus portales (dentro

de 24 horas o de 3 dfas).
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-

indicados, ln propuesta se tendrd por no hecha, aun cuando bubiera sido aceptada, y al proponente en el
inciso final del articulo 98 que establece que en caso de aceptacion extempordnea, el proponente serd
obligado, bajo responsabilidad de dafios y perjuicios, a dar pronto aviso de su retractacién.

Existen muchos otros cjemplos en los diferentes cuerpos normativos que nos muestran la
importancia que tiene para el derecho la necesidad de certidumbre respecto de Ia fecha, y en
algunos casos la hora, en la celebracién de determinados contratos o en la realizacién de determina-
dos actos.

Toda la legislacién relacionada al tema informdtico se ha dictado con ¢l objeto de dar
confianza a las relaciones electrénicas, pero la Ley 19.799 nos dejé un vacfo que impide su plena
aplicacién (y también la de otras leyes), lo que disminuye esa “confianza” que pretendié otorgar, ya
que sefiala de un modo muy general el valor probarorio de determinados documentos electrénicos
sin considerar las incompatibilidades legales y tecnolégicas. Lo anterior, debido a que no puedo
aplicar el valor probatorio que la Ley le asigna a, por ejemnplo, las escrituras piiblicas si no media la
intervencién de un funcionario o autoridad priblica que me dé certeza del hecho de haberse
otorgado en un determinado momento del tiempo.™

Sin embargo, como en casi todo, existen soluciones que nos presenta la tecnologfa, la cual,
como scfialamaos, siempre va impulsando u obligando a nuestro legislador a regular situaciones de
la préctica cotidiana en el mundo inform4rico. Concretamente, la solucién que se nos ofrecc es ¢l
sellado de tiempo o time stamping, que nos otorga el elemento necesario para dar certidumbre a los
usuarios de Internet respecto de la fecha y hora de sus actuaciones.

4.- SELLADO DE TIEMPO O TIME STAMPING

Podemos definir el time stamping (TS) como ¢l mecanismo que permite certificar la fechay
horaen que se ha llevado a cabo una transaccién clectrénica, es decir, a un determinado documento
scle asigna, mediante un certificado, una fecha y hora determinada de tal forma que en cnalquier
momento posterior es posible comprobar: ) quién ha firmado el documento'?, siempre y cuando
haya utilizado firma electrénica; b) qué dfa firmé o envi6 el documento; c) a qué hora firmé o envié
el documento; y d) si al momento de firmar electrénicamente y fechar el documento, ¢l certificado
del signatario estaba vigente (en la medida que sc valide con el Prestador de Servicios de Certifica-
cién).

En este contexto, lo énico que se podria acreditar respecto de ese documento es que fue otorgado por los que
aparecen en él, siempre y cuando ambos lo hayan suscrito utilizando firma electrénica avanzada,

Establecemos como requisito que el documento electrénico esté firmado clectrénicamente por el o los
otorgantes, toda vez que el artfculo 3° de la Ley 19.799 establece expresamente que “los actos y contratos
otorgados o celebrados por personas naturales o jurfdicas, swscritos por medio de firma electronica, serdn
vilidos y producirdn los mismos efectos que los cclebrados por escrito y en soporte papel”. De acuerdo a
lo anterior, interpreramos que la “equivalencia de soporte” se aplica tinicamente respecto de documentos
electrénicos firmados, salvo que se trate de cuestiones que no caigan en la calificacién de acto o contrato, lo
cual consideramos poco probable en el contexto que se dan las relaciones. Sin perjuicio de lo anterior, no
significa que un documento clectrénico, no firmade clectrénicamente, no tenga validez civil o valor
probatorio en juicio, ya que lo tnico que no podemos aplicar son las reglas especiales de valoracién de la
prueba consagradas en la Ley 19.799, debiendo por tanto utilizarse las reglas generales.
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De esta forma podemos considerar que ese documento electrdnico es en principio perfecto
para la vida juridica y que no necesitamos que los jueces o autoridad administrativa alguna interpre-
tey le asigne efectos, pues la Ley 19.799 “homologa” el documento formato papel al electrénico,
la firma olégrafa a la electrénica y tenemos, en principio, certeza sobre la fecha y hora de determi-
nadas transacciones, lo que posibilita otorgarle los efectos legales que consagra nuestro derecho
comun.

Sefialamos que “en principio” el Time Stamping nos otorga certeza respecto de la fechay
hora de deferminadas actuaciones, ya que siempre tenemos que tener en cuenta quién va aser el
certificador de ello. Claramente no puede serlo ninguna de las partes involucradas, y asimismo, que
las partes elijan entre ellas 2 un tercero confiable para cada transaccién escaparia de un ordenamien-
to jur(::lico, toda vez que estarfa haciendo uso de su autonomfa de la voluntad.™

1.a idea es tener de modo institucional, jamis refiriéndonos al Estado, una Trust Third Party
o tercera parte confiable que con independencia de las partes, sélo y tinicamente certifique, respec-
to de cualquier persona, que un determinado documento electrénico fue firmado o fechado en una
horay fechacierta y determinada. Asimismo, se requiere que estas autoridades y su actividad estén
reconacidas por la Ley de tal forma de poder otorgar efectos jurfdicos a susactuaciones o certifica-

dOS.

Obviamente estas autoridades existen y funcionan en otros pafses, como también existen
normas legales o técnicas que nos ensefian cémo deben funcionar estos sistemas, bajo qué estindar
de calidad o de seguridad, etc., las cuales debemos aprediar, entender, aplicar y legislar lo menos
posible sobre ello. Un cjemplo claro de lo anterior, entre otras, son las normas sobre Interner X.509
Public Key Infrastructure Time-Stamp Protocolo RFC3161 y Technical Specification ETSI TS
101 861 v1.2.1. (2002-03).

En términos generales, cualquier servicio de Time Stamping que se desee implementar debe
certificar que un documento, dato, correo, etc., existié en un determinado momento en ¢l tiempo
(fecha y hora), como también permitir que posteriormente se consulte la fecha y hora de entradaal
registro de sellado de tiempo, todo en un ambiente de seguridad y confianza para los usuarios.

Haciendo una analogfa de los servicios que prestarfan estas “Time Stamp Authority” (TSA)

con nuestra legislacién nacional, podemos sefialar que la actividad de “sellado” cumplirfa con la
misma funcién que la protocolizacién de los instrumentos privados.*’

En una determinada transaccié# electrénica las partes pueden libremente designar a un tercero imparcial
quien tendrd como misién certificar la reccpeién (fecha y hora) de determinados documentos enviados
entren sf. Asimismo, como medida de seguridad, las partes pueden establecer que cualquier comunicacién
que una dirija a la otra debe ser enviada con copia a un tercero imparcial, quien podrd tnicamente certificar
cl hecho de que se envié el mail (y a veces su contenido).

En este sentido, el articulo 1703 del Cédigo Civil establece que iz fecha de un instrumento privado no se
cuenta respecio de terceros sino desde el fallecimiento de alguno de los que le han firmads, o desde el dia en que
ha sido copiado en un registro piblico, 0 en que conste haberse preseniado en juicio, 0 en que hayan tomado razén
de él o e haya i iado un funcionario ¢ en cardcter de tal.

4
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De esta forma, el certificado de ]a TSA o el sellado de la misma cumplirfa con la labor de
“publicitar”, respecto de cualquier persona, la firma o creacién de un documento electrénico,
ddndole una fecha cierta en ¢l ordenamiento jurfdico. Asi, teniendo certidumbre en cuanto al
hecho de haberse otorgado'®, en contra de cualquier persona, del contenido del documento o de
las declaraciones que en ¢l constan'”, respecto de los otorgantes, y de la fecha del mismo'®, respecto
de cualquier persona, nos encontrarfamos con un documento electrénico con el valor probatorio
que él Codigo Civil le asigna a las escrituras piiblicas y que la Ley 19.799 les reconoce expresamen-
te.

Tanto la X509 Public Key Infrastructure Time-Stamp Protocolo RFC3161 como la
Technical Specification ETSI TS 101 861 v1.2.1. (2002-03) establecen los requisitos basicos que
deben cumplir cualquier TSA, con el objeto de brindar la confianza necesaria que los ordenamientos
jurfdicos requicren para asignarle valor a sus certificaciones. Dichos requisitos los debemos ordenar
y orientar en el contexto dela legislacién nacional, con el objeto de que no se produzcan incoheren-
cias legislativas o, en su defecto, administrativas, y también para armonizar nuestro derecho y
nuestras practicas con los usos internacionales sobre la materia.

De acuerdo alo sefialado anteriormente, a continuacién enumeraremos los requisitos o
condiciones mds importantes que deben reunir tanto las TSA coma los certificados que emitan.

i. Fuentes de tiempo confiables. El objetivo del Tzme Stampinges, como sefialamos, certi-
ficar que en un momento determinado del tiempo se firmé, envié, etc., un documento electrénico
o sc accedid a determinada base de datos o cuentas, ete. De esta forma, resulta obvio que el
certificador, la TSA, debe tener como respaldo o fuente una fecha y hora cierta, determinada,
puiblica y reconocida 2 nivel mundial.

Asl, consideramos que cualquier TSA debe fijar o sincronizar su reloj (por lo menos hora/
minuto/segundo) y calendario con algiin satélite de posicién GPS o con un servicio de hora por
protacolo Network Time Protocol, basado en un relaj atémico o por sistemas GPS. Por tiltimo,
teniendo una fuente de tempo confiable, el sistema debe permitir al usuario asimilar o contrarres-
tar las diferencias de horario de otros pafses.

ii. Cada certificado de sellado de tiempo debe incluir un valor de tiempo confiable.
Relacionado con lo anterior, cada certificacién que efectide una TSA debe basarse en una fuente de
tiempo confiable, precisando exactamente por horas, minutos y segundos. Asimismo, para evitar
conflictos futuros conviene que la TSA informe previamente a sus usuarios qué fuente de tiempo
utiliza, ya sea en cada certificado o dentro de las politicas de seguridad.

En relacién al Artfculo 1700 del Cédigo, Civil que prescribe que el instrumenio piiblico hace plena fe en
cuanto al hecho de haberse otorgado (...).

De acuerdo al artculo 1700, el instrumento pdblico hace plena fe respecto de las declaraciones que en €l
hayan hecho los interesados, pero sélo respecto de ellos.

La fecha estarfa determinada aplicando por analogfa el artfculo 1703 del Cédigo Civil, en cuanto conside-
remos legalmente que el Time Stamping certifica o acredita la fecha de un documento de la misma forma que

lo hace la protocolizacién o el agregado del mismo en un registro piiblico. Dicho reconocimiento pasarfa
por atribuirle a la TSA la calidad de registro ptblico.
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iii. Certificacién tinica para cada eperacién. Con el objeto de brindar una mayor seguridad
y confianza, se debe otorgar un certificado individual y tnico para cada operacién de sellado de
tiempo, toda vez que, como explicaremos mds adelante, la certificaci6n se realiza sobre la base de un
documento tinico (hash), el cual puede ir cambiando, lo que generarfa nuevos documentos que
sellar. Asimismo, la comprobacién posterior se debe realizar sobre un documento o acceso determi-
nado, no sobre un conjunto de cllos.

iv. Certificacién por parte del receptor segiin requerimiento. Dados los cfectos juridicos
que se le asignan a la fecha y hora de determinadas actuaciones, resulta légico que el interesado en
ella o ellas requiera a la TSA que certifique que la misma se realizd en un momento en el tiempo.

Dicha conclusién resulta plenamente aplicable a los instrumentos publicos electrénicos, o
mds precisamente las escrituras electrénicas o instrumentos privados suscritos con firma electrénica
avanzada, toda vez que el requerimiento harfa las veces de la solicitud de protocolizacién que sele
hace al Notario. Lo anterior demostrarfa que el creador del documento tiene interés en que al mismo
sc le asignen determinados efectos juridicos.

Por su parte, en el evento que una pagina Web quiera certificar la fechay hora en queun
usuario accedid, identificado en la misma con firma electrénica, consideramos que dicha posible
certificacién se debe establecer como acuerdo contractual entre ambas partes (o m4s bien como una
autorizacién) e incluirlo dentro de las polfticas de seguridad del sitio.

v. Incluir en cada certificacién la politica de seguridad. La RFC 3161 recomienda incluir
en cada certificado expedido la politica de seguridad conforme a la cual se “certifica” la fechay hora
de una comunicacién (en sentido amplio). Sin embargo, consideramos que tal condicién resultarfa
innecesaria si se informa a los usuarios el sitio de Internet donde pueden encontrarla. De hecho,
entendemos que por el hecho de solicitar a unaTSA la certificacién, por ejemplo, del envio de un
e-mail se acepran las condiciones conforme a las cuales se presenta el servicio. Lo anterior requiere
consumidores responsables que se den el tiempo de leerlas, por lo que, para evitar problemas,
conviene que se establezcan todos los mecanismos necesarios para asegurar que el usuario del
servicio entendid y acepté tales politicas.

vi. Certificacién respecto del resumen o bash del documento. Las TSA no pueden funcio-
nar como Notario, quienes tienen la posibilidad de conocer el texto fntegro de los documentos que
se le presentan y se protocolizan en sus repertorios. Las TSA no pueden ni deben conocer d texto
del documento y sélo se deben limitar a certificar la fecha y hora de envfo de los mismos.

Deacuerdo a lo anterior, cualquier sistema de Time Stamping debe permitir: a) certificar la
fecha y hora respecto de un documento completo, por ejemplo de un texto Word, PDE etc; ob)
de un resumen del mismo, toda vez que el creador de un documento puede necesitar que el
contenido del mismo se mantenga en reserva de cualquier persona.

Para lo antetior, bastarfa con aplicar la funcién hash sobre el documento y encriptarlo conla

clave privada del usuario, luego ese mensaje encriptado se envia alaTSA y se le asigna la fecha y
hora en que fue recibido. Postetiormente, paraacreditar que el usuario fue ¢l creador del documen-
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to bastarfa con aplicar la clave pablica del mismo, utilizar la misma funcién hash y luego comparar
los dos restimenes, incluyendo el certificado de laTSA que acreditarfa la fecha y hora en que fue,
valga la redundancia, certificado por éste.

vii. No indicar la identificacién del solicitante del #ime stamping en el certificado emitido.
Tal como sefialamos anteriormente, la certificacién de la TSA debe hacerla respecto de cualquier
persona que quiera conoce la fecha de creacién de un documento, no siendo necesario por tanto
incluir en el certificado mismo los datos del solicitante, toda vez que éste, posteriormente, podri
probar que ¢l fuc ¢l creador del documento, utilizando las técnicas asociadas a la funcién bash y
firma clectrénica y que, con el certificado “de una tercera parte confiable”, fue creado o scllado en
un momento determinado.

viii. Firma del certificado por parte de la TSA. Al igual que los certificados de firma
electrénica que otorgan los Prestadores de Servicios de Certificacién, los certificados de las TSA
deben venir debidamente firmados por éstas, de tal forma de dar a los usuarios la seguridad y
transparencia que requicre el sistema.

De lo anterior podemos desprender que cada TSA requiere una o varias firmas electrénicas
autorizadas para poder certificar la fecha y hora de documentos. Asimismo, dado que requieren este
certificado (firma), consideramos apropiado y necesario que éste haya sido otorgado por un Prestador
de Servicios de Certificacién acreditado en Chile, de tal forma de poder acreditar con seguridad la
validez, de acuerdo a laley chilena, del certificado. Dada la importante labor que se encomendarfa
ala'TSA creemos que debiera contar con firma elecirénica avanzada para certificar los documentos
que sc pongan a su disposicién para el sellado de tiempo.

Por tltimo, por desarrollar las TSA actividades similares a los Prestadores de Servicios de
Certificacién de Firma Electrénica, consideramos apropiado exigirles ciertas garantfas de seguridad
en su funcionamiento, las cuales deben ir a la par de las reglamentaciones internacionales y ala que
tienen tales prestadores en Chile.

Ya conocidos algunos de los requisitos que consideramos deben cumplir las TSA, corres-
ponde entender en términos muy generales cémo seria la operatoria de certificacién de sellado de
tiempo.

Al respecto la RFC 3161 nos entrega el procedimiento bisico de operacién, partiendo de
la solicitud hasta la respuesta de 1a TSA, segtin se describe a continuacién:

i. El usuario debe enviar, a través de una pagina Web, una solicitud de sellado de tiempo
ala TSA, la cual puede o debe considerarse como ¢l certificado de Time Stamping.

. La TSA debe responder a la solicitud del usnario, la que normalmente incluye el
certificado de Time Stamping.

i, El usuario, al recibir la respuesta de la TSA dcbe verificar que en la misma no venga con

un status de error. Sino lo hay, el usuario debe verificar que la firma electrénicade la
TSA es vdlida y que estd vigente, autenticindola con el respectivo Prestador de Servi-
cios de Certificacién que le otorgala firma.
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iv. Validada Ia firma, el usnario debe verificar que lo que fue objeto de sellado corresponde
alo que fue cnviado en la solicitud.

V. Una vez revisado lo anterior, el usuario debe verificar que la respuesta haya sido pun-
tual, es decir, comprobar que la fecha y hora indicada en el T#me Stamping seala que
corresponde. Si la TSA tiene domicilio en el extranjero y por lo tanto utiliza una
referencia horaria distinta ala del usuario, se debe comparar la hora, y en algunos casos
la fecha, del certificado con la hora utilizada por el usuario, sumando o restando las
horas de acuerdo a las diferencias existentes. Para lo anterior, conviene que la TSAdéla
“opci6n al usuario de certificar la fecha y hora de un documento (solicitud) en base al
domicilio (pafs o ciudad) del mismo.

vi. En el caso que de cualquicra de las verificaciones resulte un error o se compruebe que la

informacién, el tiempo, la firma, etc., no corresponde 2 lo solicitado, el usuario debe

rechazar formalmente el sellado de tiempo.

5.~ INCORPORACION DEL TIME STAMPING EN NUESTRO DERECHO

De lo expuesto antetiormente podemos apreciar que uno de los atributos de nuestra Ley de
Documentos y Firma Electrdnica es incompatible jurfdica y tecnolégicamente, lo que la hace
inaplicable. Revisamos en concreto las falencias de l2 ley, comprobando que el problema radica en
que no es posible asignarle todo ¢l valor probatorio que se les reconoce alos documentos electréni-
cos suscritos por medio de firma electrénica avanzada ante la imposibilidad de tener certeza respec-

to de su fecha.

Por su parte, pudimos revisar la importancia que tiene la fecha y la hora en nuestra realidad
social y jurfdica, obteniendo como conclusién que si no podemos darle fecha y hora cierta a los
documentos electrénicos, mal podriamos utilizarlos con seguridad en nuestras comunicaciones,
transacciones, solicitudes, etc.

Por tltimo, explicamos qué tecnologfas sc pueden utilizar para corregir los defectos de
nuestra Ley de Documentos y Firma Electrénica y de qué forma debemos aplicarla. Al respecto
tratamos de detallar algunos de los requisiros que deben cumplir las TSA como sus certificados para
darnos la seguridad requerida, como también intentamos establecer someramente el procedimien-
to para el sellado de tiempo.

Envirtud de lo anterior, nos toca ahora buscar la forma de armonizar esta nueva tecnologfa
con nuestra realidad juridica, siendo evidente la necesidad de reformar la Ley 19.799. En este
sentido, sefialamos anteriormente que se debe tratar de legislar lo menos posible respecto del tema,
de tal manera de seguir de verdad los principios de equivalencia de soportes y neutralidad tecnolé-
ga >

Pues bien, en concreto proponemos simplemente dos reformas pequefias a la Ley y la
incorporacién de un nucvo tftulo al Reglamento N° 181 de fecha 09 de julio del 2002.
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L Reformas a introducir en la Ley 19.799

Elarticulo 5° dela Ley 19.799 scfiala que los documentos electrénicos podrin presentarse en
Juicio y, en el evento que se hagan valer como medsos de prucha, habrin de seguirse las reglas sigutentes: 1)
los serialados en el articulo anterion, harin plena prueba de acuerdo con las reglas generales, y 2) los que
poseen la calidad de instrumento privado tendrin el mismo valor probatorio sefialado en el nimera
anterior, en cuanto hayan sido suscritas mediante firma electronica avanzada. En caso contrario,
tendrdn el valor probatoria que corresponda de acuerdo a las reglas generales.

Al respecto, proponemos modificar inicamente el numeral primero del citado articulo el
cual podrfa quedar con la siguiente redaccién: 1) los scftalados en el articulo anterior, hardn plena
prueba de acuerdo a las reglas generales, sin embargo en cuanto a su  fecha, sélo harin plena prueba en
los casos en que éste se encuentre certificado por un sistema de sellado de tiempa electrénico proviste por un
prestador acreditado en las condiciones establecidas en el Reglamento. Por su parte, el numeral segundo
lo mantendrfamos igual toda vez que hace referencia directa al numeral primero respecto del valor
probatorio que se establece en el mismo.

Estimamos m4s adecuado modificar directamente el numeral primero, toda vez que en el
momento que se puedan otorgar escrituras piiblicas electrénicas tiene que existir igual algin
mecanismo de sellado de tiempo confiable. En este sentido hay que dejar abiertala puertaala
incorporacién de nuevas maneras de sellada de tiempo, estableciendo, via Reglamento, las condi-
ciones que cualquier TSA debe cumplir, independiente de la tecnologfa ocupada.

i. Incorporacién de un nuevo ttulo al Reglamento de la Ley 19.799

Este nucvo titulo debe hacer aplicable alas T'SA todas las normas relacionadas a los Prestadores
de Servicios de Certificacién que incidan en la prestacién del servicio de sellado de tiempo. Por su
parte, sc deberfa incorporar un nuevo tftulo que determine especificamente las normas técnicas, de
seguridad, de funcionamiento, etc., aplicables a las TSA, teniendo en consideracién, o como
referencia, la X.509 Public Key Infrastructure Time-Stamp Protocolo RFC3161 y la Technical
Specification ETSI TS 101 861 v1.2.1. (2002-03).
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