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1. LA SISTEMATICA UTILIZADA EN LA CONSTRUCCION DE LOS TIPOS PENALES: LA RELEVAN-
CIA DEL BIEN JURIDICO PROTEGIDO

Se aprecia en general cierta confusién en cuanto a si existe un solo proyecto de ley sobre
delitos informdticos, o bien se trata de dos. Parece ésta —la del mimero de proyectos— una cues-
tién completamente irrelevante; y, en buena medida, lo es. Sin embargo, sirve aqui de pretexto
retdrico para iniciar la exposicion de una materia previa a la presentacién de las propuestas
legislativas. Se trata de la cuestién del método acogido para legislar en lo pertinente.

Respondiendo derechamente a la pregunta inicial, diré que, desde un punto de
vista formal, existen dos proyectos de ley dedicados a la reforma de nuestra legislacién
penal en materia de delitos informdticos. El “primero”, mocién parlamentaria boletin N°

* Corresponde a los Boletines 2974-19 y 3083-07.
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2974-19,! aborda la reforma de las figuras previstas por la vigente Ley 19.223 sobre delitos
informdticos; a saber: 1.- acceso indebido a informacién contenida en un sistema de trata-
miento de la misma; 2.- destruccién de un sistema informético o alteracién del funciona-
miento del mismos; 3.- dafio, alteracién y divulgacién indebida de datos informaticos. El
“segundo” proyecto, mensaje del Ejecutivo boletin N° 3083-07, introduce nuevos deli-
tos informiticos, no especialmente incriminados en nuestra legislacién; a saber: 1.- falsi-
ficacién de documentos clectrénicos y tarjetas de crédito 2.- fraude informitico; y 3.-
obtencién indebida de servicios de telecomunicaciones. Ambos proyectos se encuentran
actualmente en 2° trémite constitucional, a la espera de su estudio en particular por la
Comisién de Constitucién, Legislacién, Justicia y Reglamento del Senado.

Ahora bien, desde un punto de vista metodolégico, existe en cambio un solo proyecto de
ley. Y es que ambas iniciativas obcdecen a una misma propuesta de construccién o tratamiento
técnico de la tipologfa penal: la preponderancia del bien juridico protegido como factor
sistematizador. Los proyectos son entonces perfectamente complementarios y pueden muy bien
considerarse ~bajo el referido prisma— como una sola gran iniciativa reformadora de la legisla-
cién en materia de delitos informdticos. Se explica asf el tftulo escogido para el presente articula.

En cudnto a cémo fue posible que ambos proyectos ~siendo uno iniciativa del Gobier-
no, y el otro, mocién parlamentaria— llegaran a coincidir y a complementarse tan adecuada-
mente, debo decir que ello obedecié a la oportuna propuesta del Ejecutivo, impulsada de facto
va desde antes del ingreso del Mensaje, y a la apertura de la Comisién de Ciencia y Tecnologfa

de la H. C4mara de Diputados.’

Précticamente nada de sustantivo he expuesto hasta ahora con respecto a lo que preci-
samente constituye cl niicleo de este primer apartado: la metodologia o sistemdtica ofrecida
por ¢l proyecto de reforma. Bien, ya he dicho que sc trata de una opcién cuya piedra angular
coincide, a [a hora de construir la tipologfa, con la idea del bien juridico protegido. Puedc
considerarse que nada hay de especial en esta opcidn, especialmente si se mira a la técnica
utilizada desde antiguo por el legislador (nacional o comparado) al estructurar los codigos
penales: la agrupacién de las figuras penales en parrafos y titulos, atendiendo por regla general

! De los HH. Diputados Sres. Darfo Paya Mira, Sergio Correa de la Cerda, Camilo Escalona Medina, Pacicio
Walker Prieto, Ivdn Norambuena Farfas, Juan Bustos Ramf(rez, Andrés Egafia Respaldiza, Pablo Longueira
Montes, Ivin Moreira Bustos y Rosauro Mart{nez Labbé,

2 Mensaje de su Excelencia el Presidente de la Republica, Sr. Ricardo Lagos Escabar; proyecto de ley a cargo del
Ministerio de Justicia y la Subsecretarfa de Telecomunicaciones.

B Habiéndose iniciado el trémite legislativo de la mocién 2974 ante la Comisién de Ciencia y Tecnologia de la H.
Cdmara de Diputados —iniciativa que propiciaba el robustecimiento de la ley 19.223 por la vfa dc ampliar los
tipos y clevar las penas— los representantes del Ejecutivo concurrieron hasta ella y expusieron las razones en virtud
de Ias cuales consideraban que debfa legislarse de manera metodolégicamente diversa; a saber, incorporando las
figuras penales contenidas en la ley 19,223 en el propio Cédigo Penal, aprovechando asf el material normarivo de
los tipes penales tradicionales (es decir, tipificando sobre la basc de los bienes jurfdicos afectados). En concreto, el
Ejecutivo ofrecié las soluciones que hasta entonces estaba considerando en un anteproyecto de ley sobre delitos
informdticos (el que luego serfa el Mensaje 3083). La Comisién acogié de buen grado las propuestas, modificando
fntegramente la mocién original (véanse otros detalles en el Primer Informe de la Comisién de Ciencia y Tecno-
logfa, boletfn 2974, asl como en la exposicidn de motivos del Mensaje del Ejecutivo, boletin 3083).
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al bien jurfdico protegido por ellas. Bueno, precisamente en aquel “nada hay de especial” radica
la clave de la metodologfa empleada por el proyecto de reforma a los delitos inform4ticos.*

Si algo ha caracterizado al “derecho penal informdtico” es el de precisamente pretender
ser un derecho penal informditico; es decir, un “algo especial” dentro del derecho penal general,
un pequefio mundo dentro del gran mundo del derecho penal.” Si se le pregunta a ese preten-
dido “derccho penal especial” qué es lo que tiene de especial, deberd responder —con razén—
que lo que caracteriza a “sus delitos” es la especial (nueva, moderna, insélita) modalidad comisiva:
la afectacién de los “tradicionales” bienes jurtdicos (la intimidad,® el patrimonio,” la fe piibli-
ca,® etc.), pero no ya por la via de actuaciones ejecutadas en e/ mundo real, sino ahora por la via
de acciones llevadas a cabo en un mundp virtual, a través de la informdtica. Se comprende que
este enfoque realza los medios [de comisién] por sobre e/ fin [de proteccién de la norma.
Siendo los medios un fendmeno —como lo puede ser, respecto del delito de homicidio, la
utilizacién de veneno, de armas blancas o de fuego o, m4s modernamente, de bombas qufmi-
cas o aun de “cartas bombas” *—, puede caracterizarse a este enfoque como de “fenomenoldgico” "’
Centra su atencién en el fendmeno —aqui, la informdtica y su criminalidad asociada~- y lo erige
en sentido de la norma. En definitiva, como sefiala la propia exposicién de motivos del Men-

saje del Ejecutivo: “hace de una novedad de forma una novedad de fondo™"!

Sin embargo, no advierte ese enfoque que, en definitiva, el nundo real es uno solo, y
que en este mundo real lo que primeramente importa —desde el punto de vista penal, por
supuesto— cs la proteccién de los intereses de relevancia para las personas'? (la idea de bien

Muy justo es hacer un alto aqui, para sefialar que la metodologfa asumida por los proyectos de ley, se debe en
muy importante medida a un valioso estudio del profesor Héctor Hern4ndez, elaborado por encargo del Mi-
nisterio de Justicia. En dicho estudio, el profesor Herndndez da cuenta de la situacién del derecho comparado,
no sin luego exponer acerca del estado de la cuestién en el medio nacional. La aclaracién vale también para
dejar constancia de la fuente de muchos de los asertos que en este artfculo se eshozan de manera escueta y
modesta. Por otra parte, sirva también este espacio para dejar constancia que en la elaboracién del proyecto
colaboraron también Lorena Donoso, profesora de Derecho Informérico de la Universidad de Chile; Alejandra
Moya, abogada ascsora de la Subsecretarfa de Telecomunicaciones; y Francisco Maldonado, jefe de la Divisién
Jurfdica del Ministerio de Justicia.

La francesa ley Godfrain de 1988 constituye un paradigma en este sentido. Nuestra ley 19.223 se bas6 en no
escasa medida en dicho modelo legislativo.

En el delito de acceso no autorizado a informacién contenida en sistemas de tratamiento de la misma, por ejemplo.
En los delitos de fraude informdtico o de obtenci6n indebida de servicios de telecomunicaciones, por ejemplo.
En el delito de falsificacién de documentos ptiblicos clectrdnicos, por ejemplo.

Simplemente para citar un ejemplo real (vigente) de propuesta fenomenolégica: el delito de envio de cartas
explosivas previsto en cl artfeulo 403 bis del Cédigo Penal, incorporado a nuestra legislacién por la ley 19.047

de 1991. En cuanto a los problemas que esta figura genera en materia de concursos, véase por todos GARRIDO
MONTT, Mario, Derecho Penal, t. 111, p. 189 (Ed. Juridica, 2 edicién).

La expresién estd tomada del informe del profesor Herndndez, y no se le atribuye un alcance “encumbrado”,
sina que se usa sencillamente para significarla apuesta por una incriminacién directamente en funcién de las
modalidades comisivas (el fenémeno, desde un punto de vista criminolégico), antes que en atencién a la
wvaloracidn juridica de dichas modalidades o fen6menos (por ejemplo, en conformidad a criterios como el
interés jurfdicamente protegido).

u Mensaje bolet{n 3083,

12 Cfr. en este sentido, POLITOFF, Sergio; MATUS, Jean Pierre; y RAMIREZ, Maria Cecilia. Lecciones de Derecho Penal
Chileno, Parte General, Ed. Jurfdica, 13 edicién, 2004, p. 66 y ss.
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juridico protegido™). Los medios o formas de afectacion de los bienes juridicos interesan, en
cambio, sélo en un segundo nivel, cuando se trata de superar problemas téenicos de construc-
cién de los tipos, o bien de asumir decisiones de politica criminal. Asf, a quien ve disminuida
st cuenta corriente como consecuencia de una manipulacién informdtica indebida, le interesa
antes que nada sélo ¢l hecho de que su patrimonio ha sido puesto en peligro; y esta circunstan-
cia le afecta y le interesa de igual forma que a aquél que, por cjemplo, ha sido objeto de un
engafio en virtud del cual contrae una deuda incausada.

Pues bien, el proyecto del Ejecutivo —siguiendo en ello el modelo utilizado en andlogas
reformas en’pafses como Alemania (ley contra la criminalidad econémica de 1986), Italia (ley
547 dc 1993) y Espafia (nuevo Cédigo Penal de 1995)— opta por considerar que fa criminalidad
informitica corresponde sélo a un moderno medio de ataque de los bienes juridicos tradiciona-
les. En consecuencia, proponc hacerse cargo de estos nuevos medios en el campo ya regulado del
Gédigor Penal, introduciendo las correcciones o ampliaciones necesarias en los tipos penales
comuncs, tradicionales. Asf, por ejemplo, propone penalizar el delito de acceso indebido a infor-
macion consenida en computadores en ¢l mismo contexto normativo en el que se incrimina actual-

mente el acceso indebido a correspondencia o papeles ajenos (el articulo 146 del Cédigo Penal).

Nada sc ha dicho atin respecto al fundamento de la opcién por este modelo, en desme-
dro del primero. Como sefiala la exposicién de motivos del propio Mensaje del Ejecutivo, la
diferencia entre el modelo feromenoldgico (aquél que hace suyo fa Ley 19.223) y aquél basado
en cl bien juridico protegido, “no es puramente estética”," sino que en clla “estdn en juego impor-
tantes cuestiones valorativas” > Creo que en esto ¢l Mensaje es muy claro, razén por fa cual me

limitaré simplemente a citarlo:

“La aproximacion “fenomenoldgica” desvincula fuertemente la nueva regulacion del siste-
ma de valoraciones subyacentes en el ordenamiento penal, dando lugar a numerosos proble-
mas de legitimacion y de cohevencia normativa. En efecto (...), la regulacitn fenomenoldgica
no da seriales sobre su_fundamento: sélo vincula sanciones a determinadas conductas que
aparecen como tipicas, sin que se reflexione sobre las razones que legiviman tal incrimina-
cion. La puerta a la reflexidn la abre recién la consideracion de los bienes juridicos protegi-
dos. Sblo desde esa perspectiva pueden detectarse los excesos, como son las hipdiesis en que no
se vislumbra bien juridico a proteger, ast como, tanto mds importante, sélo desde esta pers-
pectiva se puede comprobar la coherencia interna del sistema: jpor qué el acceso indebido a
los datos contenidos en un computador personal debe sancionarse mds severamente que la
interceptacitin de correspondencia?, o ;por qué la alteracion de datos que dan cuenta de una
sttuacion pasrimonial merecen mayor nivel de proveccion que los datos que, por ejemplo,
dan cuenta de una receta de cocina? Se trata de preguntas que sblo pueden plantearse
racionalmente desde la perspectiva del bien juridico protegido (...)
<+

¥ Entendiendo en todo caso que existirfa una histérica y relevante nota de diferencia entre las ideas de bien
juridico (de cufio colectivista) e interés juridico (de cufio individualista).

4 Entendiendo entonces la estética como una cuestién de mayor o menor correspondencia con la realidad; como
una cuestién que atafie a la verdad.

5 Exposicién de motivos del Mensaje 3083.
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“Existe, ademds, un segundp nivel de fundamentos para optar por el modelo mencionado.
Recoger estas nuevas formas comisivas en los tipos tradicionales del Codigo Penal significa
dotarlas —de inmediato y en relacidn a sus bases— del importante acervo jurisprudencial y
doctrinario acumulado durante los atios de vigencia de dicho cuerpo normative. Evidente-
mente, esta “dote” se traduce en mayor certeza juridica, atributo que —se comprende— es
particularmente precioso tratdndose de formas delictivas surgidas a partir de fendmenos
como el desarrollo tecnoldgico. En consecuencia, el modelo aqui auspiciado viene a favore-
cet, ademds, un mds normal “uso” de estos tipos penales por parte de los actores del sistema:

Jueces y abogados™ "6

En el curso dc la tramiracién del proyecto, se ha planteado por algunos parlamenta-
rios' que, no obstante concordar en lo grueso con la oricntacién metodolégica, la propia
naturaleza de la informdtica obligaba a un tratamiento diferenciado —-al menos a nivel
penolégico—, habida cuenta de la enorme potencialidad lesiva de los medios comisivos, o de la
concurrencia de intereses yuxtapuestos a los directamente protegidos. Asf, por ejemplo, para
seguir con los casos relativos al acceso indebido, se nos dijo que el registro de bases
computacionales “abre la puerta” a un nivel de informacién no comparable con aquella que
pueden contener los papeles de otro. S8lo tenemos espacio aquf para hacer presente que estas
perspectivas son plenamente razonables y que, por cierto, son dignas de consideracién en una
futura legislacién. Pero nuevamente debemos manifestar que estas perspectivas pueden ser
perfectamente enfrentadas desde la éptica del bien jurfdico. Asf, por ejemplo, en el caso cita-
do, podrd hallarsc fundamento para una agravacién en el mayor peligro para la intimidad de
las personas.’® Incluso, es posible hacerse cargo de estas cuestiones en sede de determinacidn
judicial, a través de una correcta aplicacién del articulo 69 del Cédigo Penal.

Paso a continuacién a exponer brevemente'® el contenido de las propucstas de
tipificacién incluidas en los proyectos de ley. Seguiremos un orden conforme a los bienes
juridicos protegidos, no sin mencionar el especifico proyecto en el que la propuesta se inserta.

2. DELITO CONTRA LA INTIMIDAD DE LAS PERSONAS: ACCESO INDEBIDO A INFORMACION
CONTENIDA EN SISTEMAS INFORMATICOS (REFORMA AL ARTICULO 146 DEL CODIGO
PENAL)

En su articulo 146, nuestro Cédigo Penal sanciona desde antiguo a quien abre o regis-

= tra la correspandencia o papeles de otro sin su voluntad. Por razones evidentes, nuestro legislador

del siglo XIX no podfa saber que la informacién de las personas llegarfa algiin dfa a estar

Exposicién de motivos del Mensaje 3083, el cual tomé como base, en este punto, parte del cirado informe del
profesor Héctor Herndndez.

En particular el H. Senador Viera-Gallo, en el contexto de las sesiones de discusién general del proyecto ante la
Comisién de Constitucién del Senado.

18 Comeo puede suceder en el delito de incendio respecto de la vida y la salud de personas indeterminadas. Debe en todo
caso tenerse el cuidado de no vulnerar el principio de culpabilidad por la via del recurso a defitos de peligro abstracto.
Este espacio no resulta idéneo para abordar la infinitud de aspectos o problemiticas que la propuesta abre.
Parte de las explicaciones estdn contenidas en los informes de Comisién, como respuesta a observaciones de
parlamentarios o invitados.
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contenida en medios distintos al papel. Afortunadamente, este vacfo histérico fue llenado por
la Ley 19.223 de delitos informdticos, la que dispuso, en su articulo 2°, sancién penal para
quien, con el dnimo de apoderarse, usar a conocer indebidamente de la informacidn contenida en
un sistema de tratamiento de la misma, lo intercepte, interfiera o acceda a #l.

Considerados los presupuestos metodolégicos expuestos supra, habfan buenas razones
para “llevar” el tipo de acceso indebido del articulo 2° de la Ley 19.223 a nuestro Cédigo Penal.
Esto es lo que en el contexto del proyecto de ley boletfn 2974-19 (mocidn) se propone. Asf, se
establece la sustitucién del inciso primero del articulo 146 por el siguiente:

“Articulo 146.- El que por cualquier medio abriere o registrare la correspondencia o los
papeles de otro sin su voluntad o, de igual forma, accediere a la informacién de otro convenidu en
redes, soportes ldgicos o sistemas de tratamiento automatizado de informacion, sufrird la pena de
reclusion menor en sus grados minimo a medio. Si el autor divulgare o se aprovechare de los secretos
que ellos contienen, suftird la pena de presidio menor en su grado medio a mdximo.”

La ocasién sirvié para uniformar completamente las penas; pues no se aprecian gran-
des razones para reconocer diferencias —aunque sean menores— entre el acceso indebido al
papel y el acceso indebido al computador, como efectivamente sucede actualmente.?”

La instancia se aproveché también para proponer la supresién de un elemento tpico,
cttya recepcién por el tipo de acceso indebido de 1a Ley 19.223 ha sido criticado.?! Me refiero
al elemento subjetivo de intencién trascendente representado por el “dnimo de apoderamiento,
uso o conocimiento de la informacién”. Se ha dicho que este elemento restringe considerable-
mente la aplicacién del tipo, haciendo que incluso una hipdtesis muy comtin de acceso inde-
bido —¢l denominado hacking, por ejemplo, quien accede sélo para demostrar la falibilidad del
sistema— aparezca como atfpica.?2

En fin, en el contexto del inciso tercero del articulo 146, se introdujo, junto ala /ey y
el reglamenio, la mencién a los contratos como fuente de exclusién de la antijuridicidad por
gjercicio legitimo de un derecho.?” Se tuvo presente en su momento la problemdtica que
plantea el acceso a la informacién contenida en las computadoras usadas por los empleados de
la empresa, cuando éstos no consienten especialmente en el acceso por parte de los empleadores.
El conflicto se da particularmente en la esfera de la administracién de los correos clectrénicos.
Aunque debe reconocerse que el texto favorece el equivoco, no se ha pretendido despenalizar
por completo estas conductas, aceptando cualquier tipo de contrato como legitimador del
acceso no especialmente autorizado. Al contrario, se ha querido impulsar por esta vfa a la

% Esta uniformidad obligé de a.lguna‘mancra a una ligera alza de la pena, al menos para los casos de acceso
indebido a informacién contenida en papeles.
z En este sentide, MAGLIONA, Claudio y LOPEZ, Macarena, Debncuencia y Fraude Informdtico, Ed. Juridica, 1999, p. 166.

2 Adiferencia de lo que sucede con nuestro tradicional tipo de acceso indebido a papeles o correspondencia, el
cual no contiene ninguna exigencia subjetiva de este género.

Se sustituye el actual inciso tercero del art. 146 por el siguiente:

“Tampoco es aplicable (esta disposicidn) a aguellas personas a quienes por ley, reglamento o contrato con el titular de
la informacidn les es lcito instruirse de comunicaciones o informaciones ajenas.”
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legislacién y a la jurisprudencia laborales y administrativas, de manera que puedan ir dando
pautas de las modalidades de autorizacién que resultan legftimas. En otras palabras, no cual-
quier contrato que autorice la intromisién del empleador podrd operar como causa de exclu-
sién de la antijuridicidad, sino que es preciso que se trate de contratos o cldusulas que no
adolezcan de objeto ilfcito. Y sélo puede 1a legislacién y la jurisprudencia laboral 0 administra-
tiva definir los casos o modalidades en los que se cumplird con dicha condicién.** Posible-
mente la propuesta merezca una revisién en este punto; cuando menos deberd aclararse la
exigencia de ficitud de los contratos, o bien derechamente suprimirse la referencia a los mis-
mos. Otro tanto cabe dedir respecto a la referencia a los reglamentos.

Por cierto, demds est4 decir que se propone la derogacién del tipo de la Ley 19.223.%
3. DELITOS CONTRA LA PROPIEDAD Y EL PATRIMONIO

3.1. El delito de falsificacién de documentos privados electrénicos y de tarjetas de
crédito, débito o pago (modificacidn al articulo 197 del Cédigo Penal)

Sabido es que el delito de falsificacién de documentos privados —previsto en el articulo 197
del Codigo Penal— es, desde que su consumacién supone un perfuicio de tercero, un delito contra el
patrimonio, y no un delito contra la fz préblica o mercantil® Se trata, en rigor, de una modalidad
comisiva de estafa, precisamente caracterizada por el recurso a una falsificacién de instrumento
privado como forma de engafio. Lo anterior justifica su inclusién bajo el presente tftulo, a diferencia
de lo que sucede con la propuesta de reforma del delito de falsificacién de documentos ptiblicos y
con la creacién de un nuevo tipo de mero forjamiento de tarjetas de crédito y cheques, las que se
tratardn #nfre (4.2.) en cuanto atentados contra la fe priblica y mercantil.

Considerada la restriccién tipica ofrecida por las voces “insirumento”™ o “documento”
—que en el artfculo 197 hacen las veces de objeto material de Ia conducta—, preocupaba la
dificultad para encuadrar tpicamente la falsificacién de objetos materiales de naturaleza
electrénica, magnética o informatica. Desde un punto de vista criminoldgico, la mds exten-
dida de estas “modernas” falsificaciones es, al menos en Chile, la que afecta a las tarjetas de
crédito (a sus bandas magnéticas). Nuestros tribunales se han manifestado dubitativos y
oscilantes en esta materia: frente a casos de falsificacién de tarjetas de crédito, en ocasiones
han preferido la aplicacién del tipo base de estafa del artfculo 468 del Cédigo Penal o bien,

" m4s moderadamente, el de a estafa residual del articulo 473 del Cédigo Penal; en otras

24

Téngase presente a este respecto el Dictamen de la Direccién del Trabajo, Ord. 0260/0019 de 24 de encro de
2002, el cual rechaza la legitimidad del acceso dc los empleadores al correo electrénico de los empleados.

» En rigor, considerada su absorcién por el Cédigo Penal, se propone la derogacién de la completa ley 19.223. Se
establece en todo caso una norma para asegurar wltractividad ala ley 19.223, en la medida en que su aplicacién
fuere mds favorable para el impurado.

¥  En este sentido, LABATUT, Gustavo, Derecho Penal, t. 11, Ed. Juridica, 72 cdicién, p. 59 y 60; ETCHEBERRY,
Alfredo, Derecho Penal, . 1V, Ed. Nacional Gabriela Mistral, 22 edicién, 1976, p. 154 y 155; GARRIDO MONTT,
Mario, Derecho Penal, t. IV, Parte Especial, Ed. Juridica, 22 edicién, p. 86 y ss; MATUS, Jean Pierre y Ramirez,
Marfa Cecilia, Lecciones de Derecho Penal, Parte Especial, Ed. U. de Talca, 22 edicién, p. 180.
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oportunidades, haciendo caso omiso de la limitacién oftecida por las voces “instrumento” o
“documento”, han dado aplicacién al tipo de falsificacién de instrumentos privados del artfcu-
lo 197. Lo cierto es que en general no se han pronunciado por la atipicidad de la conducta.

Asumido entonces el problema de legalidad que los citados casos plantean, el Mensaje
boletin 3083-07 propuso abordar expresamente la cuestién, haciéndose cargo, en el contexto
del delito de falsificacién de documentos privados, de los modernos objetos materiales. Asf, se
proponen incorporar al artfculo 197 los siguicntes nuevos incisos tercero y cuarto:

“Del mismo modo se castigard al que forjare o alterare tarjetas u otros instrumentos simila-
res de crédivo, débire o pago, provistos de banda magnética u otro dispositive técnico de
almacenamiento de datos.”

dncurrird en la pena del inciso primero el que, con perjuicio de tercero, forjare o alterare un
documento privado suscrito por medio de firma electrinica y en la pena del segundo, si
dicho documento fuere mercantil.”

Como puede apreciarse, una primera novedad consiste en la incorporacidn (expresa)
del forjamiento como conducta tipica. Conocido es cl histdrico debate doctrinario en cuanto a
si el forjamiento es tipico o atfpico en nuestra legislacién actual.¥” Lo cierto es que no se ha
pretendido alterar este debate, sino hacerse cargo expresamente de una hipétesis que, al menos
en el contexto de las modernas falsificaciones, resulta ser muy recurrente.® Por su parte, la
cxpresion “alterar” es suficientemente neutra como para absorber todas las posibles formas de
falsificacién material. De ahi su empleo en la propuesta de reforma.

El inciso tercero nuevo proponc como objeto material “tarjetas u otros instrumentos
similares de crédito, débito o pago, provistos de banda magnética u otro dispositivo técnico de
almacenamiento de datos”. Se trata de instrumentos de naturaleza mercantil, de ah{ su penaliza-
ci6n en conformidad al inciso segundo del artfculo 197 (aplicable a la fabsificacidn de letras de
cambio u otra clase de documentos mercantiles). Como puede advertirse, no se limira el objeto
marterial a las tarjetas —la modalidad hoy m4s extendida— sino que se ofrece una solucién
neutra, dada por la referencia a “otros instrumentos similares”. Por esta via quedardn incluidos,
por gjemplo, los modernos instrumentos de pago automatizado de tele-peajes en carreteras
(conocidos como TAGs). En seguida, siempre en la idea de ofrecer soluciones tecnolégica-
mente neutras, se alude, junto a las actualmente comuncs bandas magnéticas, a “ otro dispositivo
técnico de almacenamiento de datos™

Por tltimo, siempre en cuanto a la propuesta de nuevo inciso tercero, cabe hacer pre-
sente que la consumacién del delito supone, al igual que en los demds casos de falsificacién de
instrumentos privados, el perjuicig de tercero. Ello resulta claro desde que el inciso se encabeza
con una referencia al inciso segundo (“del mismo modo se castigard...”), el que 2 su vez se

2 Cfr., por todos, MATUS, Jean Pierre y RAMIREZ, Marfa Cecilia, ap. cit., p. 240 — 241.
»  Lamuy comiin hipétesis de clomacidn de tarjctas no es sino un forjamiento.

Esta referencia amplia permitird hacerse cargo de la falsificacién de tarjetas de crédito u otros instrumentos
mercantiles provistos de chips, actualmente no muy difundidos en Chile.
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engancha de la construccién tipica del inciso primero (“si tales falsedades...”: es decir, las del
inciso primeto). En suma, ha sido siempre claro que la falsificacién de instrumentos mercan-
tiles del inciso segundo del artfculo 197 requiere perjuicio de tercero; igualmente evidente debe
ser entonces la exigencia de perjuicio para cl nuevo inciso en comento. Por lo demds, lo dicho
en este pdrrafo resulta notorio desde que, para obviar la exigencia de perjuicio, el legislador ha
tenido que proponer la creacién de un tipo especial de mero forjamiento de (arjetas de crédito
y cheques, segun se explicard infra 4.2.

En cuanto al inciso cuarto propuesto, viene a hacerse cargo de la falsificacién de docu-
mentos privados electrdénicos. En conformidad a la légica implicita en la Ley 19.799, sobre docu-
menios electrdnicos, sélo se considera como objeto material de esta falsificacién al documento
privado suscrito por medio de firma electrénica, sea aquella simple o avanzada.®® Las penas se
prevén en atencién a la naturaleza civil o mercantil de los documentos electrénicos.

El uso malicioso de los modernos objetos materiales, forjados o alterados, serd punible
en conformidad al articulo 198 del Cédigo Penal. Para garantizar la tipicidad del uso malicioso,
no parecid necesario proponer ajuste alguno a dicho tipo penal, pues su referencia a los obje-
tos materiales del artfculo 197 (“instrumentos falsos a que se refiere el articulo anterior”) se
hace ya cargo de ello.

Por tltimo, cabe hacer presente que los casos de concurso (aparente) entre los delitos
aquf comentados y el delito de fraude informdtico (nuevo articulo 468 bis, ver Infra), deberfan
resolverse —por especialidad— en favor de la aplicacién de los primeros.

3.2.El delito de fraude informitico (propuesta de nuevo articulo 468 bis del Cédigo
Penal)

El moderno desarrollo tecnoldgico ha posibilitado el empleo de inteligencia artifi-
cial —sistemas auromatizados de tratamiento de la informacién— para la administracién y
control de procesos contables, financieros o de entrega de bienes y servicios. Allf donde
antes habfa un ser humano, hay ahora una méquina. Se explica asf la existencia de cajeros
automdticos, de portales web de compra a distancia, plataformas informdticas de registro de
estados contables o financieros, etc. Por fin, el amplio desarrollo ostentado por la Internet
ha favorecido la extensién de esta novedad, volviéndola un fenémeno transnacional.

Sin embargo, cambian las tecnologfas, pero el hombre no cambia...; me reficro a que
los intentos de vulneracién de los procesos antes referidos, con miras a la obtencién de un
lucro ilegftima, siguen siendo una realidad. Sucede eso sf que los objetos del “engafio” o “ata-

» Se trata ésta de una afirmacién fuerte; para efectos penales, sélo serd documento electrénico aquél suscrito por
medio de firma electrénica. Aunque el tema puede ser discutible, creemos firmemente que en este contexto
debe primar —por especialidad— la norma del artfculo 3° de la ley 19.799, por sobre la definicién de documento
electrénico prevista en la letra d) del articulo 29. En efecto, mientras que el artfculo 30 guarda relacién con el
valor probatorio de los instrumentos electrénicos —cuestién de neto interés trat4ndose del régimen penal de
falsificaciones—, la citada letra sélo pretende sentar las bases objetivas para su reconocimiento dentro del género
(las bases tecnolégicas).
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que” -y, por tanto, los medios—han cambiado. Allf donde antes se engafiaba a un ser humanao,
se “engafia” ahora a una miquina.

El impacto jurfdico-penal de estos cambios tecnoldgicos guarda relacién con la figura
de fraude y con las limitaciones tfpicas razonablemente impuestas en honor al principio de
legalidad. Sucede que, entendido undnimemente el fraude o estafa como “un engafio que pro-
duce un error, el que a su vez motiva una disposicidn patrimonial que resulta perjudicial’,* no
cabe plantear la tipicidad del “engasio” a la mdquina. Lo anterior, fundamentalmente porque el
error se ha conceptualizado, al menos tradicionalmente entre nosotros, como un fendmeno
eminentemente psicolégico.”? En consecuencia, el error sélo puede predicarse del ser huma-
no; lo que viene a significar que sélo el ser humano puede ser engasiads tpicamente. De ah{
que, en definitiva, si se quiere ser leales con el principio de legalidad —jcoma no puede ser de
otra manera~ debe necesariamente concluirse la atipicidad —al menos a titulo de estafa— de
toda conducta que, valiéndose de cualquicr manipulacién o artificio aplicado sobre un siste-
ma informdtico, acarree un perjuicio patrimonial para un tercero.

Debe reconocerse que la Ley 19.223 sobre delitos informdticos, por la indirecta via de la
sancién a la alteracién de datos (articulo 3°) o a la obstaculizacién o modificacién del funcio-
namiento de un sistema informético (articulo 1°), incrimina —aunque posiblemente sin haberlo
buscado— la gran mayorfa de las conductas recién aludidas. Sin embargo, se hace cargo de ellas
de manera inadecuada, excesiva, prescindiendo del resultado. En efecto, la Ley 19.223 sancio-
na los medios comisivos —las manipulaciones informéticas— pero no el resultado (la cuestién
del bien juridico afectado); as{, como se ha dicho a titulo ejemplar, serd igual alterar datos
alusivos a una receta de cocina que datos representativos de dinero giral. Esto produce incon-
gruencias fundamentalmente a nivel penolégico.®

Por otra parte, en cuanto al especifico caso de abtencién indebida de dineros de cajeros
automdticos,®* se ha dicho que el propio tipo tradicional de Aurto estaba en condiciones de
absorberlo.?> En todo caso, las dudas frente a este planteamiento —muchas sumamente razo-
nables— han sido a tal punto abundantes en derecho comparado, que no ha parecido prudente
dejar la cuestién completamente entregada a la interpretacién jurisprudencial.?

31 HERNANDEZ, Héctor, Aproximacidn a la problemdtica de la estafa, en Problemas Actuales de Derecho Penal, varios
autores, Ed. Universidad Catélica de Temuco, 2003, p. 150.

2 HERNANDEZ, Héctor, op. cit., p. 166 — 167.

3 En todo caso, muy dificilmente pueden reprocharse estos defectos al legislador de 1993; considérese simple-
mente quc en tal fecha la Internet no era la realidad que es hoy.

34 Quien, valiéndose de una tarjeta bancaria, verdadera o falsa, ¢ ingresando al sistema computacional del cajero
los datos pre-configurados como validos (datos verdaderos), obtiene dineros del cajero automatico, sin contar
con cl consentimiento del titular deja cuenta.

» En este sentido se pronuncié el profesor Héctor Hernéndez en el citado informe {ver nota 4). La cuestién
importaria un examen detallado que aquf no es posible. Sélo se dird que se trata de entender como quebrantada
la voluntad del titular en los casos de obtencién de dinero por personas no autorizadas, aun si la entrega de
dineros se realiza mediante la activacién normal (no forzada) de los mecanismos de entrega de los cajeros.

% Es evidente que lo dicho en este pérrafo es aplicable sélo a los casos en los que se obtiene dinero “tangible”
desde los cajeros, pues es claro que cualquier tipo de “apropiacién” que recaiga sobre “dinero giral” (no tangi-
ble), no podr4 ser subsumida en el tipo de hurto {por no tratarse de cosa corporal).
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A partir de todo lo expuesto, se explica la necesidad de introducir un tipo especial de
fraude informdtico.”” Se trata por lo demds de una necesidad reclamada y asumida
sistemdticamente en derecho comparado.®® El proyecto de reforma (Mensaje 3083) aborda
este asunto proponiendo la incorporacién de un artfculo 468 bis en nuestro Cédigo Penal,
situado a continuacién del tipo base de estafa.

“Arttculo 468 bis.- En las mismas penas del articulo anterior incurrivd el que, con dnimo
de lucro, modifique una situacién patrimonial en perjuicio de otro, alterando indebidamente el
Juncionamiento de un sistema de tratamiento automatizadp de la informacion o los datos conteni-
dos en el mismo, utilizando indebidamente en el mismo datos verdaderos o valiéndose de cualquier
otra manipulacion o artificio semejante, informdtico o no, aplicado sobre el referido sistema.”

Al respecto, me permito aquf sélo algunos breves comentarios.

La exigencia de engafio, propia de la estafa tradicional, se ha sustituido aquf por la
descripcién de las diversas modalidades comisivas: 1.- afterar indebidamente el funcionamiento
de un sistema de tratamiento autvmaiizado de la informacidn v los datos contenidos en el mismo;
2.- utilizar indebidamente en [dichos sistemas] datos verdaderos; o 3-. valerse de cualguier otra
manipulacion o artificio semejante, informdtico o no, aplicado sabre un sistema informatico.

En cuanto al elemento error, simplemente se ha renunciado a él.

Por otra parte, se han consagrado expresamente las formas comisivas mds comunes,”
sin por ello quitar ductilidad al tipo con un casuismo tecnoldgicamente limitado. De ahf la
referencia a “cualquier manipulacion v artificio semejante, informdtico 0 no”, aplicado sobre el
sistema de tratamiento automatizado de la informacién. Come puede advertirse, lo relevante
en cl denominado freude informitico cs que el “destinatario” de la accién sea una miquina (de
ahf la exigencia de que el artificio o manipulacidn se aplique sobre el sistema); sin embargo, la
concreta forma de “engafio” o “ataque” a la méquina tiene un segundo nivel de relevancia: de
ahf la aceptacién de manipulaciones no informdticas —mec4nicas, quimicas o biotecnolégicas,
por ejemplo— con tal que se apliquen o ejerzan sobre el sistema. En fin, en esta materia se ha

La denominacién es meramente ilustrativa, pues, en realidad, hay profundas diferencias entre el tipo ttadicio-
nal de fraude y el denominado “fraude informdtico”.

*®  En este sentido han legjslado pafses como Alemania, Espania o Italia, por citar algunos de entre los més influyentes.

s Manipulaciones del inputy del susputy manipulaciones de programa y de consola o hzrdware. Cfr. TIEDEMANN,
Klaus, Derecho Penal y Nuevas formas de criminalidad, wad. por Abanto, Manuel, ed. Idemsa, 2000, p. 96;
igualmente, véase la exposicién de motivos del Mensaje 3083.
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seguido de cerca el modelo planteado por el articulo 263a del Cédigo Penal alemdn,® aunque
también en parte el tipo del artfeulo 640ter del Cédigo Penal italiano.

Siempre en el contexto de los medios comisivos, vale la pena hacerse brevemente cargo
de una modalidad introducida por la Cdmara de Diputados en el primer trimite legislativo; me
refiero a la wiilizacion indebida de datos verdaderos. Originalmente, en el marco de la elaboracién
del anteproyecto, se considerd la posibilidad de recepcionar esta particular forma de “manipula-
cién informitica” (que en realidad poco tiene de ello). Sin embargo, se descart6 tal por temor a
favorecer una interpretacién que llevara a la penalizacién de ciertas acciones ejecutadas por el
propio titulat, consistentes en meras infracciones contractuales, asf como para evitar cierto traslape
con el delito de apropiacién indebida.”? Como sea, los parlamentarios repararon que una forma
importante y comiin de “zpropiacién por vias informdticas” podfa resultar atfpica en la propues-
ta del Ejecutivo. Ofrecieron asf el caso de quien, sin el consentimiento del dtular, utiliza los datos
verdaderos de una tarjeta de crédito ajena (datos que ha llegado a conocer gracias a su especial
posicién,-como sucede en el caso de empleados de tiendas, almacenes o restaurantes, etc.) para
adquirir bienes a través de la Internet. La accién consistente en la wrilizacidn indebida de datos
verdaderos viene a satisfacer estos requerimientos.*?

En cuanto a los tradicionales elementos disposicidon patrimonial y perjuicio econdmico,
puede decirse que se refunden en la idea de modificacion de una sisuacion patrimonial en perjuicio
de otro (como resultado de las manipulaciones). En todo caso, la idea de disposicidn patrimonial
aparece bastante desdibujada. En fin, en cuanto al resultado de la manipulacién, se ha preferido
utilizar una férmula amplia como lo es la modificacidn de situacion patrimonial, para asf incluir
no sélo los casos de transferencia de activos, sino también las hipétesis de disminucidn de pasivos.

Por tltimo, en cuanto al tipo subjetivo, la figura requicre expresamente de dnimo de lucro.
Al igual como sucede en el caso de la falsificacién por forjamiento (véase lo dicho supra 3.1.),
nuestra doctrina y jurisprudencia han debatido arduamente respecto a si se requiere o no de
dnimo de lucro para la configuracién de la estafa.* Tampoco aquf se quiso alterar el estado de la

9 “263 a. - Estafz por computador.- (1) Quien con el propdsito de procurarse para si 0 para un tercero una ventaja
patrimonial antijuridica, en la medida en la que perjudique el patrimonio de otro, por una estructuracion incorrecta
del programa, por la utilizacion de datos incorrectos o incompletos, por el empleo no autorizads de datos, o de otra
manera por medso de la influencia no autorizada en el desarrollo del proceso, serd castigado con pena privativa de la
libertad de hasia cinco antos o con multa. (...)" Traduccién de Claudia Lépez Diaz, en Cédigo Penal Alemén,
Universidad Externado de Colombia, 1999.

4 “640ter.- Fraude Informdtico.- El que, alterando en cualguier modo el funci jento de un sistema informdtico o
telemdtico, o intervinienda sin derecho y con cualquier mudalxM sobre dams, informaciones o programas convenidos en
un sistema informdtico o telemdtico o pertenecientes @ aquél, procura pava si o para otro un beneficio infusto y con dasio
ajeno, es castigada con reclusidn de seis meses @ tres afios y con multa de 51 enros a 1032 euros.” Traduccién libre.

‘. Cfr. TILDEMANN, Klaus, gp. cit., p. P yss.
“ Véase el ler Informe de la Comisién de Ciencia y Tecnologfa de la H, C4mara de Diputados.

Esta cl4usula permitird también subsumir casos de utilizacién de datos verdaderos contenidos en “bases biolégi-
cas” (las huellas dactilares o la anaromfa del iris como datos activadores de la obtencién de servicios o bienes); asf,
el macabro caso de utilizacién de un dedo u ojo ajeno para acceder a bienes o servicios, o bien el caso —por ahora
practicamente de ciencia ficcién— de uso de réplicas de una huella dactilar o de una iris, para los mismos fines.

“ Cfr., por todos, HERNANDEZ, Hécror, op. cit., p. 188 y ss.
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cuestién, tomando partido por una o por otra posicién doctrinaria.®® Justamente para evitar ese
efecto, se propuso introducir la nueva figura en un artfculo nuevo, separado del tradicional tipo

de estafa del articulo 368. Se ha querido asf conferir cierta autonomfa al delito de fraude informitico.

3.3. El delito de obtencidn indebida de suministro de telecomunicaciones (propuesta
de nuevo artfculo 470 bis del Cédigo Penal)

Un fenémeno andlogo al resefiado en el punto anterior, ha tenido lugar a partir del
desarrollo ¢ incremento de valor de los bienes incorporales o intangibles, especialmente de
aquellos que importan servicios, como el suministro de energfa o de telecomunicaciones. Suce-
de que nuestro tradicional tipo penal de hurto ~creado en una época en la que sélo lo “corpo-
ral” era técnicamente susceptible de “aprehensién” por el hombre— supone la existencia de un
objeto material tangible o corporal. Asf, guardando la debida fidelidad al principio de legali-
dad, la obtencién indebida de servicios no resulta punible a titulo de hurto.

Es mds, dejando de lado el tipo penal que sanciona el aprovechamiento indebido del
fluido eléctrico® (creado precisamente para salvar el vacio tipico de que se ha dado cuenta), lo
cierto es que la obtencién indebida de servicios es, por regla general, atipica en Chile. Asf, al
menos en el contexto de los servicios de telecomunicaciones, aparecen dudosamente
incriminadas®” conductas como la “clonacién de celulares, el acceso a seriales satelitales cifradas
sin pagar, y la obtencidn ilegitima de sefial de television por cable mediante conexiones clandestinas
0 fraudulentas o mediante cualquier maniobra técnica que permita neutralizar, eludir o burlar los
mecanismos de control del legitimo acceso al servicio”,® incluido en estos tltimos casos, por
ejemplo, “el uso de moneda falsa en seléfonos piiblicos, y la alteracion del decodificador o el uso de
un decodificador no autorizado en caso de servicios de television por cable o satelital” ©

Pues bien, lo que ha buscado el Ejecutivo mediante el Mensaje 3083 es ofrecer una
incriminacién equilibrada —es decir, aplicable— de las citadas conductas de obtencidn indebida
de suminisiros de telecomunicaciones™ Se propone asf la introduccién de un nuevo tipo penal

s En realidad, el Mensaje del Ejecutivo no contemplaba esta exigencia; sin embargo, cn el curso del primer
trémite legislativo ante la H. Cdmara de Diputados, los parlamentarios hicieron ver sus temores de cara a una
presunta amplitud o equivocidad del tipo, teniendo presente casos de alteracién patrimonial buscada con mero
afin de perjudicar (los que en su opinién no debfan ser sancionados bajo este titulo). De allf que instaran por
la incotporacién del dnimo de lucro. Véase el ler informe de la Comisién de Ciencia y Tecnologfa de la Cdmara.

4 Art, 137 del DFL Ne 1 de Minerfa, de 1982.

‘Trat4ndose de los servicios de telecomunicaciones, se ha sostenido por ciertos sectores que el tipo de la letra )
del artfeulo 36 B de la ley general de telecomunicaciones (Ley 18.168) permitirta la represién penal de la
obtencién indebida del servicio en cucstion, Dicha figura reza: “c) El que intercepte o capte maliciosamente o
grabe sin la debida autorizacion, cualguier tipo de sefial que se emita a través de un servicio piiblico de telecomuni-
caciones, serd sancionado con la pena de presidio menor en su grado medio y multa de 50 2 5.000 UTM’.

Lo cierto es que los verbos rectores empleados por el tipo —en buena medida derivados de la terminologfa
anglosajona~ han resultado de diffdil conceptualxzacmn o delimitacién por la jurisprudencia. Por otra parte, la
no menor entidad de las penas previstas hace que, aun si se pretendiera la tipicidad de las conducras (cuestién,
como se ha dicho, ardua), su aplicacién resulte en muchos casos desproporcionada o refiida con criterios de
justicia material y, por tanto, escasa.

“  Exposicién de motivos del Mensaje 3083.

% Exposicidn de maotivos del Mensaje 3083.

50 En cierta medida la propuesta escapa al estricto 4mbito de los delitos informdtices, sin embargo la ocasién
legislativa parecié idénea para hacerse cargo de una problemdtica vinculada al desarrollo tecnolégico.
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en el contexto de los delitos de defraudacién contenidos en el pdrrafo 8 del Tfeulo IX del Libro
Segundo del Cédigo Penal; a saber, un nuevo articulo 470 bis del siguiente tenor:

“Las penas del articulo 467 se aplicardn también a los que en perjuicio de otro obtuvieren
indebidamente, para terceros y a cambio de un beneficio econdmico, servicios de telecomunicaciones
mediante conexiones clandestinas o fraudulentas o mediante cualguier maniobra técnica que per-
mita neutralizar, eludir o burlar los mecanismos de control del legitimo acceso al servicio. En caso
de reiteracion, los hechos se considerardn como un solo delito, y la regulacion de la pena se hard

tomando por base el monto total de lo defrandado”. >

Sin perjuicio de lo anterior, si los servicios de telecomunicaciones se obtuvieren en todo o en
parte para si, y de ello no se reportare ningiin beneficio econdmico distinto de la obtencién misma
del servicio, la pena serd sdlo de multa de dos a diez unidades tribuvarias mensuales, ademis del
comiso de los equipos o instrumentos wtilizados.”

Como puede advertirse, la propuesta ofrece dos vias de solucién: una primera base de
incriminacién —con penas de presidio y multa— dirigida a quicnes hacen de la obtencidn indebi-
da de telecomunicaciones una acividad lucrativa o empresa, realidad criminolégica reflejada en
la exigencia de obtencién de suministro “parz terceros y a cambio de un beneficio econdmico”> En
el inciso segundo, se prevé en cambio una sancién menor —sélo de multa— para quienes en
definitiva acceden a los suministros a titulo individual (ya pagando por ellosa los suministrado-
res no autorizados, ya obteniéndolos directamente para “consume” personal). Consideramos
que cste diferenciado tratamiento penolégico se encuentra bien inspirado desde el punto de vista
polftico criminal, y permitird una efectiva (no simbélica) aplicacién de las figuras en comento.

En cuanto a los medios de obtencién fraudulenta de las telecomunicaciones (conexiones
clandestinas o fraudulentas o cualquier maniobra téenica que permita newsralizar, eludir o burlar
los mecanismos de control del legttimo acceso al servicio), creemos que la descripcion tipica es lo
suficientemente amplia como para evitar una pronta ebsolescencia de la figura; en cfecto, la
referencia final a “cualguier maniobra técnica” es comprensiva de todo medio (informdtico,
mecdnico, quimico, ctc.) que redunde en la obtencién indebida de telecomunicaciones (por la
via de la elusién de los mecanismos de control del legftimo acceso).?

Por tltimo, cabe dar cuenta de la introduccién de una férmula pensada para resolver
problemas en la cuantificacién del monto de lo defraudado, supuesto el natural cardcter reitera-
do de las conductas tfpicas. Se plantea asf una clfusula similar a la utilizada para los hurtosen el
artfculo 451 del Cédigo Penal; a saber: “er caso de reireracidn, los hechos se considerardn como un
solo delito, y la regulacitn de la pena se hard tomando por base el monso toval de lo defraudado’.

5 Penas del delito de cntrega fraudulenta graduadas en atencién al monto de lo defraudado, y que van, en general,
desde cl presidio menor en su grado miximo (3 afios y un dfa a 5 afios de presidio) y multade 21 2 30 UTM, cuando
¢l monto de lo defraudado supera las 400 UTM:; hasta el presidio menor en su grado minimo (61 dfas a 540 dfas de
presidio) y multa de 5 UTM, cuando el monto de lo defraudado excediere de 1 UTM y no pasare de 4 UTM.

52 Quedarfan comprendidas aquf, por ejemplo, las bandas dedicadas a la clonacién de celulares o bien las “empre-
sas” ilegales de conexién a televisién pagada.

53 Nétese que esta referencia 2 los mecanismos de control del legitimo acceso, sumada a la exigencia de perjuicio,
supondrfa la intencién de criminalizar sélo la obtencién de seitales de telecomunicaciones codificadas o contro-
ladas por su emisor.
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3.4. El delito de dafio a datos o programas informiticos y de obstaculizacién del
funcionamiento de sistemas de tratamiento automatizado de la informacion

(modificacién a los articulos 485 y 487 del Cédigo Penal)

En la misma lfnea expuesta a propésito del delito de acceso indebido a informaciones
electrénicas, se proponen introducir en ¢l Cédigo Penal los delitos de dafios a datos o programas
informdticos y de obstaculizacidn del funcionamiento de sistemas de tratamiento automatizado de
la informacién, actualmente cubiertos por los artfculos 10y 3° de [a Ley 19.223.

Las razones para una tal modificacién corresponden a las expuestas al comienzo de este
trabajo: la cuestién del bien juridico como criterio rector a la hora de valorar el injusto. Como
se ha dicho, distinta fuc la perspectiva del legislador de 1993; en efecto, segtin sefiala el propio
Mensaje 3083 en su exposicién de motivos, “llama la atencidn la excesiva severidad con que [la
Ley 19.223] aborda la destruccidn de estos objetos, sin atender mayormente al valor econdmico de
los mismos. Fl sistema de cuantias para determinar la pena a aplicar puede, o no, ser considerado
wun sistema satisfactorio, pero en tanto sea éste el criterio general empleado para la configuracion de
los delitos contra la propiedad, no se advierien razones de peso para hacer excepciones en este casa” 1

Se propone entonces la reubicacién de estos delitos de daiio en el parrafo 10 del Tfrulo
IX del Libro Segundo del Cédigo Penal. En concreto, ello se hace en la mocién b. 2974-19,
mediante la incorporacién de un nuevo numeral en el tipo calificado de dafios del artfculo 485:

“Articulo 485. Serdn castigados con la pena de reclusidn menor en sus grados medio a mdxi-
moy multa de once a quince UTM los que causaren dafio cuyo importe exceda de cuarenva UTM:

()

99 Destruyendo, alterando, inutilizando o dafiando de cualguier otro modo los datos, pro-
gramas o documentos electronicos de otros contenidos en redes, soportes ldgicos o sistemas de trata-
mignto automatizado de la informacién».

Es importante destacar que la inclusién de este numeral 9° significa la penalizaci6n del
dafio a este tipo de objetos, aun cuando el monto del perjuicio sea inferior 2 40 UTM. En
efecto, en la medida en que la figura del artfculo 486 se vincula al tipo del artfculo 485,
resultan también tipicos los dafios a datos, programas y documentos electrénicos en caso de per-
juicio igual o superior a 1 UTM.

Debido a la naturaleza de los objetos materiales, se reconocen formas amplias de
causacién de dafio: la destruccidn, la alteracion,” la inutilizacion y aun cualquier otro modo
de dafio. Por otra parte, no sélo los datos informdticos se protegen, sino también su agrupa-
cién ordenada o conforme a sentido: los programas computacionales (usualmente denomi-

v

Exposicién de motivos del Mensaje 3083, el cual tomé como base, en este punto, parte del citado informe del
profesor Héctor Herndndez.

Esta modalidad —la alteracién de datos o documentos electrénicos— podria colisionar con el delito de falsifica-
cién de documentos privados (véase lo dicho supra); peor aun, podria invocarse para pretender la incrimina-
cién de la mera falsificacién de documentos privados, lo cual ciertamente no se aviene con cl sistema del
Cédigo Penal; creemos en consecuencia que el punto merece una revisién.
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nados software) y los documentos electrénicos. En cuanto al tipo subjetivo, se amplia, admi-
tiendo el dolo eventual>®

Por fin, en lo que a penalidad se refiere, la propuesta ofrece un marco mds amplio y
gradual de penas, asociado al valor econdmico de los objetos afectados. Asf, mientras que la
hipétesis mayor (dafio superior a 40 UTM) se sanciona con pena de reclusién menor en sus
grados medio a maximo y multa de once a quince UTM (artfculo 485), la hipéresis mds ligera
(dafio igual o superior a 1 UTM y no superior a 4 UTM) se sanciona con reclusién menor en
su grado minimo y multa de 5 UTM (inciso segundo del articulo 486). El tipo actual de la Ley
19.223 prevé en cambio una pena fija —es decir, independiente del monto del perjuicio— de
presidio menor en su grado medio. Se comprende que dicha pena resulta entonces inadecuada
—por exceso o por defecto— para los casos extremos.

Por otra parte, se propone incorporar en el Cédigo Penal el delito de obstaculizacion de
funcionamiento de sistemas informdticos, previsto actualmente en el inciso primero del artfculo 1¢
dela Ley 19.223. Por no responder a una forma tradicional de dafio, hubo de proponerse como
hipétesis especial en el contexto del actual articulo 487; asf, de aprobarse, la norma rezarfa:

“Articulo 487.- Los dafios no comprendidos en los articulos anteriores, serdn penados con
reclusién menor en su grado minimo o mulia de once a veinte unidades tributarias mensuales.
Igual pena se impondrd al que impidiere u obstaculizare el funcionamiento de un sistema de
tratamiento automatizado de la informaciény.

Finalmente, en cuanto a los dafios a los sistemas mismos (el Aardware), actualmente
sancionado de manera especial en el artfculo 1° delaLey 19.223, la propuesta consiste simple-
mente en “devolver competencia” a los tradicionales tipos de dafio del Cédigo Penal. Siendo
los hardware objetos corporales, dichos tipos bastaban para asegurar una adecuada proteccién;
de ah{ que haya carecido de sentido la proteccién especial —arbitrariamente agravada— en sede
informdtica’ La propuesta de ley omite o suprime esta hipétesis “especial” de dafio.

4. DELITQS CONTRA LA FE PUBLICA Y LA FE MERCANTIL

41, El delito de falsificacién de instrumentos ptiblicos electrénicos (modificacién al
articulo 193 del Cédigo Penal)

El notable incremento en el uso de los medios inform4ricos de telecomunicacién, llevé
al legislador nacional a otorgarle reconocimiento legal a la documentacién electrénica. Ello se
hizo en virtud de la Ley 19.799, sobre documentos electronicos, firma electronica y servicios de
certificacién de la firma, 1a que equipard csta clase de medios a los documentos tradicionales.
Correspondia entonces hacerse cargo de la problemdtica ofrecida por la falsificacién de estos
modernos instrumentos, haciendd aplicables los tipos penales vigentes para ¢l mundo del
papel. En este sentido se orienta la propuesta de Mensaje 3083.

56 Elartculo 3° de la ley 19.223 exige la realizacién “maliciosa” de la conducta, razén por la cual, conforme a la
interpretacién hoy casi undnime en doctrina y jurisprudencia, el dolo eventual queda excluide del tipo subjetivo.

57 En efecto, si lo que quiso protegerse es el eventual mayor perjuicio a intereses patrimoniales o extra-patrimoniales
—debido a las enormes posibilidades de alojamiento de datos que ofrecen en ocasiones los hardware—, ello debié
hacerse por otro medio (expreso), y no por la via de sobrevalorar en abstracto la entidad del objeto material.
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Podfa considerarse superflua la necesidad de introducir una rcforma penal (expresa),
atendido el hecho de que la Ley 19.799 equipara los documentos electrénicos a los tradiciona-
les (arts. 1°, 3° y 7°, entre otros de la ley). Sin embargo, dos razones cooperan en el sentido
asumido por el Ejecutivo. En primer lugar, deben considerarse las histéricas dudas con respec-
to al impacto o eficacia penal de una ley extra-penal (como lo es la citada ley), m4s aun si ella
redunda en una ampliacién de la tipicidad. En seguida, debe considerarse que la casuistica
formulacién del tipo de falsificacién de instrumentos publicos (articulo 193 del Cédigo Pe-
nal) -base, por lo demds, para la construccién del resto de los tipos de falsificacién— no puede
estimarse precisamente como un modelo de claridad.”® Esta circunstancia aconsejaba enton-
ces la introduccién de una cl4usula expresa, que al menos innovara en lo que a fabsificacidn
material se refiere. Entre otras cosas, en dicho terreno valfa la pena recepcionar (expresamente)
el “afiorado” forjamiento como hipétesis de falsificacién.”

La propuesta de ley consiste entonces en la introduccién de un nuevo inciso segundo
en el artfculo 193 del Cédigo Penal; de llegar a aprobarse en los términos actuales, la disposi-
cién rezarfa:

Artteulo 193, Serd castigado con presidio menor en su grado mdximo a presidio mayor en
su grado minimo el empleado piiblico que, abusando de su oficio, cometiere falsedad:

1. Contrabaciendo o fingiendo leira, firma o ribrica.

2. Suponiendo en un acto la intervencion de personas que no la han tenido.

3. Atribuyendo a los que han intervenido en ¢l declaraciones o manifestaciones diferventes de

las que bubieren hecho.
4. Faltando a la verdad en la narracion de bechos sustanciales.

5. Alterandpo las fechas verdaderas.

6. Haciendo en documento verdadero cualquiera alieracion o intercalacién que varie su
sentidp.

7. Dando copia en forma fehaciente de un documento supuesto, o manifestando en ella cosa
contraria o diferente de la que contenga el verdadero original.

8. Ocultando en perjuicio del Estado o de un particular cualquier documento oficial.

Asimismo, cometerd falsedad y serd casiigado con igual pena el empleado piiblico que,
abusando de su oficio, forjare 0 alterare un documento piiblico electrdnico o incurriere,
respecto de un instrumento priblico electrénico, en alguna de las falsedades previstas en los
numerales 2, 3, 4y 7 precedentes”.

8 Cffr. ETCHEBERRY, Alfredo, op. cit, p. 145 y ss; igualmente, MATUS, Jean Pierre y RaMIReZ, Marfa Cecilia, op. cit, p. 240.

> Sobre esta materia, como sobre la cuestién del “4nimo de lucro” como requisito de la estafa (véase supra), no se ha

querido aportar ningiin elemento en favor o en contra del histérico debate jurisprudencial y doctrinario. Si acaso
esta “neutralidad” resulta algo ingenua, es cuestién que no estoy en condiciones de evaluar aquf; lo cierto es que,
en lo que respecta al forjamients de documentos, su inclusién (la certeza de la misma) bien valfa el riesgo.
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Como puede apreciarse, la cldusula innova en lo que se refiere a las modalidades de
faksificacidn material. Para abarcar dichas falsedades, se utilizan, de manera alternativa, los
verbos rectores forjar y alterar. Por el contrario, en materia de fabsificacion ideoldgica, 1a pro-
puesta simplemente remite 2 los numerales que actualmente se hacen cargo de ella (n°® s 2, 3,

4y 7 del articulo 193).

En cuanto al objero material, es claro que por documento o instrumento publico elec-
trénico debe entenderse aquél otorgado por medio de firma electrénica avanzada.* En cuan-
to al concepto mismo de documento priblico, ciertamente no se innova, sujetdndose la cuestién
a lo discutido a propésito del instrumento publico tradicional.®!

Por tltimo, cabe dejar constancia de las razones por las que se reitera en el nuevo inciso la
referencia a lo que serfa un zomen surss (la expresion “cometerd falsedad...” utilizada en cl encabeza-
do). Laidcacra que, sin m4s, se entendiera extendida la modificacién del artfculo 193 alos siguien-
tes articulos que penalizan la fabsificacidn de documento piiblico por privados y el uso malicioso del
instrumento fabso (articulos 194 y 196, respectivamente). El proyecto original del Ejecutivo se orien-
taba en esta direccién, pero el feliz aporte de la Cémara de Diputados —contexto en el que se
introdujo en el nuevo inciso la expresién “cometerd falsedad”™- dejé alin més clara la cuestién.

Pues bien, lo dicho recientemente ahorra muchas palabras en cuanto al alcance de la
modificacién propuesta: el forjamiento o la alteracidn de documento piiblico electrénico, realiza-
da por un particular, serd punible por aplicacién del tipo del artfculo 194 del Cédigo Penal.®
Lo mismo cabe decir, por aplicacién del tipo del articulo 196 del Cddigo Penal, del wso mali-
civso del instrumento piblico electrénico falsificado en los términos del artfeulo 193,

Finalmente, en cuanto a la falsificacidn de documentos privados electrdnicos, diré sim-
plemente que los fundamentros y técnica de su incriminacién son andlogos a los expresados
aqui con respecto a los instrumentos piblicos. Se ha tratado eso sf en un espacio distinto
(supra 3.1.), por estricta consideracién al bien juridico afectado. Distinto lugar merece en
cambio la novedosa propuesta dirigida a penalizar la menz falsificacién de ciertos documentos
privados, prapuesta que, amén de tener una conexién sélo parcial con las ideas matrices del
proyecto, se aleja de la sistemdtica asumida en lo pertinente por nuestro Cédigo Penal. Paso de
inmediato a tratar esta tiltima materia.

4.2.Fl delito de forjamiento de cheques y tarjetas de crédito (nuevo articulo 161 de
la Ley General de Bancos)

Considerado que el delito de falsificacién de instrumentos privados requiere de perjui-
cio para su consumacién, prcocupjba a algunos parlamentarios la posibilidad de que un hecho
como, por ejemplo, el mero hallazgo de un container de tarjetas de crédiros clonadas, pudiera

8 Véanse los artfculos 2° letra d) y 7° inciso segundo de la Ley 19.799.
8 (fr. por todos, MATUs, Jean Pierre y RAMIREZ, Marfa Cecilia, op. cir., p. 239 - 240.

&2 En cuanto a la posibilidad de sancionar a los particulares por la fakificacion ideoldgica de instrumento piblico,
nuestro medio la ha rechazado de manera mayoritaria (Cf. por todos, Matus, Jean Pierre y Ramirez, Marfa
Cecilia, ap. cit., p. 238, 239 y 243). No se puede sino adherir a esa posicién.
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quedar impune. Durante la tramitacién se plante6 entonces por dichos actores la posibilidad
de sancionar la mera fakificacidn de ciertos documentos privados. Originalmente se propuso
por la Comisién de Ciencia y Tecnologia dc la Cdmara una férmula amplia, ubicada en el
articulo 197 del Cédigo Penal, y que sancionaba toda falsificacién de instrumento privado

mercantil cuando no concurriere perjuicio de tercero %

Segiin consta en los informes de las Comisiones, los representantes del Ejecutivo inss-
tieron que hechos semejantes podfan sancionarse en cuanto rentativas, supuesta la existencia
de un principio de ejecucion.* Lo anterior, se dijo, sin perjuicio de la eventual procedencia del
delito de asociacién ilfcita. Por otra parte, y ya desde un punto de vista mds bien sistemdtico, se
sostuvo también que la f¢ mercantil o privada no podia erigirse en un bien juridico autdnomo
—como lo es |a fe ptiblica—, al menos no sin determinadas condiciones asociadas a un compro-
miso o ingerencia estatal, con miras a garantizar mayores estdndares de autenticidad en la
emisién de los documentos; condiciones éstas, se agregd, que podrfan entrabar la emisién de
dinero pldstico y que, en consecuencia, los propios privados no estarfan interesados en acep-
tar.% En fin, se dijo que podfa incluso ser realista proteger la fe mercantil per se —atendida la
siempre mayor ingerencia de los sectores privados en el plano econémico: el dinero pldstico
como reemplazante del metal o billete, se argumentaba®—, pero que ello no podia hacerse sino
rehaciendo completamente nuestro sistema de delitos de falsedad documental; lo cual, a su
turno, no podfa concretarse “de contrabando”, a propésito de un proyecto de ley de pretensio-
nes bastante mds modestas.&”

Estas razones pesaron en la Comisién de Constitucién de la Cdmara, la cual rechazé la
propuesta emanada de la Comisién de Ciencia y Tecnologfa.® Sin embargo, se presentd pos-
teriormente una nueva indicacién, més acotada y ya no destinada a enmendar el Cédigo Penal
sino la Ley de Bancos, pero igualmente orientada en la direccién asumida por la Comisién de
Ciencia. Asf, esta es la propuesta de ley que resultd aprobada por la Cdmara:

% Asf se hizo, a propuesta del H. diputado Darfo Paya, en el texto aprobado por la Comisién de Ciencia y
Tecnologfa de la C4dmara. El texto de enmienda al articulo 197 Cédigo Penal rezaba entonces: “Del mismo
modo se castigard al que forjare o alterare cualguier medio de pago o de identificacidn, sean estos fisicos o electrénicos,
gue permivan modificar situaciones patrimoniales. Cuando en los casos de falsedades a que se refiere el inciso anterior
0 concurriere perjuicio de tercero, se aplicard la pena prevista en el inciso primero de este articuls.” La Comisién de
Constitucién de la Cdmara rechazé la propuesta, restaurando el régimen de exigencia de perjuicio (por las
razones que a continuacion se sefialarn). Sin embargo, {inaltnente, en el contexto del debate en Sala, se presen-
t6 por el H. diputado Paya una indicacién que resultarfa aprobada. Ella es la que a continuacidn se transcribe
y comenta,

Véase el informe de la Comisién de Constitucién de la Cdmara de Diputados.

Véase la opinién del H. Diputado Juan Bustos en el informe de la Comisién de Constitucién de la C4mara de
Diputados. En un sentido similar se pronuncié también el profesor Juan Pablo Hermosilla, citado como infor-
mante tanto por la Comisién de Ciencia y Tecnologfa de la Cdmara de Diputados, como por la Comisién de
Constitucién del Senado.

Véase la opinién del I Diputado Darfo Paya en el ler informe de la Comisién de Ciencia y Tecnologfa.

57 Véase el informe de la Comisién de Constitucién de la Cdmara de Diputados; en especial la opinién del H.
diputado Juan Bustos.

68 Véase nota Ne 64,
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UAgréguese el siguiente articulo 161, nuevo, al DFL N° 3 de 1997, del Ministerio de Hacien-
da, que fija el texro refundido, sistematizado y concordado de la Ley General de Bancos:

“Articulo 161.- El que cometiere falsedad forjanda cheques o tarjetas de crédito emitidos
por entidades sometidas a la fiscalizacion de la Superintendencia de Bancos e Instituciones Finan-
cieras, serd sancionado con pena de presidio menor en sus grados minimo a medio y mulia de once
a quince unidades tributarias mensuales, salvo que por aplicacidn del arsiculy 197 del Cédigo
Penal le correspondiere mayor pena.»

Comio puede advertirse, €l tipo propuesto s bastante mds restringido que el aprobade
originalmente por la Comisién de Ciencia y Tecnologia de la Cdmara. Lo anterior no obsta a
que, en consonancia con lo expresado durante el trémite legislativo, el texto nos merezca reparos.

§e sanciona, sin esperar el perjuicio para terceros, el forjamiento (no autorizado o falso)
de cheques y tarjetas de crédito.

La pena corporal corresponde a los dos grados inferiores de la pena prevista por el
articulo 197 para la falsificacién de documentos privados.

Por otra parte, cabe hacer notar la existencia de una cldusula de subsidiariedad expresa.
En efecto, st concurre perjuicio, se dard exclustva aplicacién al tipo del articulo 197 del Cédi-
g0 Penal. Como cs sabido que ~desgraciadamente— este tipo de ilicitos raramente se persiguen
o detectan antes de que se cause perjuicio (concreto) a algnien, la cléusula de subsidiariedad
garantizar{a una escasa aplicacién del tipo especial en comento. Ello no es culpa, por cierto, de
la cldusula de subsidiariedad —la que sélo viene a resolver un problema dc concurse aparente en
favor del delito de mayor pena—, sino de nuestra realidad criminolégica y persecutoria.

En fin, pudiendo existir ciertas razones para avanzar en la senda marcada por la indica-
cién —al menos reconociendo que el punto es discutible y que merece mayor reflexién—, no
creemos que una reforma a los delitos informdticos sea el escenario idéneo para adoptar seme-
jante decisién legislativa.
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