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L. PLANTEAMIENTO INICIAL

Leyendo a Thering y sus agudos comentarios sobte la literatura jurfdica, me atrevo a
parafrasearlo al sefialar que cicrtas id cas sobre fenémenos juridicos vinculados con tecnologfas
de informacién sc comportan de forma similar a las uvas que se exprimen en un lagar, frutos
de los cuales se obticnc gran cantidad de mosto la primera vez que se prensan, pero lucgo,
mientras mds personas sc dedican a repetir csa operacién respecto de un mismo racimo, su
resultado tiende a disminuir considerablemente, hasta el punto en que ya no es posible sacar
. mids. Se agota el racimo y sc agotan quicnes lo exprimen. Por lo tanto, al igual que no parece
razonable concentrar el esfuerzo en un solo pufiado de uvas, tampoco lo es el realizar un
andlisis juridico bajo una sola perspectiva de los temas.!

Bajo tal 6ptica y pese a que originalmente pensaba escribir sobre consecuencias jurfdi-
cas de algunas problemdticas derivadas de las tecnologfas de informacién y del entorno gene-
rado por Internet, finalmente decidf orientar mi andlisis hacia ciertas causas que las generan,
hacia fuentes materiales del derecho informético. Para eso me propuse hacer un esfuerzo inte-
lectual por no repetir algunos argumentos que considero mitificados, superficiales o carentes
de originalidad, de modo tal que a través de este ensayo trataré de buscar otros puntos de vista

! Vid. IHERING, Rudolf, “Bromas y veras en la ciencia jurfdica”, Civitas, Madrid, 1987, p. 106.
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que me permitan ofrecer un aporte, por minimo que resulte, a lo que comtnmente se lee
sobre la interrelacién del derecho y las tecnologfas de informacién.

Si no logro encontrar nuevos enfoques a estas problemdticas probablemente poco impor-
te al lector para quien estos temas son totalmente nuevos, porque tal vez considere dtil cada gota
que reciba. Sin embargo, mi preocupacién por intentar un aporte mds acabado en sus funda-
mentos se debe a que siento la necesidad de que las gotas se solidifiquen generando bases para la
doctrina del derecho informético, mds atin si la recepcién de estos fenémenos en las universida-
des chilenas atin es tibia, de hecho, en algunas adn se cree que la vinculacién entre derecho y
tecnologfas de informacién e, lisa y llanamente, “computacién para abogados”,? rehuyendo su
investigacién profunda, tal vez, por crrores de quienes nos hemos especializado en ello, al no
ofrecer tesis més novedosas o justificaciones mds convincentes para su estudio.

Sin embargo, csta suerte de mea culpa sc morigera tras observar la experiencia por la
que atravesaron los académicos europeos hace mds de veinte afios —aludo a cllos por compartir
un sistema juridico similar—, quicnes también sc enfrentaron al recelo de la comunidad uni-
versitaria respecto de la interrelacién del derecho y la informitica. Cuando algunos catedréti-
cos, principalmente de Filosoffa, Teorfa General del Derecho y de Derecho Constitucional,
optaron por transformar su especializacién y atender estas nuevas problemdticas que reque-
rfan respuestas, encontraron dificultades parecidasa las que hoy vemos en Chile. No obstante,
gracias a su perseverancia hoy cuentan con una base doctrinal invaluable para la construccién
de fundamentos tedricos, ofrecen cursos incluso a nivel de doctorado, y lideran las orientacio-
nes normativas sobre estas temdticas en el mundo.?

Con estas palabras en ningiin caso pretendo minimizar la labor que se ha realizado en
Chile al respecto, porque, aunque considere que no todas las universidades han sido suficien-
temente activas en un rol que les corresponde —la investigacién—, se ha cumplido satisfactoria-
mente una primera etapa de gestacién y nacimiento en la que, con mayor o menor rigurosi-
dad, los temas bésicos han sido colocados en discusién; las editoriales han publicado a autores
nacionales; han aparecido cursos de pre y postgrado; se han dictado leyes y reglamentos que,
pese a no estar exentos de criticas, son pioneros en la regién; y hay pronunciamientos de la
jurisprudencia, tanto judicial como administrativa.

Por supuesto, no todas las investigaciones nacionales son de ignal calidad —de ahf las
aclaraciones del inicio—, por lo que nos cncontramos con un panorama que va desde meras
improvisaciones, escritos arrogantes, e incluso algunos plagios, hasta obras de buen nivel, algu-
nas premiadas en el extranjero y utilizadas como lecturas de apoyo en otros pafses. En este
sentido, durante esta primera etapa de poco mds de diez afios, han sido un valioso,aporte a estos

2 Quede claro que al hablar dea'oomputacién para abogados no me refiero a la informitica jurfdica, ya que esta es
una técnica que estudia el uso de las tecnologfas de informacién en problemas de relevancia jurfdica, y que
requiere especialistas del mundo del Detecho, sea en el drea de la documentacién, del disefio de aplicaciones de
gestién juridica, de sistemas inform4ticos de ensefianza del Detecho, o de sistemas expertos juridicos basados
en inteligencia artificial, por ejemplo.

3 Llego a esta conclusién tras enriquecedoras conversaciones que he sostenido en distintas oportunidades con
académicos europeos, entre ellos, Mario Losano, Michel Vivant y Emilio Sufié, a quienes aprovecho de agrade-
cer por sus opiniones.
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estudios no sélo los libros o articulos de especialistas que presentan sus reflexiones con profundi-
dad y claridad, sino también los trabajos de egresados de derecho que realizan sus memorias de
tftulo sobre estas temdticas,’ lo que reafirma la importancia de contar con mayor actividad en las
universidades y de ofrecer mds argumentos sobre la base de los cuales se pueda profundizar.

Lo anterior me permite pensar que la eclosién de la doctrina nacional en forma sélida,
sélo es cuestidn de tiempo, del necesario para una maduracién natural de los investigadores.
Por ese motivo considero que la metodologfa utilizada dentro de esta segunda fase, orientada
al crecimiento y definicién de la personalidad de los autores nacionales, debe centrarse en un
espiritu indagador que nos motive a hacernos preguntas sobre lo que hemaos dicho o escrito
alguna vez, aprovechando para cuestionar la que se nos ofrece y para buscar ideas mds medita-
das y robustas.

Sin embargo, lamentablemente he observado con cierta preocupacién que, junto al rigor
cientffico de algunas investigaciones que ayudan a legitimar el estudio del Derecho Informdtico
en Chile, aparecen otras que optan por metodologfas, a mi juicio, desafortunadas y riesgosas si
llegaran a transformarse en tendencia, ya que prescinden, por ejemplo, de citas completas y
correctas, o de referencias bibliogrficas pertinentes en las que se sustenten las afirmaciones que
expresan, con lo cual podrfan abrir la puerta a ensayos basados tinicamente en experiencias
personales que no sicmpre son ttiles como fuentes para otros trabajos, o, lo que es peor, a pobres
investigaciones con argumentos livianos, incapaces de aportar tesis novedosas.

Bajo esa perspectiva, las lineas que siguen a continuacién tienen un doble objeto. Por
una parte, pretendo explicar la necesidad de estudiar la interrelacién entre el ciberespacio y la
ciencia juridica, fundado en algunos fenémenos que le sirven de fuente material al Derecho,
ya que provocan necesidades sociales que requieren atencién. Por la otra, busco inquietar al
lector, tratando de remover ideas preconcebidas, de despertar algiin contradictor que continte
el estudio, y de demostrar que, a mi juicio, algunos temas estdn siendo explotados sélo de
forma superficial o primaria.

Sin embargo, debo precisar que aunque los objetivos antes mencionados pueden dar
lugar a extensas investigaciones, no es ésta la oportunidad para ello, por lo que el presente
ensayo tnicamente desarrollard breves reflexiones sobre dos temas puntuales, como una suerte
de pequefios retratos de una sociedad en donde la tecnologfa estd tomando una posicién
protagénica cada vez mayor. Primero, comenzaré opinando sobre la fuerza creadora del Dere-
cho que encierran algunos hechos de la vida social marcados por los efectos que reciben de
parte del ciberespacio, ya que a través del conocimiento de estos factores “metajurfdicos”, de
sus caracterfsticas tecnolégicas més determinantes y de su actual rumba, es posible apreciar su
influencia en la creacién y contenido de las respectivas normas jurfdicas.

De hecho, mi primer libro fue resultado de ese proceso, al igual que casi la totalidad de las primeras publicacio-
nes chilenas. Por ejemplo, véase Delitos informdricos, de Marcelo HuerTa M. y Claudio Lisano M. (Conosur,
Santiago, 2¢ edicién, 1998); Delincuencia y Fraude informdtico, Derecho comparado y ley N°19.223, de
Claudioc MacLioNA M. y Macarena Lorez M. (Editorial Jurfdica, Santiago, 1999); Derecho informdrico, de
Redolfo HerRERA B. y Alejandra NUREZ R. (La Ley, Santiago, 1999); Contraracién electrénica y contratos
informdticos, de Humberto CaRrasco B. (La Ley Lida., Santiago, 2000}, entre otros.
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Finalmente, analizaré la ambivalencia que surge de la regulacién de las conductas en el
ciberespacio, deteniéndome en la dicotomfa entre legitimidad y eficacia de las soluciones juridi-
cas que se proponen. De estc modo quisiera coadyuvar a la comprensién no tanto de los textos
oficiales de derecho positivo, sino mds bien, a “las ideas generales, la mentalidad, los métodos, las
expectarivas, las estructuras de pensamiento y los estilos juridicos heredados del pasado y que ya
no encuentran justificacién en el presente”.” Busco, a fin de cuentas, advertir situaciones y me-
todologfas de regulacién tiles para que el vino nuevo no se intente guardar en odres viejos.

IT. LA SOCIEDAD Y LAS FUENTES MATERIALES DE LA INTERRELACION DERECHO-CIBERESPACIO

1. Desmitificaciones personales sobre Marshall McLuhan y Francis Bacon

El afio pasado tuve la oportunidad de escuchar en Europa una exposicién sobre las
ventajas de la “casa inteligente”. Mi primera reaccién fue de asombra al conocer con mds
detalle c6mo serd posible controlar luces, puertas, electrodomésticos, regadores, y un sinfin de
otras cosas del hogar a través de un terminal mdvil. Sin embargp, acto seguido quise saber cudl
era el problema real que resuelve el que pueda apretar un botén para que se riegue automdti-
camente el jardin o para que el refrigerador haga el pedido de alimentos directamente al
supermercado. La respuesta, por supuesto, fue que con ello puedo ahorrar tiempo a través
de una utilizacién mis eficiente de los recursos, tiempo que me permitird dedicarme a otras
cosas —eso sf, excluido el regar e ir al supermercado—, como leer, conversar o seguir apretan-
do botones. Pero, si hasta ahora los momentos que paso en el jardin o de compras no me
han parecido un problema, jla tecnologfa no estard creindome necesidades que antes no
tenfa y me est forzando a acudir a ella para satisfacerlas? Parece que eso resulta evidente.

Un mes después lei una opinién similar de NEL POSTMAN, autor de Technopoly, aunque
manifestada de manera peyorativa respecto de la tecnologfa,’ por lo que discrepo de su enfoque
ya que, dentro de mi ejemplo un tanto extremo, tampoco hay que desconocer que si me encuen-
tro enfermo y solo en mi casa y el refrigerador est4 casi vacfo o el jardin se estd secando, ese botén
me puede solucionar un problema real que tenfa desde antes de vivir en una “casa inteligente”.

Dependemos de la tecnologfa digital, en mayor o menor medida, querdmoslo o no. En
nuestras conversaciones ya no resulta extrafio utilizar conceptos tales como “Internet”, “globa-
lizacién”, “economia digital”, “socicdad de la informacién”, junto con agregar el adjetivo “elec-
trénico” a los documentos, los negocios, el comercio e incluso al gobierno. Ademds, todos los
dfas somos testigos de la evolucién que estd experimentando la sociedad en el plano de las
telecomunicaciones, a través de una paulatina interrelacién de éstas con la informdtica, lo que
me lleva a pensar en el vaticinio que MCLUHAN realizd hace casi cuarenta afios, a propdsito de
los medios de comunicaciéii*analégicos, en orden a que éstos provocarian la transformacién
del mundo en una aldea global carente de fronteras en lo social, lo cultural y lo econémico.”

’ Vid. ZAGREBELSKY, Gustavo, “El Derecho dictil”, Trotta, Madrid, 4# edicidn, 2002, pp. 9-10.
Vid. Granam, Gordon, “Internet, una indagacién filoséfica”, Ediciones Cétedra, Madrid, 2001, pp. 14-15.

Asl también lo explica CARBAJO, Fernando, “Conflictos entre Signos Distintivos y Nombres de Dominio”,
Aranzadi, Navarra, 2# edicién, 2002, pp. 27 y ss.
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Pero, ;cudnto de cierto y cudnto de mito encierra esa afirmacién? Personalmente creo que
esa gran comunidad global a que nos dirigimos, sobre todo con el desarrollo de la tecnologfa digital,
enfrenta una paradéjica tensién entre “mundializacién” y “localizacién”, de la cual surge un conflic-
to entre las aspiraciones por alcanzar niveles de bienestar comdn y la necesidad de una mayor
vinculacién con las rafces, viéndose acentuados los distintos contextos étnicos y los particularismos
de grupo, como menciona ITURMENDL? Si no, basta pensar como los acucrdos internacionales de
cooperacidn econdmica que ha suscrito Chile en el tltimo tiempo coexisten con las reivindicacio-
nes que reclaman los mapuches o los habitantes de Rapa Nui (Isla de Pascua).

Por ello creo que lejos de ser una sociedad que se caracterice por su homogeneidad o
ausencia de fronteras culturales, como parece plantear MCLUHAN, se basa en la diversidad de
comunidades de tercera ola,” totalmente diferentes, individuales desde el punto de vista cul-
tural, étnico, nacional o palitico, pero fuertemente interconectadas por los medios de comu-
nicacién analégicos y digitales; con una alta dependencia tecnoldgica, tanto desde una dptica
individual como colectiva; y una gran valoracién de los flujos de informacién.

En relacién con esto tiltimo, pienso que el rol que se le asigna a la informacién en
nuestros difas es de tal magnitud que liega al extremo de mitificar la afirmacién de Bacon
respecto a que el conocimiento es poder, la cual, correcta en su esencia, hoy puede ser aplicada
en algunos sentidos que encierran falacias légicas, segiin paso a cxplicar.

Admito que el recurso econémico basico actual es el saber y que resulta fundamental contar
con informacién apropiada para adoptar mejores decisiones en la vida, sean éstas creadoras o
destructivas, opresoras o liberadoras, pero no puedo aceptar, en cambio, que el poder se asocie con
la mera acumulacién de datos, dado que muchas veces serdn itrelevantes para nuestros fines o,
simplemente, inmanejables. Corno muestra un botén: hace unos meses un vendedor me ofrecié
una base de datos jurfdica manifestando con orgullo y vehemencia la cualidad de que “con un par
de descriptores podrfa obtener mds de 3.000 resultados”... ;3.000!... Si tan sélo me hubiera demos-
trado que con esc par de descriptores tendrfa no mas de 100 documentos completamente pertinen-
tes a mi biisqueda y no 3.000 de “ruido documental”, probablemente habria logrado vendérmela.
Es que, jde qué sirve una gran biblioteca si todos sus libros estdn desordenados?'®

Sin embargo, reconozco que este problema no es una consecuencia directa de los repo-
sitorios de datos propiamente tales —aunque en ocasiones las bases de datos estén mal estruc-
turadas—, ni mucho menos se debe a su capacidad para almacenar gran cantidad de informa-
cién, sino mds bien deriva de la carencia de destrezas referidas a la busqueda documental por
parte de los usuarios, habilidades cada vez mds necesarias para el desenvolvimiento cotidiano
en Internet o para la correcta utilizacidn de dichas bases. Por consiguiente, la posicién domi-
nante no es asumida por quicn accede y almacena m4s datos, sino por quien sabe administrar

informacién de calidad. .

Cit por Vid. Surg, Emilio, “La sociedad civil en la cultura postcontempordnea”, Universidad Complutense de
Madrid, 1998, p. 129.

? Vid. TOFFLER, Alvin, “La tercera ola”, Plaza & Janés Editores, Barcelona, 1993.

Vid. la entrevista a Umberto Eco: “Cada lengua sugiere un mundo diferente”, de SIMONET, D., publicada cn
L'Express, Patfs, el 22 de abril de 1999.
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También me atrevo a discrepar de la eficacia con que a menudo puede ser ¢jercido ese
poder que deriva de la informacién. De hecho, hay quienes sostienen en contraposicién a
BACON que el “conocimiento es frustracién”, debido a que no decidimos mds sobre el mundo
simplemente porque sepamos mds sobre €], poniendo en evidencia nuestro escaso control.!!
En razén de ello, pese a que con Internet y otros medios de comunicacién que nos permiten
acceder a informaciones detalladas y en tiempo real acerca de muchos acontecimientos repro-
chables que ocurren en el mundo, no estamos en condiciones de impedirlos. Podemos traspa-
sar barreras de censura y opresién comunicacional acudiendo 2 la ayuda de la comunidad
internacional, por ejemplo para denunciar las acciones de exterminio en Los Balcanes, las
vejaciones de la milicia talibin en Afganistdn o los excesos de la guerra en Irak, pero eso es muy
distinto a que tal conocimiento nos haga mds poderosos en el sentido de ser capaces de poner-
les fin, en especial, a través de salidas distintas de las intervenciones armadas.

Ahora bicn, sin perjuicio de estas opiniones, es innegable que los flujos de informacién
asumen un rol protagénico en la actualidad, al extremo de ser cmblemdticos a la hora de
referirnos al modelo de sociedad postcontempordnea. Por csa razén quicro detencrme en dos
grandes érdenes de consideraciones que, a mi juicio, necesariamente deben ser comprendidos
para fundamentar apropiadamente ¢l estudio de las consecuencias juridicas que surgen de las
relaciones mantenidas en el ciberespacio. El primero se refiere a tres enfoques {ntimamente
relacionados desde los cuales puede analizarse la proyeccién de la tecnologfa digital en nuestra
vida cotidiana, determinantes al momento de orientar polfticas y regulaciones. El otro versa
sobre tres caracterfsticas claves de la informdtica y las telecomunicaciones, que constituyen los
pilares sobre los que se orienta el desarrollo tecnoldgico presente.

2. L SOCIEDAD DE LA INFORMACION, LA INFRAESTRUCTURA DE INFORMACION Y LA SOCIE-
pAD RED: ENFOQUES COINCIDENTES DE UNA Misma REALIDAD

2.1. La sociedad de la informacién como enfoque politico-econémico

Diversos son los caminos para encontrar el origen de la expresién “sociedad de la infor-
macién”. Podriamos basarnos en los escritos que durante los afios setenta y ochenta, muchos
tedricos, principalmente estadounidenses, realizaron para referirse a un modelo de sociedad
que ya no se centraba en las actividades materiales de tipo industrial, sino en las vinculadas al
valor intangible de la informacién, en cuanto bien econémico fundamental, recogiendo una
idea que afios antes habfa presentado DANIEL BELL en su nocién de sociedad post-industrial.?
También se menciona como antecedente el informe que en 1969 publicd el Ministerio de
Industria y Comercio de Japén, bajo el titulo Towards the Informavion Society, y que tres afios
mds tarde serfa complementado por el Plan Jacuni —Plan para la Sociedad de la Informacién.
Un objetivo nacional para eFafio 2000-. No obstante, Europa también la reivindica sefialando

Vid. Gratam, Gordon, “Internet, una indagacidn filoséfica’, op. cit., p. 42.

Destacan, entre otros escritos, el trabajo sobre Economtfa de la Informacién que realizé Marc Porat, en 1974; el
informe Uinformatisation de la Soci¢té, de Simon Nora y Alain Minc, y la obra Megatrends, de John Naisbitt,
ambos de 1978; o el libro The information Society as a Post-industrial Society, de Yoneji Masuda, de 1980.
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que es su respuesta, precisamente, al crecimiento de redes de alta velocidad en Estados Unidos
y a su superioridad tecnolégica.”

Sin embargo, sca cual fuere ¢l origen de la expresién, no puede ser asociado exclusiva-
mente a un pais o a una organizacién. Es mds, considero un error buscar un concepto unfvoco,
toda vez que la diversidad cultural de los pueblos y el dispar desarrollo tecnolégico de éstos
parece aconsejarnos la coexistencia de miltiples “sociedades de la informacién”, dentro de las
cuales se encuentre el modelo al que nosotros aspiramos, para no esperar una nocién exdgena
que, tal vez, diffcilmente nos refleje. De este modo cobra relevancia saber que en Chile la socie-
dad de la informacidn es concebida como un “sistema econdmico y social donde la generacién,
procesamiento y distribucién de conocimiento e informacién constituye la fuente fundamental
de productividad, bienestar y poder”, segtin sefiala un informe de la Comisién de Nuevas Tecno-
logfas de Informacién y Comunicacién, recibido por el Presidente de la Republica en 1999, y
utilizado como base para el disefio de la actual politica informdtica del pais.!*

Como puede apreciarse, sc trata dc una interpretacién de marcado corte econémico'
~de hecho, el mensaje de la Ley 19.799, sobre documentos electrénicos se refiera a ella como
sinénimo de una nueva economifa—y a partir de ella es posible inferir la orientacién de algunas
decisiones pollticas y legales de nuestras autoridades. Por un lado, es demostrativo de la ten-
dencia a fomentar el crecimiento econdmico a través de iniciativas reguladoras sobre temas
informdticos, pero por el otro, encierra un riesgo: los excesos que deslegitiman las regulaciones
propuestas, en aras de mayores facilidades para ¢l mercado. Lamentablemente no son pocos
los ejemplos de esto dltimo, como es el caso de la Ley 19.628, sobre proteccién de la vida
privada, un cuerpo legal que no cumple con eficacia su funcién garante de los derechos de los
titulares de datos de cardcter personal, a causa de excepciones y vacios que alteran el sistemna
con desequilibrio a favor del libre flujo de datos y la posibilidad de comerciar con ellos, y en
desmedro de los derechos fundamentales de quienes supone proteger, al no desarrollar correc-
tamente la comunicacién de datos, el flujo internacional de éstos, el 6rgano de control apro-
piado y el sistema sancionador, por mencionar algunos aspectos.'

Por lo tanto, me parece incorrecto definir la influencia tecnoldgica en la actual sociedad
postcontempordnea bajo una nocidn exclusivamente politico-econdmica como es la atribuida a

De hecho, fue utilizado como un argumento mds para la liberalizacién de las telecomunicaciones que se encon-
traban bajo monopolios en la mayoria de los pafses de la Unién Europea.

4 Vid. COMISION PRESIDENCIAL DE NUEVAS TECNOLOGIAS DE INFORMACION Y COMUNI-
CACION, “Chile: Hacia la Sociedad de la Informacién”, Santiago, 1999, p. 15..

Se asemcja, en ese sentido, a la nocién contenida en la Iniciativa para la Sociedad de la Informacién, de Reino
Unido, de 1998, en la que se concibe como un “entorno en el que la informacién es un factor clave del éito
econémico y en el que se hace uso intenso y extenso de las Tecnologfas de la Informacién y de las Comunicacio-

»
nes . -

Otro ejemplo estd en el proyecto de ley que tipifica delitos relacionados con la informdrica incorpordndolos en
el Cédigo Penal, ya que originalmente imponfa una pena particularmente elevada para la violacién de secretos
comerciales, pero no si se trataba de datos personales sensibles porque, segun la explicacién del representante
del Ministerio de Justicia, no tenfan un valor econémico. Pero, jacaso la dignidad del individuo vale menos que
el patrimonio de una empresa? Afortunadamente el proyecto ha sufrido modificaciones que esperamos se
recojan en el texto final (Mayores dertalles se encuentran en la minuta con observaciones al proyecto, que
presenté a la Comisién de Ciencia y Tecnologfa de la Cdmara de Diputados, en octubre de 2002).
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la sociedad de la informacidn, ya que asf no resulta ser el mds fiel reflejo de lo que aspiramog
como integrantes de dicha organizacidn social, debiende complementatse con otros enfoques.

2.2. La infraestructura de Informacién como Enfoque Tecnolégico

Desde la ptica informdtica, los mercados tienden hacia el desarrollo de “autopistas de
la informacién”, es decir, enlaces tnicos, bidireccionales, digitales y de alta velocidad a través
de los cuales se transmiten los productos y servicios de informacién."” A su vez, estas autopis-
tas resultan claves para la creacién de “infraestructuras de informacién”, tanto de alcance local
como global, las que se conforman a partir de un conjunto de elementos relacionados con la
produccidn, acceso y transporte de fa informacién, por ejemplo, bases de datos, servicios de
informacién, redes telefénicas, de TV cable y de fibra dptica, terminales méviles, computado-
res, interfaces, software, etc.'®

Tales autopistas suelen tomar como paradigma a la red Internet, columna vertebral
que la administracién estadounidense CLINTON-GORE tuvo en cuenta para intentar construir
una infraestructura mundial de informacién capaz de producir un efecto globalizador en la
social, cultural, polftico y econémico. Dicho afdn demuestra que este enfoque eminentemente
técnico no puede vincularse Ginicamente con desarrollo tecnalégico, con tener més y mejor
canectividad, mayor ancho de banda o mds teléfonas celulares per cdpita, puesto que su tras-
fondo politico-econémico es idéntico a utilizar la expresién “sociedad de la informacién” y sus
cfectos también son sociales.

Por ese motivo, si vinculamos esta abservacién con la llamada brecha digital, es decir,
aquel distanciamiento a distintos niveles que se agudiza con el acceso a las innovaciones tecno-
l8gicas sélo por parte de un reducido porcentaje de actores,’® es posible concluir que las
medidas que se adopten para enfrentarla no deben apuntar exclusivamente a clementos funda-
mentalmente tecnolégicos, como la conectividad, el acceso a los servicios informdticos, a los
equipos y a la adopcidn de destrezas para utilizarlos. En mi opinién, scrfa un error considerar-
la aisladamente, ya que solucionar la brecha digital demanda una transformacién de los mode-
los de negocios y una fntima vinculacién con la brecha social, de la cual suele ser su reflejo.
Olvidar esto puede conducir a que los sectores desfavorecidos sean utilizados para crear en
ellos simples consumidores de productos elaborados por quienes han alcanzado un mayor
desarrollo tecnolégico, participando de las promesas de un mercado de comercio electrénico
y de una infraestructura nacional de informacidn que les resulta ajena, sin integrarlos y sin
reducir distancias ni desigualdades.

v Vid. COMISION PRESIDBENCIAL DE NUEVAS TECNOLOGIAS DE INFORMACION Y COMUNI-
CACION. “Chile: Hacia la Sociedad de la Informacién”, op. cit., p. 145,

5 Jbidem, p. 147.

Sc obscrva, por cjemplo, cn el plano empresarial, entrc grandes cmpresas y pymes; cntre los estratos socio-

cconémicos ABC1 y C2 vs. C3, D y E; desde un punto dc vista geogréfico, entre la Region Metropolitana y

otras regiones; y, por tiltimo, a nivel mundial, respecto de pafscs desarrollados y subdesarrollados o emergentes.

Vid. LEVER, George, “Chile ante los desaffos de la nueva cconomfa”, Derecho y Tecnologfas de la Informacién,
Universidad Diego Portales, Santiago, 2002, pp. 87-102.
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2.3. La Sociedad Red como Enfoque Sociolégico

El modelo de sociedad no es tinicamente polftico-econémico o tecnoldgico, también
recibe un componente socioldgico. Al respecto, CASTELLS acufia el concepto “sociedad red”
tras observar que la forma en red de la organizacién social, aunque ha existido en otros tiem-
pos y espacios, recibe del nuevo paradigma informitice que acabo de sefialar, una base mate-
rial para que su expansién cale toda la estructura sacial, dado que la tecnologfa no cs solamen-
te la ciencia y las mdquinas; es también tecnologfa social y organizativa, por eso los atributos
sociales de generacién y procesamiento dc la informacién van mds all4 del impacto tecnolégi-
co y de la informacién en sf misma. %

Estas ideas constituyen un referente importante para conocer los efectos sociales de
Internet, una red cuyos usos son fundamentalmente instrumentales y se relacionan estrecha-
mente con el trabajo, la familia y la vida cotidiana de los usuarios, por lo que encontramos en
ella una extensién de la vida tal como es, en todas sus dimensiones y modalidades,” segtin
veremos con mds detalles cuando me refiera a la problemdtica axioldgica del ciberespacio.

Ahora bien, la evolucidn hacia ese modelo social es compleja y se encuentra adn en
ciernes, motivo por el cual la frontera entre el modelo nuevo y el antiguo adn es difusa. Esto
permite abservar que, atendido que el viejo esquema descansa en polfticas propias de la civili-
zacién industrial o, dicho de otro modo, en un paradigma que se ha mostrado incapaz de
resolver [os problemas mds urgentes de hoy, como la extrema pobreza, las crisis energéticas, los
conflictos armados, la contaminacién medioambiental, el quiebre de relaciones familiares,
etc., gran parte de las personas que se enfrentan a este cambio se sienten divididas entre ambas
épocas, generando asf dindmicas de cambio dispares o diversas.

En ese escenario surgen en el individuo, ademds de una postura intermedia de mayor
prudencia, dos claros extremos para asumir cl fenémeno del desarrollo tecnolégico. De un
lado aparecen los lfamados “tecnéfilos”, personas que creen que la innovacién tecnolégica es la
solucién de todos los problemas, o como sefiala POSTMAN, que consideran a la tecnologfa
como “un amante a su amada, viéndola sin imperfecciones y sin albergar miedo alguno al
futuro®?; y, del otro, los denominados “neoludditas”, es decir, quicnes suelen oponerse de
modo estéril y desesperado a estos cambios.?

La postura tecnéfila es criticable porque implica considerar que el valor de los medios
cs superior al de los fines que se persiguen con éstos, y lleva a dedicarse muchas veces a resolver
tinicamente el aspecto tecnolégico de los problemas. Ademds, no siempre los entusiastas pro-
nésticos que realiza se cumplen, o al menos, tardan mids de lo esperado. Si no, pensemos en la
tan publicitada “oficina sin papeles”, proyecto que atn no ha podido dejar de ser una utopia;
mds atin si consideramos que la informédtica ha multiplicado el uso del papel.

20 Vid. CasTELLS, Manuel, “La era de la informacién. Vol. 1. La sociedad red”, Alianza Editorial, 12 reimpresion
de [a 22 edicién, Madrid, 2001, p. 549.

n Vid. CasteLLs, Manuel, “La Galaxia Internet”, Plaza & Janés Editores, Barcelona, 2001, pp. 137 y ss.

Vid. Granam, Gordon, “Internet, una indagacién filoséfica’, op. cit., pp. 17-24.

#®  Ibidem, p. 20.
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Los “neoluddiras”, en cambio, corresponden a la versién actual de los seguidores de
NEep Lupp, quienes a principios del siglo XIX, junto con pronosticar efectos terribles dc |y
nueva forma de hacer las cosas, destrozaban la maquinaria en las fdbricas textiles de los condz-
dos de Yorkshire y Nottinghamshire, en Inglaterra, por el temor de ser reemplazados por ellas,
Forman parte de los “nuevos barbaros” de que habla TorFLER,! ya que con sus actitudes
reaccionarias en contra del proceso de globalizacién, se ponen a la par del fundamentalismo
religioso o las corrientes xendfobas, creando una suerte de “ecoteocracia” que aspira a una
regresién al pasado preindustrial.”

Sin embargo, para comprender mejor al neoluddismo me parece interesante transcribir
parte del pensamicnro de T. Kaczynsk, también conocido como Unabomber por su campafia
terrorista contra la tecnologfa moderna consistente cn cl envio de cartas-bomba a universidades
y aerolineas. Sefiala: “La revolucién industrial y sus consecuencias han sido un desastre para la
raza humana. Han aumentado mucho la espcranza de vida de quicnes vivimos en paises “avan-
zados”, pero han desestabilizado la sociedad, han hecho que la vida sea insatisfactoria, han some-
tido a indignidades 2 seres humanos, han producido un sufrimiento psicolégico en el Tercer
Mundo (también un sufrimiento fisico) y han infligido grave dafio al mundo natural”

La razén por la que destaco estas palabras sc encuentra en mi intencién de que el propio
lector sea quien las pondere y determine qué tanto de cierto y cudnto de exageracién guardan, ya
que aun cuando resulte indudable que no se puede vivir permanentemente en contra de los cam-
bios tecnolégicos, no podemos caer en un rechazo visceral de opiniones contrarias sin conocerlas.

3. P1LARES TECNOLOGICOS PARA LA SOCIEDAD POSTCONTEMPORANEA: DIGITALIZACION,
REDES Y CONVERGENCIA

En mi opinién, la comunicacién humana parece estar experimentando el surgimiento
de una nueva fasc cvolutiva, similar a lo que ocurrié con la transicién desde sus orfgenes
exclusivamente orales a la escritura y, lucgo, a la distribucién masiva facilitada por la imprenta,
motivada hoy también por el desarrollo tecnoldgico y, en particular, por Intcrnet. Basta obser-
var cudnto hemos avanzado en la superacién de las barreras naturales del tiempo y del espacio
que limitan considerablemente nuestra comunicacién verbal y escrita, gracias a que los me-
dios de comunicacién actuales permiten que las mismas noticias se transmitan a todos los que
estén sintonizando o estén conectados, sin importar dénde se encuentren fisicamente, permi-
tiendo, como nunca antes, que podamos compartir de modo efectivo una unidad de concien-
cia sobre nuestro mundo.”

No obstante, reconozco que los efectos de la comunicacién electrénicd en la interac-
ci6n social no son ficiles dg digerir. Para algunos, el surgimiento de “comunidades virtuales™
genera nuevas y selectivas formas de relaciones sociales sin limitacién territorial. Pero para

24 Vid. TOFFLER, Alvin, “El cambio de poder”, Plaza & Janés, Barcelona, 1990, pp. 431 y ss.
Vid. Surg, Emilio, “La sociedad civil en la cultura postcontemporinea”, op. cit., p. 89.
Vid. GraraM, Gordon, “Internet, una indagacién filoséfica”, op. cit., pp. 18-19.

¥ Vid. Frosin, Vittorio, “Informdtica y Derecho”, TEMIS, Bogotd, 1988, p. 22.
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otros, Internet estd conduciendo hacia un aislamiento social y una ruptura de la comunica-
cién y la vida familiar, porque los individuos se refugian en el anonimato, abandonando la
interaccién personal en espacios reales. Sin embargo, me parece una discusién bizantina, fun-
dada en multiples estudios contradictorios, por lo que no me detendré en ella, ya que excede-
tfa al objeto de mi trabajo.?®

El punto que s{ quiero destacar es que tras las comunicaciones electrénicas hay relacio-
nes de alteridad que pueden transformarse en relaciones jurfdicas, ante lo cual el Derecho
tendrd que decir mds de algo. En tal sentido, considero que un andlisis juridico de estas tem4-
ticas, con aspiraciones de proyectarse, tiene que conocer previamente tres caracterfsticas claves
de la informadtica y las telecomunicaciones, que constituyen los pilares sobre los que se arienta
el desarrollo tecnolégico presente. El primero alude a la forma en que se representan los men-
sajes; ¢l segundo, al canal por cl que estos datos se transmiten; y el tercero estd relacionado con
los medios utilizados en la comunicacién y con los contenidos recibidos. En otras palabras,
me refiero a la digitalizacidn, las redes informdticas y la convergencia.

3.1. Primer Pilar: Digitalizacién de Contenidos

Un reloj analdgico marca las horas, los minutos y los segundos con una constante
variacidn en la posicién de sus manijas, representando el tiempo de forma continua. Con la
magnitud analdgica es posible ir fraccionando los segundos en unidades cada vez mds peque-
fias, en forma infinita, con lo cual se obtiene un grado de precisién muy alto, pero también
muchas variables que son dificiles de manejar. Un reloj digital, en cambio, muestra el paso
entre cada segundo de modo discreto, es decir, sin continuidad, saltando de niimero en niime-
ro, sin admitir valores intermedios entre cada segundo. Asf, desde el segundo 58 se pasa al 59
sin mostrar las centésimas, milésimas u otras fracciones mds pequefias que existen entremedio.
Dor lo tanto, es mds impreciso, pero mucho mds simple para trabajar con esos datos.

Esa simpleza de la magnitud digital se buscé para la representacién informdtica de los
datos. Por eso, para codificar instrucciones a las m4quinas, convencionalmente sc optd por la
baja cantidad de variables que ofrece el sistema de numeracién binario, prefiriéndolo por
sobre el sistema decimal que utilizamos. La justificacién parece bastante clara, es mucho mis
f4cil disefiar circuitos y mis eficiente su uso, si los valores o estados posibles se reducen a sélo
dos: 0 6 1, sf o no, verdadero o falso, encendido o apagado...

En mi opinién, el paso de la magnitud analdgica a la digital se erige como un pilar del
paradigma tecnolégico actual, al constituir el hito que facilitd nuevas opciones que agregaron
plusvalfa a la informacién a que estdbamos acostumbrados. Desde el momento en que se pudo
separar el contenido del mensaje de su soporte, las palabras dejaron de depender de la materia-
lidad y del estado de conservacién del papel en el que se escriben, con lo cual se facilitd la
rapidez de la comunicacién y se logré salvar trabas geogréficas que impedfan su difusién
simultdnea a muchfsimos destinatarios. Ademd4s, fue posible enviar y almacenar un gran volu-
men de datos en formato digital gracias a la compresién de éstos, de respaldarlos a través de

%  Vid. CasTELLS, Manuel, “La Galaxia Internet”, op. cit., pp. 137 y ss.
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ilimitadas copias idénticas que no afectan el original durante el proceso de replicacién, y de
transformar contenidos audiovisuales para que puedan ser utilizados en otros medios.?

Sobre la base de este pilar, lo “virtual” ha hecho su aparicién en las mds diversas mani-
festaciones culturales y actividades cotidianas, desde el ocio y el entretenimiento hasta €] tra-
bajo y la ensefianza. Por ejemplo, vemos cdmo las bases de datos han cambiado radicalmente
el concepto de documentacién, haciendo frente a la crisis en que se encuentra sumida, gracias
a sistemas informadticos de almacenamiento, clasificacién y bisqueda documental. También
observamos cémo el conversar con extrafios de los cuales se ignora su identidad se torna una
adiccién para algunos, al igual que cambian parte de nuestros hdbitos de informacién. Ade-
mds, vemos a diario que las telecomunicaciones ofrecen cada vez mds servicios digitales, aun-
que sobre esto, me referiré a propdsito del siguiente pilar.

3.2. Segundo Pilar: Redes Informdticas

Los mensajes digitalizados requieren de un canal por el cual circular, es decir, necesitan de
una red que comunique los nodos correspondientes al emisor y al receptor. Para comprender la
importancia de ello, es dtil acudir a la propia evolucién que ha experimentado la tecnologfa infor-
midtica, la cual, segrin BARr0s, ¥ distingue tres paradigmas claramente diferentes el uno del otro.

El primero correspondié a los inicios de la informdtica y se traté del modelo de procesa-
miento de datos, en el que se utilizaba al computador personal como un medio de reemplazo de
la mano de obra en cilculos repetitivos, permitiendo, ademds, la comunicacién con computado-
res centrales que contenfan las bases de datos requeridas para el trabajo de los usuarios. No
existfa, por tanto, la independencia que hoy observamos en los computadores personales.

Luego vino el paradigma del procesamiento de informacién, desde el momento en que
los computadores personales ganaron autonomfa y empezaron a procesar diferentes tipos de
datos necesarios para que sus usuarios mejoraran su productividad, tomaran decisiones o en-
tregaran servicios a los clientes eficientemente. No son pocas las empresas que adn realizan la
gestién de sus sistemas de informacién bajo este modelo.

Sin embargo, cuando Internet y otras redes inform4ticas abiertas y pablicas hicieron su
entrada en escena, el paradigma cambié, predominando la idea del usuario conectado en red,
un usuario que se encuentra en condiciones de poder demandar mucha informacién, conteni-
dos y servicios de mayor calidad, como asimismo, de exigir un tratamiento cada vez mds
personalizado.’’ Con ello, las empresas y organismos priblicos deben redisefiar algunos de sus

»  Vid. TarscotT, Don, “La Economla Digital”, McGraw Hill, Bogotd, 1997, pp. 48-49.
30 Vid. Barros, Oscar, “Tecnolvgfas de Iz informacién y su uso en gestion”, McGraw Hill, Santiago, 1998, pp. 1-6.

Para lograr esa mayor calidad a través de la interactividad y la personalizacién de los servicios, en Intcrnet se
recurre a operaciones técnicas de recoleccién automdtica de datos, invisibles para el usuario. Es el caso de los
cookies, los contenidos activos, los browsers, etc. El problema se presenta cuando los datos no son tinicamente
de conexidn, sino que se recogen datos personales y éstos son tratados de forma desleal, en exceso, para confi-
gurar perfiles y valoraciones de las conductas de los usuarios de la Red, sin permitirles mantener un derecho de
decision sobre su informacién, infringiendo sus derechos fundamentales. Para mis detalle, vid. HERRERA, Rodolfo,
“Privacidad e Internet: el tratamiento invisible de datos personales”, en Revista de Derecho Pdblico dc fa
Agrupacién de Abogados de la Contraloria General de la Reptiblica, Ne 6, 2001, pp. 7-22.
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procesos de gestién para poder innovar, permitiendo mayor autonomfa y descentralizacién,
unido a un control m4s horizontal, requerimientos que este paradigma estd imponiendo a la
estructura de las organizaciones.

Por lo demds, es fdcil apreciar cmo los servicios de telecomunicaciones estdn cam-
biando para cefiirse a este pilar.*? Actualmente se estdn introduciendo en las redes piiblicas de
comunicacién nuevas tecnologfas digitales avanzadas, como es el caso de las redes méviles
digitales, las cuales posecen gran capacidad y muchas posibilidades para tratar datos diversos.
Ademds, Internet, en cuanto infraestructura comiin mundial, es la red a la que se suele acudir
para la prestacién de estos servicios de comunicaciones electrénicas, como por ejemplo, la
telefonia IP en sus distintas modalidades, o la radio y televisién digital, hechos que nuestra
propia cxperiencia nos puede explicar en la medida en que tales servicios son cada vez mis
cercanos para un mayor piiblico.

3.3. Tercer Pilar: Convergencia

El paradigma del usuario conectado a las redes informiticas exclusivamente a través de
computadores personales estd perdiendo predominio y dando paso a la utilizacién de otros
dispositivos o terminales de comunicacién, como los teléfonos méviles o los PDA (Personal
Digiral Assistant). Esto, unido a otros elementos que lo caracterizan, como la aparicién de
redes inteligentes que permiten la transmisién de datos, voz o imdgenes por un mismo canal y
con un costo que ya no depende de la naturaleza de lo transmitido, y otros factores que lo
favorecen, como la liberalizacién experimentada en el sector de las telecomunicaciones, me
llevan a considerar a la convergencia tecnoldgica como el tercer pilar.

Este complejo fendmeno de convergencia puede ser descrito de la siguiente manera: se
trata de una caracterfstica que presenta el actual desarrollo de las infraestructuras de red y de
los dispositivos terminales, que les permite, pese a su naturaleza diversa, trasmitir y recibir, en
esencia, la misma informacién, todo ello girando en torno a la digitalizacién de los contenidos
que se transmiten y conduciendo ineludiblemente a una transformacién de la actividad eco-
ndmica que desarrollaban en forma separada las cmpresas de telecomunicaciones, de informé-
tica y de contenidos audiovisuales.?

En relacién con lo anterior, el Libro Verde de la Comisién Europea sobre Convergen-
cia la define, no sin antes reconocer la dificultad de ello, como la “capacidad de diferentes
plataformas de red de transportar tipos de servicios esencialmente similares, o la aproximacién
de dispositivos de consumo tales como el teléfono, la televisidn y cl ordenador personal” 34

32 De hecho, el Parlamento Europeo y el Cons.ejo optaron por derogar la Directiva 97/66/CE relativa al trata-

miento de los datos personales y a la proteccién de la intimidad en el sector de las telecomunicaciones, consi-
derada como muy ligada a las telecomunicaciones analégicas, para adaptarla al desarrollo de los mercados y de
las tecnologfas de los servicios de comunicaciones electrénicas, sustituyéndola por la Directiva 2002/58/CE.

3 Para profundizar la distincién entre convergencia de redes, de servicios y de negocios, vid. LLANEZA, Pamela,
“Internet y comunicaciones digitales”, Bosch, Barcelona, 2000, pp. 17-31.

34 Ibtdem, p. 18.
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No son pocos los ejemplos de convergencia, si no veamos el ofrecimicnto cada vez m4s
frecuente que hacen los operadores de TV cable, no sélo de sus contenidos, sino también de
telefonfa y conexién a Internet. Ademds, los servicios convergentes son una realidad que exis-
te, pese a que en nuestro pafs ain no sc exploten masivamente, como la radio y la televisién
digital, la telefon{a ID, los pagos sin necesidad de utilizar tarjetas de crédito sino sélo el teléfo-
no celular, o la recepcién de catdlogos y prensa personalizada en linca. Pero el cenit de la
convergencia tal vez lo apreciemos cuando se materialicen los sistemas universales de teleco-
municaciones méviles (UMTS), que de forma inaldmbrica y con banda ancha, serdn capaces
de soportar servicios multimedia que superen los sistemas actuales de segunda generacién,
como el GSM, y con capacidad para utilizarse combinandoe componentes terrestres y satelitales.

Ahora bien, aunque me parece que los cambios antcs mencionados son los m4s signi-
ficativos, estos tres pilares sobre los cuales se construyen las proyecciones de la tecnologia
informitica a corto plazo, s¢ ven acompafiados de otros. TarscorT,” por cjemplo, detecta
como los diez cambios tecnolégicos mas importante a los siguientes:

1) el cambio de lo analégico a lo digital, que ya expliqué al considerarlo como uno de los
tres pilares;

2) el paso de la tecnologfa tradicional de semiconductores a la de microprocesadores,
atendide que con ello se logré un procesamiento de alto rendimiento para organiza-
ciones de alto desempefio;

3) el reemplazo de la computacién de tipo anfitrién por la de cliente/servidor, fntima-
mente relacionada con el paradigma del usuario conectado en red, aunque sea mis
preciso vincularla con el paso desde el paradigma del procesamiento de datos al de
informacidn;

4) el cambio de escenario desde la banda estrecha a la autopista de informacién, ya que
gracias a un mayor ancho de banda es posible la transmisién de contenidos diversos
que faciliten la interactividad;

5) la transformacién de dispositivos de acceso no inteligente, como la televisién, el teléfo-
no o el terminal computacional, por el dispositivo de informacién representado por el
computador personal, y ahora por otros que son una expresién de la convergencia

tecnolégica;
6) el paso desde los datos, texto, voz e imagen separados, 2 la multimedia, de modo de
permitir comunicaciones completas;
=3
7) el reemplazo de los sistemas propietarios por los sistcmas abiertos, porque permite la

interoperabilidad sin tener que utilizar un mismo tipo de sistema operativo, de aplica-
ciones o de equipos;

3 Vid, TarscotT, Don, “La Economfa Digital”, op. cit., pp. 94-115.
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8) el cambio de las redes no inteligentes a las que sf lo son por utilizar hipermedia y agentes
o knowbots que navegan buscando la informacién que el usuario les ha solicitado;

9) la sustitucién de la computacién de tipo artesanal por la computacién orientada a los
objetos, s decir, pasar del desarrollo de programas de software grandes y complejos, a
conjuntos de software (objetos) que se desarrollan en formas estdndares y con compor-
tamientos e interfaces estdndares; y

10)  la variacién de la interfaz grifica de usuario a la interfaz multimedia de usuario y a
nuevos ambientes de cooperacién como dimensiones o calabozos multiusuario (MUD)

y la realidad virtual.

En definitiva, las conclusiones a las que quiero llegar tras lo expuesto precedentemente
son, en primer término, que las pticas bajo las cuales se analiza la sociedad actual no deben
ser parciales, aunque claramente estardn basadas en intereses puntuales, ya que un mejor refle-
jo social y mejores respucstas a las necesidades colectivas que surgen, sc obtendrin de la
complementacién polftico-cconémica, socioldgica y tecnoldgica de los enfoques; y en segun-
do lugar, mi objetivo es explicar que, no obstante nos sorprendan, confundan o abrumen los
actuales cambios tecnolégicos, la conciencia sobre los tres pilares bésicos a que hice mencién
puede ser capaz de permitirnos mantener claridad suficiente para abordar con mediana pro-
yeccion sus efectos cn la sociedad desde un punto de vista juridico.

III. La AMBIVALENCIA DEL CIBERESPACIO

La Real Academia Espafiola define al ciberespacio como un dmbito artificial creado
por medios informdticos, reconociendo asf un concepto que el novelista WiLiiam Gieson
desarroll6 en su obra Neuromancer, en el significativo afio 1984, para referirse a una alucina-
ci6n mediante la cual se podfa sentir como real un espacio generado computacionalmente, sin
contar con un correlato en el mundo fisico. Ademds, se trata de una cxpresién que etimolégi-
camente detiva de la cibernética, csto es, del estudio de las analogfas entre los sistemas de
control y comunicacién de los seres vivos y los de las mdquinas; en particular, de las aplicacio-
nes de los mecanismos de regulacién biolégica a la tecnologia.

En cada uno de los ciberespacios que se forman en torno a los usuarios de Internet es
“posible encontrar una extensién de la vida tal como es, con una multiplicidad de problemas
pol(ticos, econémicos, sociales y éticos que nos exigen una valoracién constante. Eso sf, no
todas las dreas en las que [a relacién que tenemos con las mdquinas es esencialmente problema-
tica requerirdn una respuesta desde el punto de vista de la ética y, con ello, eventualmente
desde el Derecho, ya que en ocasiones la solucién es meramente técnica. Por lo tanto, nuestra
tarea es identificar las dreas en que parece hecesaria la intervencidn ética y jurfdica a causa de
nuevos patrones de comportamiento social, como cn el caso, por ejemplo, de la ingenierfa
genética o de la realidad virtual.*®

3% Vid. BUSTAMANTE, Javier, “Desarrollo sociotécnico y responsabilidad moral: dilemas éticos”, en Moralia 20,

1997, pp. 55-72.
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Pero la tarea no es ficil. Al respecto, LEssig advierte sobre la existencia de una ambig;
diad lasente en los principios constitucionales de que nos valdriamos para calificar la licitud dfff-
acciones de control que se suceden permanentemente en Internet. Se refiere, por ejemploa:
mecanismos invasivos dc la privacidad que se utilizan para resguardar la seguridad, los cuaies
despiertan respuestas contradictorias, sin que pueda ser calificada como correcta una respecto de
la otra. Y agrega como dificultad adicional el hecho quesi bien hoy disponemos de herramientag
procedentes del espacio real que nos ayudarén para resolver cuestiones interpretativas en la elec.
cién del camino a seguir, terminarin por guiarnos menos que en el mundo real, viéndonos
forzados a decidir lo que queremos y lo que es correcto, sin que sean los tribunales de justicia
quienes resuelvan las ambigiiedades, sino otras instituciones de las cuales adn no disponemas,7

Es decir, nos sitda en los dos grandes problemas que, a mi juicio, es necesario reflexionar
cada vez que se pretende ofrecer respuestas juridicas al fenémeno informdtico. Por un lado, Ia
cficacia de las medidas reguladoras que se adopten para Internet, las cuales pueden resultar menoy
ttiles tras compararlas con otras alternativas, y del otro, la legitimidad de la respuesta, en el sentido
que propenda a restablecer los equilibrios entre intereses que coexisten detrds de la regulacién,

1. La Eficacia del Derecho en el Ciberespacio

En relacién con la eficacia del derecho en el ciberespacio, los argumentos sobre la anar-
qufa de la Red suelen ser frecuentes, aunque requieren de un par de matices. En efecto, si consi-
deramos a la anarqufa como la ausencia del poder coercitivo del Estado, en especial de aquel
Leviatédn que ha provocado terror y miseria en varios momentos histéricos, nos encontraremos
frente a un deseo de libertad que hoy recobra fuerza en el plano de la gobernabilidad, sobre todo
si Internet se presenta como un medio de comunicaciéon que no necesariamente es capaz de
resolver cabalmente la crisis de representatividad por la cual atraviesan nuestras democracias.

Para GraHAM, dos elementos permiten dar pie a esa posibilidad: el populismo y la
intetnacionalizacidn de la Red.® En el primer caso, el hecho de que los I(mites de acceso,
fundamentalmente téenicos, estén siendo objeto de constantes medidas destinadas a eliminar-
los, por ejemplo, bajando los costos de los equipos y haciendo mids ficil para el usuario la
utilizacién de los programas, favorece el populismo en Internet expresado en el ingreso masivo
a un espacio en el cual las relaciones de alteridad se multiplican y ordenan sobre la base de los
propios intereses del individuo.

Respecto de la internacionalizacién, ella también permite orientar |2 Red hacia el anar-
quismo, debido a que con su actitud indiferente ante las fronteras, Internet puede ser califica-
da como politicamente subversiva, desde el momento en que debilita el podef del Estado
mediante la creacién de démfitos de actividad alternativos a él, que cambian las relaciones
internacionales dentro del ciberespacio, a través del reemplazo de los tradicionales sujetos
estatales por la sociedad civil organizada en torno a comunidades virtuales.

a7

Vid. LessiG, Lawrence, “El Cédigo y otras leyes del ciberespacio”, Grupo Santillana de Ediciones, Madrid,
2001. pp. 55-56.

Vid. Granam, Gordon, “Internet, una indagacién filoséfica’, op. cit., pp. 93-95.
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Es decir, como consecuencia de estos elementos, los poderes piiblicos experimentan
problemas para gobernar con cficacia en Internet, viendo debilitada su soberanfa por el fens-
meno de globalizacién en los medios y la comunicacién electrénica, en la delincuencia y en las
actividades econémicas. Tal desgaste se puede apreciar, por ejemplo, en la asimetrfa que existe
entre la economfa y la politica, debido a que la primera es cada vez més global y se organiza en
redes electrénicas que provocan que el mercado financiero internacional no se conciba en un
espacio geogréfico, mientras que la segunda se encuentra fuertemente arraigada al territorio,
lo que le impide ejercer control sobre la actividad econdmica digital en los términos a que nos

tiene acostumbrados.?

Por lo tanto, el concepto de soberanfa que JeaN BoDIN acufid en el siglo XVI como
“poder supremo sobre los ciudadanos y siibditos, no sometido a las leyes”, y que encontré su
consolidacién en el Tratado de Westfalia, de 1638, sin duda, requiere un replanteamiento,
atendido que la visién del Estado como ese sujeto abstracto que manifiesta su voluntad a
través de sus 6rganos y que descansa en el principio de no ingerencia externa en sus asuntos, ha
quedado expuesta frente a ideas contrarias a la sujecién, como es el caso del pluralismo politi-
co 'y social interno, la formacién de centros de poder alternativos, y el reconocimiento de
derechos fundamentales de sus ciudadanos, quienes pueden exigir su respeto incluso ante
jurisdicciones internacionales.

Esto explica ciertos intentos por reafirmar el poder soberano de los Estados en el 4m-
bito global, tales como el desarrollo de instituciones supranacionales —la Unién Europea, las
Naciones Unidas o el Mercosur son un ejemplo—, aunque con ello, paradéjicamente, sc exija
una renuncia parcial al ejercicio de la soberanfa. No obstante, estos comportamientos de inte-
gracién mundial en ningin caso evitan que cada Estado continie actuando en nombre de sus
propios intereses; de hecho, el ¢jemplo europeo obedecié mds a los afanes de las grandes
empresas quc compet{an contra sus pares estadounidenses y japonesas, y de los gobiernos que
buscaban restablecer parte de su soberanfa polftica, que a una biisqueda de supranacionalidad.”

Por lo tanto, no parece que la integracién de los Estados en organismos internacionales
creados para hacer frente a la pérdida de cficacia de los gobiernos individuales en el ciberespacio
constituya una salida representativa que respete la soberanfa de cada miembro, méxime si el
nivel de desarrollo tecnolégico es tan diverso y no parece que la brecha digital internacional se
pueda reducir en el mediano plazo. Tal vez dichas instituciones supranacionales sdlo sean
viables para fines instrumentales de coordinacién, por ejemplo en aspectos de administracion
de nombres de dominio o en la persecucién de delitos cometidos a través de Internet y con
trascendencia internacional.

Frente a estas transformaciones en el ejercicio soberano, ZAGREBELSKY se pregunta si
ellas nos harédn retornar a la situacién politica premoderna de inseguridad e imposicién por la

¥ Vid. KoBrIN, Steven, “Usted no puede declarar el ciberespacio como territorio nacional”, en La Era de los
negocios clectrénicos, TAPSCOTT, Don, McGraw-Hill, Santafé de Bogotd, 1999, p. 367.

0 Vid. MURoZ, Santiago, “La regulacién de la red”, Grupo Santillana Ediciones, Madrid, 2000. pp. 63-106.

a Vid. CasTELLS, Manuel, “La era de la informacién. Vol. I1. El poder de la identidad”, Alianza Editores, Madrid,
2001, pp. 295-298.
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fuerza, que precisamente trat$ de superar la creacién del Estado o, en cambio, estardn provo-
cando el nacimiento de un nueve derecho independiente del contexto univoco representado
por la soberanfa nacional.> Entre las dos alternativas, creo m4s bien en la segunda, aunque
reconozco que la inseguridad jurfdica aparentemente ha ido aumentando, junto con la vulne.
rabilidad recnolégica, y que, ademds, la fuerza no es fisica sino moral, a través de presiones de
los grupos de poder y de coacciones de un Gran Hermana orwelliana diversificado en multi-
ples empresas privadas o servicios piiblicos, por ejemplo. Ademds, no considero que estemos
experimentando una tendencia a la desaparicién de los Estados, ya que seguirdn existiendo las
administraciones publicas, pero es evidente que con una considerable pérdida de poder de las
burocracias que controlan el aparato estatal.®? Por lo tanto, insisto en que las preguntas debe-
rfan estar dirigidas hacia la capacidad de gobierno legftimo y efectivo de que dispone el Estado
en este nuevo escenario.

En otro orden de ideas, la nocién de anarqufa también admite un sentido distinto del
que he prescntado y que consiste en la carencia de regulacién, una concepcién m4s bien
orientada al libertinaje y al descontrol. De hecho, no son pocos los que, a causa de un conoci-
miento preliminar del tema, sostienen que las caracterfsticas de Internet favorecen el anarquis-
mo por sobre la autoridad estatal, por lo que estarfamos en presencia de un 4mbito sin nor-
mas, de un espacio de ingobernabilidad. Un error, a mi entender, por tres razones.

Primero, porque como bien sefiala Lessic, el término ciberespacio evoca control, debi-
do a que la cibernética persigue la regulacién perfecta a través de la bisqueda de mejores
maneras de dirigir. En este sentido, el cédigo o arquitectura de fa Internet comercial de media-
dos de los noventa, en la que sc facilitaba la libertad de expresién, la privacidad y el cifrado de
mensajes, se estd modificando con el objeto de permitirun mayor control de la identidad y del
contenido, justificado en ocasiones por razones de seguridad, influyendo en los comporta-
mientos de los usuarios de la Red.#

Segundo. porque un motivo que incide en la dificultad prictica de aplicacién norma-
tiva de los Estados no es, precisamente, la ausencia de leyes, sino todo lo contrario, el exceso y
contradiccidn de éstas, que provoca una dispersién de derechos, representariva de que el dere-
cho internacional no es un gran movimiento de unanimidad o un derecho de todos,* z lo que
se agrega la diferencia entre los sistemnas juridicos basados en el common law y los de origen
romanista, como asimismo la existencia de una multiplicidad de normas de diversa jerarquia
cn cada Estado, muchas de ellas aplicables por extension o por analogfa al ciberespacio pese a
ser anteriores a la tecnologfa que lo crea.

4 Vid. ZacreseLsky, Gustava, “El Derecho dictil”, op. cit., pp. 10-14. El autor considera que la respuesta estd en

lo que denomina Estado constisucional, sustentado en que las sociedades pluralistas actuales asignan a la Cons-
titucién la tarea de realizar las condiciones de posibilidad de la vida en comtin, permitiendo sustituir, en su
funcién ordenadora, la soberanfa del Estado por la soberanfa de la Constitucién,

Vid. Sure, Emilio, “La socicdad civil en la cultura postcontempordnea”, op. cit., pp. 121-129,

Vid. Lessic, Lawrence, “El Cédigo y otras leyes del ciberespacio”, Grupo Santillana de Ediciones, Madrid,
2001, p. 23.

Vid. VIVANT, Michel, “Ciberespacio: los derechos y el derecho a las redes”, en Derecho de la Alta Tecnologfa
NP°112/113, diciembre 1997/enero 1998, Buenos Aires, pp. 1-11. '
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Por dltimo, la tercera razén que me lleva a descartar la idea de que Internet sea “tierra
de nadie” descansa sobre la base de que la regulacion no se circunscribe tinicamente al ordena-
miento jur{dico positivo. En efecto, las leyes y tratados internacionales son sélo una entre
varias formas de regulacién que coexisten, pueden complementarse o desplazarse con otras,
tales como las reglas del mercado, las normas de trato social que establecen los propios usua-
rios —conocidas como netiqueties—, los acuerdos contractuales, o la configuracién técnica que
alienta o inhibe ciertos comportamientos en Internet.

El caso del mercado puede apreciarse, por ejemplo, en los precios, los que, sin duda,
condicionan los comportamientos de los consumidores de tecnologfa. Al respecto, y aunque
reconozco que se trata sélo de un aspecto del problema y que no justifica la piraterfa de
programas, no se puede desconocer que el elevado precio de éstos influye en un comporta-
miento que busca obtener copias sin pagar los cdnones de derecho de autor. De hecho, nor-
malmente la motivacién para adquirir copias ilegales no se encuentra en un 4nimo de lucrar o
en una intencién de cometer un ilfcito, sino mds bien en razones econdmicas que dificultan el
acceso a las licencias originales.

Por su parte, las normas sociales que la propia comunidad de Internet se autoimpone
resultan de gran efectividad en grupos normalmente reducidos. Se trata de reglas de comporta-
miento que de no ser cumnplidas pueden significar la exclusién del grupo, mediante presiones
técnicas tales como la represalia a través de mensajes agresivos que recibe individual o masiva-
mente el infractor o, lisa y llanamente, desconecténdole o negindole el acceso a la comunica-
cién.” Sin embargo, como se trata de normas de cortesfa, ellas no son uniformes en la Red, sino
que varfan segiin el contexto de la comunicacién y el tipo de comunidad a que se refiera. Por
ejemplo, adoptar una postura moralista en un chat erético significard, de seguro, la intervencién
del moderador con la misma firmeza que se tendria frente a quien utilice un lenguaje vulgar en
un foro cientffico o divulgue publicidad en una lista de correo de tipo académico.

En relacién con la propia configuracién técnica de la Red como medida de regulacién,

LEssIG la sustenta con claridad al sefialar que algunos disefios de la arquitectura pueden facili-
tar el control de comportamientos més que otros, ¢ incluso, en muchas ocasiones, ofrecer una
proteccidn que hoy el derecho no proporciona en el entorno “real”. Al respecto, menciona el
caso de los llamados sistemas de confianza, medidas tecnolégicas de proteccién de los derechos
de autor en Internet que pueden ser, por ¢jemplo, preventivas de infracciones, como las obras
~con funcionalidad limitada,” los dispositivos anticopia,® los cédigos de acceso, las contrase-
fias y los sobres digitales con obras cifradas criptogrdficamente; o bien, correctivas al operar

46 Para profundizar acerca de las formas de regulacién del ciberespacio, vid. LessiG, Lawrence, “La ley del caballo:
lo que el ciberderecho podrfa ensefiar”, en Derecho y Tecnologfas de la Informacién, op. cit., pp. 15-68.

a7 HancE, Oliver. “Leyes y negocios en Internet”. Ed. McGraw-Hill, México, 1996, pp. 57-59.

% Ejemplo tipico son los programas informiticos distribuidos bajo la modalidad shareware, segiin la cual el
programa deja de funcionar cuando llega a una fecha de caducidad prefijada. En el caso de las imdgenes,
destacan las thumbnail o muestras de muy baja resolucion, a la cuales se puede acceder de forma previa para
elegir la copia de calidad que se desee adquirir posteriormente.

% Esel caso del SCMS o Serial Copyright Management System que permite sélo una copia de la copia de un CD.
También se menciona el EMMS o Electronic Music Management System, claborado por IBM y Microsoft
para controlar los archivos Mp3.
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luego de ocurrida la infraccién, como en el caso de programas agentes que rastrean Ia Red para
encontrar sitios web en donde se estén explotando obras sin autorizacién.

Dentro de este ejemnplo, si se oprara por fomentar el disefio de la Red de un modo que
permita la programacién de estas formas de reconocimiento del uso que se le dé a un conteni-
do, por ¢jemplo cuando se ha pagado sélo para leerlo, pero no para imprimirlo, copiarlo,
guardarlo o medificarlo, con tal control serfa posible que los propios sistemas cviten los abusos
a través del intercambio de informacién, en la medida en que puedan confiar recfprocamente
de acuerdo a ciertos protocolos. Sin embargo, considero necesario plantearnos previamente el
eventual costo que demanda este mdximo control que las medidas de monitoreo garantizarfan
para las obras y si estamos dispucstos a asumirlo. Personalmente, atin no renuncio a defender
un nicho de privacidad y anonimato en el ciberespacio, por lo que no creo prudente optar por
sistemas que, aunque son eficaces, pueden generar desequilibrios, si antes no se evaliian for-
mas de compensar tales situaciones.

Por dltimo, es dable agregar la importancia estratégica que reviste el poder regular
comportamientos en Internet, sobre todo para pafses como el nuestro, que no son lfderes en
desarrollo tecnolégico. Claramente el control sobre el cddigo informdtico que desarrollan las
cmpresas trae como consecuencia que quicn defina las politicas de disefio de la arquitectura
puede imponer una regulacién adicional a la establecida por la legislacién y, tal vez, con mayor
cficacia que ésta. De este modo, si los Estados son capaces de regular la actividad del sector tecno-
légico a través de alguna de las multiples formas de intervencién que na le son ajenas ni nuevas, por
ejemplo a través de incentivos o restricciones tributarias para multiplicar la existencia de herramien-
tas informdticas de monitoreo de las distintas actividades que se realizan en la Red, o de dispositivos
de identificacién, como firmas y certificados electrénicos, la anarqufa estard siendo reemplazada
por un nueva forma de ejercicio soberano, eso sf, sélo de los Estados que alberguen a los desarrolladores
de la arquitectura y los sometan a sus ordenamientos jurfdicos.

2. La Legitimidad del Derecho en el Ciberespacio

Evidentemente no sélo basta con encontrar medidas eficaces de regulacién, sean o no
juridicas, sino que es imprescindible analizar sus fundamentos de legitimidad para evitar con-
troles antidemocrdticos y vejatorios, no obstantc estar revestidos de una legalidad formal o
aparente. Lamentablemente no son pocos los casos cn que la intervencién del ente regulador
es exccsiva, al extremo de anular los equilibrios sobre los que deberfa centrar sus reglas. Por esa
razén, trataré de explicar esta caracteristica a través dc algunos breves ejemplos.

Como he sefialado, el mercado es una herramienta cficaz de regulacién de algunos com-
portamnientos en el ciberespacio, Si a ello agregamos que las relaciones de pader est4n experimen-
tando cambios significativos a propésito de los efectos de las tecnologias de informacién en
nuestra vida cotidiana, no parecc extrafio que ciertas decisiones econémicas y técnicas de Microsoft,
por ¢jemplo, puedan resultar més trascendentes para el desarrollo econémico de un pas tercer-
mundista, que las de su propio gobierno,” en la medida en que la dependencia tecnoldgicaa la

50 Vid, SANCHEZ, Angcl, “Internct. Sociedad, empresa y poderes ptblicos’, Comares, Granada, 2000, pp-18-19.
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que estamos sujetos permite que las empresas transnacionales del scctor informitico, a través de
actividades monopolfsticas, scan capaces de influir y condicionar las decisiones no sélo indivi-
duales, sino trambién a nivel de pafs, que se adopten sobre adquisiciones de productos informdticos.

Es un hecho que naturalmente se gencren monopolios cuando existen productos de
superior calidad o cuando se realiza una mejor administracién estratégica en un mercado compe-
titivo, como puede observarse en el drea de los desarrolladores de software, por ejemplo. Es mis,
ellos pucden verse favorecidos por la propia legislacién de propiedad intelectual, que consiste,
precisamente, en el otorgamiento de derechos exclusivos que el legislador hace a los creadores
durante un ticmpo limitado, es decir, no les concede la propiedad plena sobre las obras, sino sélo
la facultad de cjercer un monopolio temporal, como compensacién por haberlas creado.

Sin embargo, una situacién lfcita como la constitucién de monopolios naturales ¢
incluso concordante con el sistema jurfdico, puede carecer fécilmente de legitimidad cuando
se abusa de la posicién dominante en contra del derecho de la competencia. En la actividad de
desarrollo de programas computacionales se observa claramente este hecho, no por la ventaja
técnica natural de quienes desarrollan el software de base —los sistemas operativos—, por sobre
quienes disefian el software de aplicacién ~ya que éstos necesitan ser compatibles con aquellos
para poder ser cjecutados correctamente—, sino porque se puede incurrir en excesos cuando,
ademds, se generan incompatibilidades técnicas, “lo que equivale a un poder de viday muerte
sobre los productos de la competencia’ !

En efecto, las grandes empresas del sector son capaces de imponer condiciones técnicas
que limitan la posibilidad de eleccién de los consumidores, para quienes no dard lo mismo
utilizar cualquier sistema operativo, si luego éste no permite utilizar los programas. A ello hay
que agregar que muchas aplicaciones ahora estdn siendo discfiadas para ¢l entorne de Internet
y se soportan directamente sobre el browser o navegador, por lo que tampoco resulta indife-
rente la eleccién de este tipo de software.5?

Otro ejemplo en el que los excesos tornan ilegftima [a regulacién de comportamientos
en el ciberespacio se puede encontrar en relacién con la proteccién de menores de cdad ante
contenidos que se consideran nocivos para su formacién, tales como la pornografa, la violen-
cia cxtrema, el proselitismo de sectas religiosas o la xenofobia, por mencionar algunos. Nor-
malmente cuando se intenta establecer una proteccidn legal, ésta choca con la libertad de

expresién de los mayores de edad, quicnes temen verse sometidos a un sistema de censura
previa. Para muestra un botén, el caso estadounidense, en donde ya han fracasado constitu-
cionalmente dos intentos legislativos por restringir el acceso a sitios con contenidos moral-
mente inconvenientes para menores, la Comunication Decency Act (CDA), de 1996, y la
Childrens Online Protection Act (COPA), de 1998.53

st Vid. Sug, Emilio, “Derecho de autor y nombres de deminio cn la era Internet: una visién critica”, ponencia
presentada en el VII Congteso Iberoamericano de Informitica y Derecho, Lima, Peri, 2000.

52 Recordemos que el monopolio conecido como “Wintel”, formado por el sistema operativo Windows y el
procesador Intel, fue un obsticulo importante a principios de los noventa que dificultaba el intercambio de
informacién cntre méquinas que no fueran compatibles. Vid. AMoR, Danicl, “La (r)evolucién E-business”,
Prentice Hall, Buenos Aires, 2000, pp. 31-32.

3 MarfN, Lucfa, “Los contenidos ilfcitos y nocivos en Interner”. Fundacién Retevisién, Madrid, 2000, pp. 113-117.
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Ademds, la intervencién gubernamental en esta materia de calificacién valérica, a mj
juicio, suele scr desafortunada por la postura paternalista del ente regulador en aspectos en
que socialmente son los padres o quicnes tienen a su cargo la formacién de los menores los que
deberfan pronunciarse, por ¢jemplo, optando voluntariamente por la instalacién de medidas
tecnoldgicas de control de navegacién.

Assu turno, la tecnologfa como regulador puede utilizarse de forma ilegftima en relacién
con el anonimato y la proteccién de la privacidad en Internet. Dado que los usuarios de la Red
s6lo desarrollan sus actividades en ella de forma realmente libre y esponténea en la medida en
que conffan que no estd siendo intervenida su navegacién o comunicacién para otro fin que no
sea cl dirigir los paquetes de bits a través de los servidores con el objeto de llegar a la direccién IP
de destino, parte de la doctrina es partidaria de reconocer un derecho espectfico emergente para
los usuarios de Internet: el derecho al anonimato, en cuya virtud se permita no dejar indicios
electrénicos en la comunicacién por la Red, por ejemplo mediante el uso de seudénimos, proce-
dimientos criptogrdficos o el empleo de filtros. Ademds, atendida su estrecha vinculacién, se le
considera como un elemento esencial en el sistema de proteccién de datos personales en Internet.

Para ello se busca reconocer de forma jurfdica que el anonimato en un entorno en lfnea
—a diferencia de las comunicaciones en persona (off-/ine)-, aparece espontdneamente natural
al cibernauta que lo pretende en su calidad de tal, porque, al menos en un principio, el esfuer-
zo radica en el establecimiento de la real identidad del usuario de Internet.5 Asf, la anonimia
puede ser concebida como una facultad que exige ser respetada para que, consecuencialmente,
haga frente a las desigualdades de trato que se dan en ciertos contextos, basadas en criterios
raciales, sexuales o de apariencia fisica. Ademds, pretende facilitar la participacién de personas
que en cicrtas actividades pueden ser més propensas a no decir lo que piensan, a menos que el
sisterna les garantice la ocultacién de sus sefias.

En tal sentido, la relevancia del anonimato de las comunicaciones aparece no sélo respecto
de la vida privada y la proteccién de datos, sino también vinculada a otros derechos como la
libertad de expresién de los usuarios y el derecho a la inviolabilidad de las comunicaciones privadas.

Sin embargo, lograr una navegacién anénima por la web no es del todo posible y, en
ocasiones, hasta utépica, no sélo por los intenros polfticos de intervenir las comunicaciones
clectrénicas por razones de scguridad y defensa nacional, persecucién de delitos, y primacta del
interés ptiblico®, sino porquc téenicamente esta red abierta permite investigar el camino seguido

¥ Cowrario GiL-DELGADO, Maria de los Reyes. “Regulacién jurfdica de los tratamientos de datos personales realizados
por el sector privado en Internet”. Premio de la Agencia de Proteccidn de Datos, Madrid, 2000, pp. 20; 183-197,

»  JounsoN, Deborah G., “Etica On-line, La ética en las redes informéticas”, en Moralia No20, 1997, pp. 77-78; 81-82.

56 S . S . : s .
Dicha intervencién se ve justifishda por estos intereses superiores 2 los individuales, siempre que guarde pro-

porcionalidad, tenga un cardcter cxcepcional y esté limitada temporalmente, situacién que no se admite, en
cambio, en las intercepraciones realizadas por el sector privado, incluso sancionadas penalmente en el artfculo
2 delaLey 19.223 (“El que con 4nimo de apoderarse, usar o conocer indebidamente la informacién contenida
en un sistema de tratamiento de la misma, lo intercepte, interficra o acceda a €l, sers castigado con presidio
menor en su grado mfnimo a medio”). Lamentablemente, la intervencién estatal se ha visto agudizada por los
atentados terroristas sufridos por Estados Unidos quien, en el plano de las comunicaciones electrénicas, busca
imponer fucrtes restricciones a los derechos individuales de los cibernautas, como la privacidad, y mds atin de
derechos emergentes como el del anonimato.
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por un usuario, debido a los rastros accesibles que va dejando en los nodos®” por los que pasa.”®

Dichas huellas permiten conocer las conexiones que han establecido, los contenidos
seleccionados, con quienes se comunican, a qué hora, por cudnto tiempo, desde dénde, en
qué lugar se encuentran fisicamente los terminales que utilizan, cudles son sus gustos, sus
necesidades, qué escriben, qué compran, qué piensan... en fin, sin duda, muchoe mis delo que
se desearfa al navegar por la web.

A esta traba técnica que afecta al anonimato se suman las razones econdmicas que van
detrds, ya que para hacer efectivo este derecho se requiere como primer paso, que la industria
sc anime a desarrollar y usar tecnologfas y estdndares que minimicen la necesidad de procesar
datos personales, permitiendo convertir en anénimas las huellas electrénicas. Sin embargo,
este cambio en las empresas no se ve muy claro y auspicioso dado el valor que presenta la
informacién nominativa utilizada por el marketing relacional o one 10 one, actividad clave para
el comercio electrénico, pero en ocasiones, realizada de modo excesivo.

En efecto, esta legitima y necesaria actividad puede llevar a la realizacién de algunas
conductas que consideramos abusivas de la libertad de informacién y vulneradoras de la vida
privada. Por ejemplo, mediante la utilizacién de los almacenes de datos o dazawarehouse y,
particularmente, a través de las técnicas de andlisis como la minerfa de datos o datemining se
explota una enorme cantidad de daros desordenados obtenidos de fuentes diversas —de acceso
ptblico, del tréfico y la facturacién por el uso de dichos servicios de telecomunicaciones, de la
relacién comercial establecida entre las partes, de tratamientos invisibles u otras—, lo que per-
mite descubrir relaciones sutiles u ocultas entre elementos que constituyen la informacién de
las bases de datos, y luego generar modelos predictibles derivados de ellos.

Precisamente el denominado tratamiento invisible y automatizado de datos personales es
un claro ejemplo del exceso que se puede presentar dentro de la licitud. Aquel consiste en un
conjunto de operaciones y procedimientos técnicos efectuados por programas y equipos capa-
ces de procesar los datos de los usuarios y ponerlos a disposicién de terceros sin conocimiento
o consentimiento de sus titulares. Sus manifestaciones son multiples, algunas mds conocidas
que otras. Lo encontramos en los hipervinculos o enlaces automdticos a sitios de terceros que
se incluyen en las paginas web, o cuando el servidor envfa contenido activo, como Javascript®

% Un nodo es, en general, cualquier computador, periférico o dispositivo ~como un tcléfono celular- conectado
directamente 2 una red.

% Cada vez que un cibernauta visita un sitio web se registra un dato en un archivo log del servidor. Ellos ticnen
programas para transformar esa cantidad de archivos en una informacién clara, analizando, por ¢jemplo, el
orden por el cual las paginas web han sido visitadas, dando cuenta asf de los intereses y decisiones adoptadas
durante las visitas. Esta accién puede no lesionar la privacidad en la medida en que se utilicen los datos
disociadamente, es decir, no puedan asociarse a una persona determinada o determinable. Sin embargo, en
otras ocasiones lo que realmente interesa es conocer la identificacién de quienes acceden, por ejemplo, para
marketing directo y ahf es necesario aplicar un sistema de proteccién de datos nominativos.

% lavaScript es un lenguaje de programacién desarrollado por Netscape para hacer més conveniente la animacién
y otras formas de interaccién. Estos programas se encuentran en archivos HTML y les permiten a éstos contro-
lar al browser o navegador. En cuanto a los ataques a la privacidad cabe advertir que, como el cédigo de
JavaScript descargado corre dentro del navegador, potencialmente tiene acceso a cualquier informacién que
este tenga. Por lo tanto, el problema de JavaScript pasa mis que por el tener acceso a informacién sensible, por
el que ésta pueda salir del computador del usuario. Véase GARFINKEL, Simson y SPAFFORD, Gene. “Seguridad y
comercio en el Web”, Ed. McGraw-Hill, México, 1999.
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0 ActiveX.® También en la actuacién que realiza un “agente inteligente”, es decir, un progra-
ma informdtico configurado por una persona para cumplir una misién —que puede ser ofrecer
informacién clasificada segtin las preferencias de un usuario- y, luego, tomar una decisién.

Los programas navegadores o browsers constituyen otro caso en el que se realiza trata-
miento invisible. Estos programas destinados, entre otras cosas, a visualizar grificamente el ma-
terial disponible en Internet y a comunicar el cliente (computador del usuario) con el servidor
web (computador remoto donde estd almacenada la informacién), envian autométicamente a
éste mds informacién de la estrictamente necesaria para establecer la comunicacién, por ejem-
plo, el tipo y la lengua del navegador, el nombre de otros programas instalados en el computador
y el sistema operativo del usuario, entre otros. A esto se suma la posibilidad de que el navegador,
también de manera invisible, transmita sistem4ticamente esos datos a terceros.

Sin embargo, la manifestacién de tratamiento invisible mds conocida es, sin duda, la
conformada por archivos denominados cookies, que sc envian desde un servidor al computador
de un usunario con el objeto de identificar en el futuro esc equipo en sucesivas visiras al mismo
sitio web. La funcidn bdsica de un cookse es permitir a un servidor almacenar y, més adelante,
recuperar una pequefia cantidad de informacién en la médquina cliente, guardando aquellos
datos que expresamente determine en un archivo de texto. Esos datos que contiene —dentro de
los que podrfa incluir alguna informacidn personal, como cédigos de usuario y contrasefias—
estdn asociados a un sitio web y a un programa navegador en particular, lo cual implica que un
cookie creado por un servidor en un momento dado sélo serd accesible en el futuro si el visitante
regresa al sitio web usando el mismo computador y el mismo navegador.”!

Pero no todos los cookies son iguales, los hay locales y remotos. Los cookies locales son
los que sefialamos precedentemente y pueden ser tan necesarios que algunos sitios dependen
de ellos para trabajar correctamente, por ejemplo, para acceder a cuentas de correo webmail o
para comprar libros o misica en algiin sitio web. En cambio, los cookies remotos son los que
hacen posible el funcionamiento dec redes de seguimiento de la navegacién que realiza un
usuario. Suelen guardarse cuando el sitio web que se visita despliega publicidad de terceros, a
través de banners o applets Java, es decir, mensajes comerciales que poseen la capacidad de
ejecutar un cédigo que puede grabar el cookie en un cliente, y recuperarlo posteriormente.
Asf, analizando los datos que va dejando registrado el usuario en los cookies remotos técnica-
mente es posible vigilar las acciones de los usuarios en la red.

En definitiva, todo lo anterior nos lleva a concluir que frente a la existencia de técnicas
que permiten crear registros a partir de los vinculos por los que ha pasado el usuario y que
estdn almacenados en el servidor —que contienen informacién sobre el comportamiento, la

identidad, el recorrido efectuado o las elecciones expresadas por la persona al visirar el sitio
<+

8 ActiveX es un conjunto de tecnologfas, protocolos e interfaces de programacién desarrolladas por Microsoft

que sirven para descargar cédigo cjecutable de Internet. Como riesgo destaca la posibilidad de apoderarse de
informaci6n privada y confidencial. Véase GARFINKEL, Simson y SPAFFORD, Gene. Op. Cit.

Es frecuente almacenar la fecha de la tltima visita, o bien algunos datos que permitan “recordar” lo que el
usuario hizo 0 adquirié en esa oportunidad. Asf, en el momento en que la persona regresa al sitio, su navegador
envfa el contenido del cookde al servidor, para que lo interprete y use de un modo preestablecido, por ejemplo,
mostrando un saludo personalizado al usuario.
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web—, quienes navegan por Internet deben morigerar el resguardo celoso de su vida privada y
volverse tolerantes, permitiendo que otros traten dicha informacién. Sin embargo, la justa
medida de ello se encuentra en un equilibrio suficiente que permita que esa tolerancia del
individuo para con el medio pueda transformarse legitima y eficazmente en firme oposicién
allf donde ¢l exceso y el abuso dafien su dignidad y conculquen sus derechos.

IV. IpEa FINAL

Tras lo expuesto en este ensayo y esperando que el lector estime que se ha logrado
alguno de los objetivos esperados, una idea final que quisiera dejar planteada es la necesidad
de debates profundos sobre la eficacia del derecho y la legitimidad de los Gobiernos en su
relacién con el uso de estos nuevos medios, sobre todo si es posible observar mis de algtin
exceso en la regulacién y control tecnolégico estatal, sea porque las medidas no logran los
objetivos que las motivaron o porque afectan los derechos fundamentales de los individuos,
normalmente sin m4s justificacién que un concepto indeterminado como el interés piiblico.
Valgan estas reflexiones simplemente para no pensar que el desarrollo de Internet y su influen-
cia en nuestras vidas es obra del azar, hay politicas y estrategias que lo estdn definiendo perma-
nentemente, y sus efectos nos estdn alcanzando diariamente, por eso deberfamos estar mejor
preparados en el plano juridico, con juristas conscientes de que, como decfa el escritor alemdn

Gotthold Lessing, nada bajo el Sol sucede por casualidad.
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