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REsuMEN

El texto considera la evolucidn conceptual producida en torne al bien juridico protegi-
do por la normativa que regula ¢l tratamiento de datos personales, desde su inicial construc-
cién sobre la base del derecho a la intimidad para arribar a la autodeterminacién informativa,
ampliando horizontes explicativos respecto de estc climulo de facultades que seconficren a la
persona concernida por los datos para anteponerse a los riesgos inherentes al procesamiento de
informacién a su respecto y, a su vez, velar por el cumplimiento de la legislacién, para ensegui-
da describir sucintamente los rasgos fundamentales de la legislacién extranjera —incluye la
normativa comunitaria de la Unién Europea, la legislacién interna de Alemania, Suecia, Espa-
fia, Francia e Italia, asf como la normativa de Argentina, y los acuerdos suscritos entre Estados
Unidos y la Unién Europea para asegurar el flujo tranfrontcrizo de datos personales, conaci-
dos como Acuerdos de Puerte Seguro (Safe Harbor Agreement)—, a efectos de apreciar la
evolucién experimentada por las leyes sobre proteccién de las personas frente al tratamiento
de datos personales y, particularmente, la progresiva diversificacién dc los medios de que éstas
sc han prevalido para efectos de asegurarse del debide cumplimiento de sus previsiones.

1. EL DERECHO A LA INTIMIDAD

Aun cuando desde antiguo el hombre ha buscado un lugar de sosiego y refugio para el
desarrollo de su ser interior, a buen recaudo del tumulta y frenesf de la vida en sociedad, la
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intimidad no se constituyé en una preocupacién central sino con el desarrollo del liberalismo;
seran Thomas Hogsgs, John LOCKE y John STUART MILL quienes apuntardn, con matices, la
necesidad de conciliar el accionar del Estado con los intereses del individuo, quien dispondrd
de un margen de vida privada exento de a intervencién estatal.' Y es que sélo la mutacién
desde una sociedad feudal a otra burguesa ofrecfa las condiciones para que la disponibilidad
de un 4mbito de accién reservado se constituyera en una sentida necesidad de los individuos.?

Este repliegue del individuo en su vida privada no dejé de causar reparos; asf se percibe
en la obra de Alexis de TOCQUEVILLE, quien repudia el abandono del poder en los expertos por
el riesgo que representa para las minorfas, ¢ igualmente en Benjamin CONSTANT, quien, tras
constatar que mientras la libertad de los antiguos se concretaba en la participacién en la vida
publica, para los modernos se traduce en mayores espacios de recogimiento y exclusién de
aquella, exhorta a conjugar equilibradamente vida privada y pdblica.?

Sélo en las postrimertas del siglo XIX tiene inicio el proceso de elaboracién jur{dica del
derecho a la intimidad. En efecto, en 1890 Louis BRANDEIS y Samuel WARREN publican en la
Harvard Law Review el articulo titulado “The Rigth to Privacy”, en cl cual, con base en el
derecho de propiedad y denotando la versatilidad evolutiva del common law, esbozan cl dere-
cho a la intimidad, sirviéndose de la formulacién del juez CoOLEY, como “the right to be left
alone”.* El propésito era cimentar un derecho para hacer frente al hostigamiento por los
medios de comunicacién social de la época, para guardar reserva respecto de aquel aspecto de
la vida personal que legftimamente podfa ser excluido de la injerencia de la prensa.

A mediados del siglo recién pasado, el derecho a la intimidad viene a merecer reconoci-
miento en un instrumento internacional, cual es la Declaracién Universal de Derechos Huma-
nos de 1948, que prevé que nadie serd objeto de injerencias arbitrarias en su vida privada y, a su
vez, asegura a toda persona el derecho a la proteccién de la ley contra tales injerencias o ataques.
De entonces a esta parte, con un mayor o menor desarrollo normativo, el derecho a 1 intimidad
estd previsto sistemdticamente en los tratados internacionales sobre derechos humanos y en tér-
minos m4s o menos explicitos en la Carta Fundamental de los diversos Estados.®

! En este sentido BEJAR, Helena, “El émbito fntimo. Privacidad, individualismo y modernidad”, Alianza Editorial.
Madrid, 1990. passim. Lucas MURILLO DE 1A CUEVA, Pablo. “El Derecho a la Autodeterminacién Informativa. La
Proteccién de los Datos Personales frente a la Informdtica”. Editorial Tecnos. Madrid, 1990, pp. 45 y ss.

2 MARTINEZ MARTINEZ, Ricard, “Tecnologfas de la informacion, policfa y Constitucién”, Tirant lo blanch, Valen-
cia, 2001, pp. 59 - 60. Yendo atin m4s all4, para develar la ideologfa subyacente en la proteccién de la intimidad
y su evolucién desde un privilegio a un valor constitucional, Cf. PEREZ-LURO, Antonio Enrique, “Derechos
humanos, Estado de derecho y constitucién”, 52 edic., Editorial Tecnos, Madrid, 1995, pp. 317 - 344.
ConsTaNT, Benjamin, “De la libertad de los antiguos comparada con la de los modernos”, cit. por BEjar,
Helena, op. cit., pp. 41 — 49.

4 BRANDEIs y WaRREN, “ThaRigth to Privacy”, en Harvard Law Review, vol. IV, nim. 5, 1890, passim. Trad.,
“El derecho a la intimidad”, Editorial Civitas, Madrid, 1995.

Articulo 12 de la Declaracién Universal de Derechos Humanos, adoptada y proclamada por la Asamblea
General de las Naciones Unidas en su resolucién 217 A (I11), de 10 de diciembre de 1948.

Cf. entre otros instrumentos internacionales, ademds de la Declaracién Universal, el articulo 5 de la Declara-
ci6n Amecricana de los Derechos y Deberes del Hombre, el articulo 17 del Pacto Internacional de Derechos

Civiles y Polfticos de 1966, el articulo 11 de la Convencién Americana de Derechos Humanos de 1969, y el
artfculo 16 de la Convencién de Derechos del Nifio de 1989.
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Ahora bien, las mayores dificultades de la doctrina giran en torno a establecer los
mirgenes a los cuales se extiende la proteccion que brinda el derecho a la intimidad. En este
sentido, entre los intentos por verificar una delimitacién, PEREZ-LURO destaca la elaboracién
por la doctrina alemana de lz que se ha venido en llamar teorfa de las esferas, en la cual, a
grandes rasgos, se distinguen dmbitos de accién del individuo de extensién radial, cuyo centro
més cercano corresponde a lo secreto, su periferia a aquello que atafie a la individualidad de la
persona, y una franja intermedia correspondiente a la intimidad, en que se sitda aquello que se
desca mantener al margen de la injerencia de terceros.”

Sin embargo, prescindiendo del valor pedagdgico que la doctrina de las esferas eviden-
cia, muestra asimismo dificultades para establecer qué ha de calificarse como fntimo, lo que le
fuerza a recurrir a criterios auxiliares, que no hacen sino reafirmar su escasa eficacia.® Precisa-
mente, GARCIA SAN MIGUEL estima que se han esbozado cuando menos tres concepciones al
respecto: una cspacial, una subjetiva, y una tercera, objetiva.’?

Para la concepeién espacial o geografica, la extensién de la intimidad estd asociada con
el control que se tiene sobre determinadas 4reas u objetos. De tal suerte, aquello que acontece
al interior de los hogares queda al amparo de intromisién alguna; por extensién, se brinda
similar proteccién a la correspondencia y a las comunicaciones telefdnicas. Sin embargo, fuera
de que el criterio resulta ambiguo en determinados contextos ~tal como la calificacién de
aquello que acontece en un restaurante—, la concepcidn espacial resulta excesivamente restrin-
gida, desde que circunscribe el alcance del derecho a factores externos y minusvalora la tras-
cendencia social de las conductas desplegadas por las personas en el medio, junto con resultar
insuficiente para brindar respuesta a las agresiones al derecho cometidas “a distancia”, en las
cuales no se verifica una invasién al medio espacial en que se desenvuelve la persona, por
¢jemplo mediante ¢l empleo de cdmaras con lentes de largo alcance.

De otro lado, la concepcién subjetiva de la intimidad descansa en el distingo entre
personaje publico y funcionario piblico, de un lado, y persona privada, de otro. Mientras las
actuaciones de aquellos, por la naturaleza de sus funciones o por la influencia que detentan,
deben estimarse excluidas del abrigo del derecho a la intimidad, las de los tltimos, precisa-
mente por carecer de tales circunstancias, deben estimarse cubiertas por él. No obstante, la
concepcién subjetiva resulta insuficiente para precisar la extensién de la intimidad, desde que
descansa en condiciones esencialmente relativas, pero fundamentalmente porque repugna a
criterios de igualdad jurfdica, ya que admite la privacién del derecho a los funcionarios y
personajes publicos con independencia de la relevancia de su comportamiento, salvo que re-
CUrra a NUevos Criterios correctivos, que no hacen sino confirmar que carece de suficiencia
para brindar una respuesta apropiada.

7 PEREZ-LURO, Antonio Enrique, “Derechos humanos...”, op. cit., pp. 327 — 331, donde considera las elabora-

ciones de H. Hubmann, asf como de Vittofio Frosini, entre otras. También acude a la teorfa de las esferas, con
cita a Leo Reisinger, ALvarez-CIENFUEGOS SUAREZ, José Marfa, “El derecho a la intimidad personal, la libre
difusién de la informacién y el control del Estado sobre los bancos de datos”, en Encuentros sobre Informdtica
y Derecho, Instituto de Informdtica Jurfdica, Universidad Pontificia Comillas, Madrid, 1990 - 1991, p. 185.

En similar sentido, MARTINEZ MARTINEZ, Ricard, op. cit., pp. 62 — 64.

? Vid. GARCIA SAN MiGUEL, Luis “Reflexiones sobre la intimidad como limite de la libertad de expresién”, en Estudios
sobre el Derecho 2 la Intimidad, Editorial Tecnos, 1992, pp. 15 - 35, quien las sintetiza como sigue en el texto.
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En cambio, la concepcién objetiva prescinde de consideraciones materiales o fundadas
en la calidad de las personas y mds bien atiende al distingo entre conductas piblicas y priva-
das. Serdn conductas privadas, y por tanto quedan al alero del derecho a la intimidad, aquellas
desplegadas con el propésito de satisfacer necesidades propias; en cambio, las conductas pi-
blicas, aquellas que han tenido por finalidad satisfacer necesidades ajenas, quedarin privadas
de tal cobertura y serd licita la intromisién a su respecto. Para mitigar la rigidez de esta concep-
cién, se recurre a un factor de correccién, de tal suerte una conducta que en principio merece
el calificativo de privada, por su “trascendencia’, puede dejar de ser tal y devenir en piiblica.

Con toda, la mayor parte de la doctrina apunta al cardcter esencialmente casufstico
que reviste la cxtensidn que se atribuye al derecho a la intimidad." Sin embargo, cualquiera
fuere este, ast como ella surgié histéricamente como una reaccién frente a las ilegftimas
intromisiones de la prensa en la vida de las personas, ¢l boyante desarrollo de los medios de
comunicacién de masas evidencié la insuficiencia del derecho a la intimidad como simple
expresién de 4mbitos de exclusidn a la injerencia de terceros, ¢ hizo patente la necesidad de
ampliar la proteccién que brindaba a su titular, para permitir que éste pudiese disponer de
control sobre la informacién personal que le compete.

Precisamente, las sucesivas aportaciones formuladas por la doctrina americana en la
mareria, en especial por WESTIN y FRIED a fines de la década de los sesenta, contribuyeron a
extender la privacidad desde una nocién pasiva, centrada en la simple retencién de informa-
cién —esto es, la ausencia de informacién sobre nosotros en las mentes de otros, o, si se prefie-
re, reivindicacidn de un espacio exclusivo y excluyente—, a una activa, que releva el control y
disposicién sobre cuindo, quién y para qué puede acceder a la informacién que nos concierne,
“the right to control information about oncself”.!2

Si los medios de comunicacién de masas importaban un serio riesgo para la intimidad, las
nuevas tecnologfas lo son atin mds, desde que han generado una insospechada capacidad para
recoger, procesar y transmitir informacién; en efecto, ¢l progresivo incremento en el empleo de la
inform4tica por servicios publicos y particulares, ha permitido a estos disponer de mds y mejor
informacién, conforme a la cual adoptar las decisiones atinentes a sus 4mbitos de competencia: asf,
pot ejemplo, en unos casos se tratard de la concesién de subsidios o beneficios, ¢n otros el propésito
serd prever el comportamiento del mercado ante la introduccién de un nuevo bien o servicio.

Entre nosotros, adopta un parecer similar, Noguera, quien, al examinar los limites dc la libertad de opinién y
expresién y el conflicta de éstas con la privacidad, y en especial, el derecho a la intimidad, desestima el criterio
de veracidad y acude a la trascendencia piblica de la informacién para su resolucién. En abono e ilustracién de
su posicion, colaciona amplia jurisprudencia nacional como extranjera. NoGUERA ALcald, Humberto, “El
derecho a fa libertad de opinién ¢ informacién y sus l{mites”. Lexis-Nexis, Chile, 2002, pp.190 — 194.

Entre estos, José Antonio ®artin Pallin, quicn estima que no es posible construir un concepto de intimidad,
siquiera aproximado, desde que s tratarfa de un bien juridico indeterminado, con la plasticidad suficientc para
adecuarse a toda subjetividad. Cf. ROMEO CasaBONA, Carlos Marfa, “Poder informdtico y seguridad juridica”.

" FUNDESCO. Madrid, 1988, p. 12 (prélogo).

2" WesTiN, Alan, “Privacy and freedom”, Atheneum, New York, 1967, y Friep, Charles, “Privacy”, en Yale Law
Journal, vol. 77, 1968, cit. por Prez-LURO, Antonio Enrique, “Derechos humanes...”, op. cit., pp. 327 - 331.
En el mismo sentido MANNY, Carter, “European and American privacy: commerce, right and justice — part 17
en Computer Law and Security Report, vol. 19 num. 1, 2003, pp. 4 - 10.

50

RevisTA CHILENA DE DERECHO INFORMATICO

Como quicra que sea, disponer de informacién apropiada y oportuna deviene en una
necesidad revestida de juridicidad, al amparo del derecho a ser informado. Sin embargo, el
excesivo celo que puede mediar en la recogida de informacién y los abusos a que puede condu-
cir su empleo, particularmente cuando ella se refiere a circunstancias intimas de la persona, ha
merecido el reparo del legislador.

En efecto, si el derecho es la respuesta normativa de la sociedad a la fenomenologfa que
riene lugar en su seno, este entramado normativo no ha podido permanecer impermeable a los
cambios que se producen en clla, sino mds bien debe nutrirse de las siempre cambiantes condicio-
nesdelasociedad a la cual est4 lamado areglar.'® En ese orden, las estructuras normativas surgidas
en la modernidad y en la etapa de la codificacién no han podido sustraerse a los efectos de la
creciente aplicacién de las nuevas tecnologfas que caracteriza a la “sociedad de la informacién™.

2. FL DERECHO A LA AUTODETERMINACION INFORMATICA

El caudal de informacién nominativa susceptible de ser tratada por medios inform4ticos
y aun transmitida a distancia gracias al desarrollo de las telecomunicaciones, ha despertado la
precaucién de quienes creen ver en ello un serio riesgo para los derechos fundamentales, desde
que permite a quien dispone de la informacién acceder a parcelas de nuestra vida que legiti-
mamente debian tenerse a su resguardo, y aun servirse de ella para condicionar el ejercicio de
nuestras libertades.'*

Si bien la recoleccién de informacién constituye una necesidad imprescindible de ser
satisfecha por ¢l Estado a la hora de adoptar decisiones que conciernen a la sociedad, debe
establecerse un l{mite que determine la legitimidad del acopio, procesamiento y transmisién
de tal informacidn, de forma que tales operaciones compatibilicen los derechos fundamenta-
les de las personas con ¢l fin tltimo del Estado, cual es propender hacia la mayor realizacién
espiritual y material posibles de los integrantes de la comunidad, con pleno respeto de los
derechos que a estos correspondan.

La proteccién que un ordenamiento jurfdico confiere a las personas frente al trata-
miento de los datos personales que les conciernen constituye, al decir de PEREZ-LUNO, un
criterio para dimensionar la legitimacién polftica de los sistcmas democrdticos en los pafses
tecnoldgicamente desarrollados. En efecto, desde que la informacién personal denota valo-
res personales, la prevencién frente a su tratamiento no suscita tan solo problemas indivi-
duales, sino conflictos que importan a la sociedad en su conjunto, ya que el uso de la infor-
macién permite coartar y controlar el comportamiento ciudadano.!> Més atin, Davara llega

¥ Pgrez-LuNo, Antonio Enrique. “Manual de Informadticay Derecho”, Editorial Ariel S.A., Barcelona, 1996, p. 35.

Sobre el particular, con especial énfasis en'el valor politico-social y econémico de la informacién en relacién
con las nuevas tecnologfas, Cf. RoMEO CasaBONA, Carlos Marfa, op. cit., pp. 19 - 23.

B

PErez-Luro, Antonio Enrique. “Los Derechos Humanos en la Sociedad Tecnolégica®, ‘en Cuaderrios y"nga—
tes, Centro de Estudios Constitucionales, Madrid, 1989, niim. 21, p. 138. En el giismo seritido, Prrez: LUSD,
Antonio Enrique, “Del Habeas H4beas al Habeas Data”, en Encuentros sobre Ir;formatlca y Derecho, Insgi
de Informitica Jurfdica, Universidad Pontificia Comillas, Madrid, 1990 — 199'f’ pp. 171 ~17% yen Infot Y
tica y Derecho, Cuadernos elaborados por la UNED, Centro Regional de Ex remadura, detorrzl Avanga i,ﬁ’,
niimero 1, 1995, pp. 153 - 161. 1
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a afirmar que un marco normativo apropiado debe prevenir la constitucién de verdaderas

“dictaduras tecnolégicas”.’®

En consecuendia, los ciudadanos han de consentir en hacer entrega al Estado de una
serie de datos personales, en tanto éste se obliga a no usar y disponer de cllos sino con las
debidas garantfas.'” En caso contrario, la labor del Estado se reduce a mero agente de control
social y las libertades ciudadanas quedan restringidas a un comportamiento condicionado,
pues, gracias a la informacién de que dispone, puede anticipar la conducra de las personas,
promoverlas o restringirlas de conformidad con los intereses del gobierno de turno.

Con todo, no debe subestimarse el potencial que las concentraciones privadas de po-
der tienen sobre nuestras libertades —tales como empresas transnacionales, consorcios empre-
sariales, asociaciones gremiales y otras—, las que, como en el caso del Estado, demandan igual-
mente la adopcidn de resguardos para contrarrestar el empleo que hacen de datos personales.

En estas condiciones, la intromisién de la informdtica y las telecomunicaciones en el
quehacer cotidiano ha obligado a una reformulacién conceptual del derecho a la intimidad,
en términos de scr concebido como el derecho de toda persona a decidir cudnto de si —de sus
pensamientos y sentimientos, asi como los hechos de su vida personal— estd dispuesto a com-
partir con otros.

De tal forma, el concepto tradicional que manifestaba una faz negativa del derecho, en
cuanto imponia limites a la injerencia de terceros respecto de su titular, por motivo y obrade
la informitica ha develado una faceta positiva, en cuanto confiere a su titular un haz de facul-
tades para controlar la informacién que respecto de los datos personales que le conciernen
puedan ser albergados, procesados o suministrados informéticamente.

Cabe precisar si la proteccién frente al tratamiento de los datos personales constituye Ja
expresién de un derecho ya existente, cual es el derecho a la intimidad,'® o bien representa una
nueva categorfa de derecho, que garantiza a las personas facultades de informacién, acceso y

1€ Davara, Miguel Angel, “Manual de Derecho Informético”, Aranzadi Editorial, Pamplonas 1997, pp. 83 y ss.
El autor profundiza su concepto de “dictadura recnolégica’, en “De las Autopistas de la Informacién a la
Sociedad Virtual”, Edit, Afanzadi, Pamplona, 1996, pp. 115 a 141.

7 Concierto dejo de romanticismo se ha hablado de la configuracién de un verdadero “pacto social informitico”,
cf. Ptrez-LURO, Antonia Enrique, “Manual de Informitica...”, op. cit., p. 67.

18 Es el parecer de Orti Vallejo, quien afirma que el desarrollo tecnolégico permite transformar, mediante su
empleo, toda informacién en un atentado a la intimidad; de tal suerte resulta satisfacroria una simple
reformulacién del concepto de derecho a la intimidad, ya se lo considere de la personalidad o fundamental,
aungue acepta alguna conveniencia social en la categorfa de fundamental. ORTI VALLEJO, Antonio, “Derecho 2
la intimidad e informitica”, Editorial Comares, Espafia, 1994, passim.
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control de los datos que le conciernen, prescindiendo de si por su propia naturaleza el tratamien-
to de tales datos constituye una lesién a la intimidad de las personas a quienes se refieren.”

Estiman algunos autores que resulta innecesario eshozar un nuevo derecho fundamen-
tal para explicar las leyes protectoras de datos, juicio que, en general, proviene de aquellos que
creen ver en él un exceso positivista y un menoscabo a la valfa de los derechos fundamentales,
visualizando el conjunto de facultades que conficre a su titular como la mera readecuacién del
derecho ala intimidad alos desafios de las nuevas tecnologfas: una “intimidad informatizada” #

Entre quienes desestiman la posicién precedente, se sostiene que clla obvia el caricter
histérico de los derechos fundamentales, minimiza la insuficiencia de las construcciones juri-
dicas tradicionales para dar cabal respuesta a los problemas que suscitan las nuevas tecnologfas
y, en ¢l caso en examen, desconocen la extensién que se atribuye al control sobre la informa-
cién que concierne al titular de la misma.”!

En efecto, como sostiene PErEZ-LUKRo, el catdlogo de derechos fundamentales no reviste un
cardcter estdtico y; asf como a los derechos de primera generacién —con un marcado sello liberal que
impuraba un rol pasivo al Estado- se adicioné una segunda generacién —que demandaba un que-
hacer de impronta del Welfare State—, a estos se ha sumado una tercera generacién que responde a

La extensién que se confiere a la privacy en Estados Unidos rebasa —gracias a su desarrollo jurisprudencial- con
creces el marco que se le atribuye en la experiencia continental, aun cuando los problemas en que se aprecia su
concurrencia suelen vincularse a cuestiones sobre procreacién, matrimonio, vida familiar y sexual. Cf. OrT1VALLEJO,
op. cit., pp. 35 y ss. Laamplitud conferida a la privacy entre los norteamericanos explica por gué la proteccion de
los datos queda circunscrita en ella. En cambio, para la doctrina continental es discutible si las prerrogativas que se
confieren al tirular de datos personales por las leyes protectoras de datos son expresién del derecho a la intimidad,
o bien es necesario construir un nuevo derecho que brinde tal amparo, que se ha dado en llamar “autodetermina-
cién informariva” en la jurisprudencia alemana y “libertad informativa” en el desarrollo de la doctrina italiana y
espafiola. Cf. FrossiNi, Virtorio. “Los derechos humanos en la sociedad tecnolégica”, Anuario de Derechos Hu-
manos, nimero 2, 1983, pp. 101-115; Perez-Lus%o, Antonio Enrique. “Los Derechos Humanos...”, op. cit.;
Lucas MURILLO DE ta CUEva, Pablo. “El Derecho a...”, op. cit.., passim. Por su parte, entre nosotros, es de la
opinién que el enfoque de la autodeterminacién informativa es complementario a la configuracién del derecho al
respeto de la vida privada, NoGuera Avcar4, Humberto, “El derecho...”, op. cit., pp.152-153.

% Entre estos, Emilio Sufié, para quien el derecho 2 la intimidad ha sido siempre, en el fondo, autodeterminacién

informativa. SUNE LLINAS, Emilio, “Tratado de Derecho Informitico. Volumen I: Introduccién y Proteccién de
Datos Personales”, Universidad Complutense Madrid, Espafia. 2000. pp. 29-31. Que el bien jur{dico salva-
guardado sea la intimidad es compartido por ORT! VALLEJO, op. cit., passim; ESTADELLA YUSTE, Olga, “La
proteccién de la Intimidad frente a la Transmisién Internacional de Datos Personales”, Editarial Tecnos, Ma-
drid, 1995, pp. 24-33; EXMEKD]1AN, Miguel Angel y P1zzoLo, Calogero. “Habeas Data. El derecho a la intimi-
dad frente a la revolucién informética”, Ediciones Depalma, Buenos Aires. 22 Edicién, 1998, passim. GRIMALT
SERVERA, Pedro, “El derecho a controlar los datos personales: algunas consideraciones jurfdico-constituciona-
les”, en Encucntros sobre Informética y Derccho, Instituto de Informdtica Juridica, Universidad Pontificia
Comillas, Madrid, 1996-1997, pp. 151-157; GRIMALT SERVERA, Pedro, “La responsabilidad civil en el trata-
miento automatizade de datos personales”, Editorial Comares. Granada, 1999, pp. 22-25.

#  Cf Lucas MURILLO DE LA CUEVA, Pablo. “El Derecho a...”, op. dit., passim. P£ReZ-LURO, Antonio Enrique,

“Intimidad y Proteccién de Datos Personales: del Habeas Corpus al Habeas Data”, en Estudios sobre el Dere-
cho a la Intimidad, Editorial Tecnos, 1992, pp. 36-45. También discurre sobre las limitaciones del amparo
cifrado en la intimidad, Cf. RomMEo CasaBoNA, Carlos Marfa, op. cit., p. 30-31.
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la “liberties’ pollution” por las nuevas tecnologfas, entre los cuales menciona los originados para la

proteccién de los consumidores, del medio ambiente y de los propios datos personales.?

Por otro lado, coincidimos con Lucas MURILLO DE LA CUEVA, en que ¢l derecho a la
autodeterminacidn informativa se construye a partir del derecho a la intimidad, tanto como
éste lo hizo sobre la base del derecho de propiedad; y, en que, a diferencia de cuanto ocurre con

el derecho a la intimidad, la autodeterminacién informativa no se circunscribe a amparar a la.

persona frente al tratamiento de datos personales que le conciernan y que revelen circunstan-
clas personales que merezcan permanecer cn la esfera privada, sino que, en general, sc extiende
a todo dato que se predica de determinada persona.?

Excusando que la doctrina haya recurrido al derecho a la intimidad para explicarsc las
leyes sobre proteccién de datos, HEREDERO HIGUERAS estima que su invocacién estaba inicial-
mente justificada por la ausencia de un concepto més idéneo, a lo cual agrega que las primeras
reflexiones en torno a ellas se originaron en el medio angloamericano, sobre la base de la
privacy, impronta que no ha logrado eludir cabalmente la doctrina continental !

Fue el Tribunal Constitucional Alemdn, al anular la Ley de Censo de Poblacién de
1982, quien primero brindé reconocimiento jurisprudencial a esta nueva categorfa juridica
para explicar la proteccién brindada a las personas ante el tratamiento automatizado de sus

datos, en lo que dio en llamar el “derecho a la autodeterminacién informativa”

En efecto, cuestionada la legalidad de [a Ley de Censo, por cstimarse que la entidad y
el nimero de preguntas que él contenfa importaba una lesién a la libertad personal, el Tribu-
nal Constitucional Alemdn estimé que:

“..el derecho general de la personalidad... abarca... la facultad del individuo, derivada de
la idea de autodeterminacion, de decidir basicamente por s{ mismo cudndoy dentro de qué
limites procede revelar situaciones referentes a la propia vida...: la libre eclosion de la perso-
nalidad presupone en las condiciones modernas de la elaboracion de datos la proteccidn del
individuo contra la recogida, el almacenamiento, la utilizacion y la transmision ilimitada
de los datos concernientes a la persona”y que...

2 Sobre la polucién o contaminacién de las libertades, en relacién con la proteccién de los datos personales, cf.

PeRez-LUNO, Antonio Enrique, “Derechos humanos...”, op. cit., pp. 345-349; “Intimidad y Proteccién...”, op.
cit., pp. 36-45. Ahora, hay doctrina que va aun m4s all4, esbozando derechos humanos de cuarta generacién,
cf. RODRIGUEZ, Ma. Eugenia, “La Nueva Generacién de Derechos Humanos. Origen y Justificacién”, Univer-
sidad Carlos 111 de Madrid, Editorial Dykinson, 2002.

s Lucas MURILLO DE LA CUEVA, Pablo. “El Derecho a...”, op. cit., passim. También, apuntahdo que ¢! contenido
dela aurodctcrminaciérg'nformativa excede el del derecho a la intimidad, DEL REY GUANTER, Salvador. “Trata-
miento automatizado de datos de cardcter personal y contrato de trabajo”, en RL, t. [1/1993, p. 141, y FERNAN-
DEZ VILLAZON, Luis Antonio, “Tratamiento automatizado de datos personales en los procesos de seleccién de
trabajadores” en RL, t. [/1994, pp. 535-536.

u HEReDERO HiGUERAS, Manuel, “Informética: Leyes de Proteccién de Daros™ (nota preliminar), Madrid, Presi-
dencia del Gobierno y MAD, 1988, pp. 19-21.

2 Tribunal Constitucional Alemdn, sentencia de 15 de diciembre de 1983, publicada en BJC Boletin de Juris-
prudencia Constitucional, nimero 33, Enero 1984, Publicaciones de las Cortes Generales, Madrid. Trad.
Manuel Daranas. pp. 126-170.
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“... este derecho a la autodeterminacion informativa no estd, sin embargo, garantizado sin lims-
tes... el individuo tiene pues que aceptar en principio determinadas limitaciones de su derecho a
lu autodeterminacion informativa en aras del interés preponderante de la comunidad”.

Con posterioridad, en sucesivos pronunciamientos los tribunales hispanos han acogido
el derecho a la autodeterminacién informativa o libertad informativa. Asi en 1993, el Tribunal
Constitucional, al pronuncdiarse sobre la solicitud formulada por un ciudadano a una reparticién
publica para scr informado y acceder a los datos referidos a su persona que ésta albergaba, apli-
cando el Convenio de Estrasburgo de 1981 como elemento interpretativo,® reconacié el dere-
cho a controlar los daros insertos en un programa informdtico que a su titular compete, al cual
denominé “libertad informdtica”, aun cuando asocié tal derecho a la intimidad del actor.?”” En
cambio, en sucesivas sentencias emitidas durante 1998, el mismo Tribunal Constitucional, ante
el empleo desviado de datos personales correspondientes a afiliacién sindical, reconocié...

“\.. un espectfico instrumenta de proteccion de los derechos del ciudadano frente al uso
torticero de la tecnologia informdtica... un derecho fundamental auténomo a controlar el
flujo de informaciones que conciernen a cada persona..., pertenezcan o no al dmbiro mds

estricto de la intimidad, para ast preservar el pleno ejercicio de sus derechos”*

Como puede apreciarse, para el Tribunal Constitucional de Espafia la facultad de contro-
lar [a informacién que concierne a determinada persona no sélo resguarda el derecho a la intimi-
dad, sino que constituye un derecho fundamentral auténomo y, a su vez, una garantfa adjetiva,
mediante la cual se preservan los derechos fundamentales frente a los ataques de que pucedan ser
objeto mediante la tecnologfa informética; lo cual conduce a sostener que este nuevo derecho
permite realizar una lectura en “clave informitica” de los derechos fundamentales.?®

Constitucionalmente, el derecho a la autodeterminacién informativa ha merecido re-
conocimiento, con mayor 0 menor precisién y extensién, cn diversas cartas fundamentales; asf
lo es en los artfculos 35 de la Carta Fundamentral de Portugal de 1976, 18 de la Constitucién
de Espaiia de 1978, 10 dela Constitucién dc los Pafses Bajos de 1983, 5 de la Constitucién de
la Repuiblica Federativa de Brasil de 1988, 59 de la Constitucién de Hungtfa de 1989, 3 de la
Carta Fundamental de Suecia de 1990, 5 de la Constitucién Polftica de Colombia de 1991, 2
de la Constitucién Polftica del Perts de 1993, 43 de la Constitucién de la Nacién Argentina de
1994, 10 de la Carta Fundamental de Finlandia de 1999, entre otras.

En cambio, la autodeterminacién informativa o libertad informativa carece de recono-
cimiento en tratados internacionales sobre derechos humanos, pues la mayor parte de ellos

Se refiere al Convenio de 28 de enero de 1981, del Conscjo de Europa para la proteccién de las personas en lo
referente al tratamiento automatizado de los datos personales.

¥ 'Tribunal Constitucional de Espafia, sentencia 254/1993, de 20 de julio de 1993.

Tribunal Constitucional de Espafia, sentencia 124/1998, de 15 de junio de 1998. Este pronunciamiento, con
matices, se encuentra en las sentencias 11/1998, de 13 de encro de 1998; 105/1998, de 18 de mayo de 1998.
En iguales términos, Lucas MURILLO DE Lo CUEVA, Pablo, “Informdtica y Proteccién de Datos Personales”,
Cuadernos y Debates N°43, Centro de Estudios Constitucionales. Madrid, 1993, p. 33.

¥ Aivarez-CIENFUECOS SUAREZ, José Marfa, “La Defensa de la Intimidad de los Ciudadanos y la Tecnologfa
Informdrica’, Editorial Aranzadi. Pamplona, 1999, pp. 15 2 22.
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fueron aprobados con anterioridad a que se suscitaran problemas jurfdicos en relacién con el
tratamiento automarizado de daros personales; de hecho, su debate internacional tiene inicio
recién en 1968, durante la celebracién de la Conferencia Internacional de Derechos Humanos
de Teherdn, otganizada por Naciones Unidas, cn la cual se consideraron los limites que una
sociedad democratica debfa imponer para proteger los derechos humanos frente al creciente

uso de la tecnologfa.

No obstante, las Naciones Unidas han emitido directrices aplicables al tratamiento de
datos personales; se trata de los “Principios rectores para la reglamentacidn de los ficheros
computarizados de datos personales”, adoptados por la Asamblea General de la Naciones
Unidas en su resolucién 45/95, de 14 de diciembre de 1990. Més aun, recientemente la
Unién Europea, al aprobar la “Carta de Derechos Fundamentales”, ha contemplado, aunque
sin referencia explicita a la categorfa doctrinal y jurisprudencial, la libertad informativa entre
aquellos.” En efecto, después de asegurar en su articulo 7 el derccho a la vida privada, consa-
gra, como categorfa auténoma, la libertad informativa en los siguientes términos:

< la Unidn reconoce los devechos, libertades y principios enunciados a continuacion.
Artieulo 8. Proteccidn de los bienes de cardcter personal .

L Toda persona tiene derecho a la proteccidn de los dasos de cardcter personal que la conciernan.
2 Estos datos se tratardn de modo leal, para fines concretos y sobre la base del consentimiento
de la persona afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda
persona tiene derecho a acceder a los datos recogidos que la conciernan y a su rectificacion.
3. El respeto de estas normas quedard sujeto al control de una autoridad independiente”.

Por su parte, la Organizacién de Estados Americanos se encuentra actualmente aboca-
da 2 la elaboracién de un anteproyecto de convencién americana sobre autodeterminacién

informativa.?!

Puede pues apreciarse que la construccién del derecho a la autodeterminacién infor-
mativa, o libertad informativa si se preficre, sigue los derroteros propios de los derechos fun-
damentales de nueva generacién: surgen a raiz de la “liberries pollution” de las categorfas
precedentes, se abren paso timidamente entre la doctrina y jurisprudencia nacionales, para
finalmente cristalizar su reconocimiento en disposiciones legales, llegando a constitucionalizar
su contenido y aun inclusive a recibir acogida en instrumentos internacionales.

3. Las LevEs DE PROTECCION DE DATOS

Las primeras leyes sobre proteccién de las personas frente al tratamiento automatizado
de sus datos se remontarta la primera mitad de la década de los setenta; hoy, todos los Estados

% Carta de Derechos Fundamentales de la Unién Europea, proclamada por el Parlamento Europeo, el Conscjoy
la Comisién, en Niza el 7 de diciembre de 2000.

3 Anteproyecto de Convencién Americana sobre Autodeterminacién Informativa, Organizacién de Estados Ame-
ricanos, [en linea] [consulta e impresién: 16 noviembre 2002] <http://www.oas.org/en/prug/dil/arcportic/
castellano/pdfs/pagi23.pdf>.
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miembros de la Unidn Europea disponen de ellas; son varios los Estados americanos que tam-
bién las han adoptado, o bien se encuentran en proceso de hacerlo; existen asimismo paises en
Asia y Occanfa que cuentan con ellas. En fin, se trata de un fenémeno normativo que progresi-
vamente abraza las diversas latitudes del globo, y cuyo desarrollo est4 irremediablemente asocia-
do ala creciente capacidad de almacenamiento y recuperacién de la informacién contenida en el
equipamiento informdtico, asf como al extensivo uso de la informdtica y las telecomunicaciones.

Antes de examinar los diversos mecanismos de control previstos en el derecho compa-
rado y las modalidades que asumen en los diversos paises, parece necesario describir siquiera
someramente los rasgos fundamentales de la legislacién en que se inserta cada uno de cllos,
oportunidad en que podremos apreciar la evolucién experimentada por las leyes sobre protec-
cién de las personas frente al tratamiento de datos personales y, particularmente, la progresiva
diversificacidén de los medios de que éstas se han prevalido para cfectos de asegurarse del
debido cumplimiento de sus previsiones.

En un primer perfodo, cuando el nimero y costos asociados al funcionamiento de
equipamiento computacional suponian su empleo s6lo por grandes reparticiones pblicas,
tiene lugar la promulgacién de la primera legislacidn en la materia. Asf, en 1970 se promulga
la Datenschutz, ley sobre tratamiento de datos personales del Land de Hesse, en la Republica
Federal de Alemania, mediante la cual se pretendfa brindar proteccidn a las personas naturales
ante la amenaza que representaba el tratamiento informatizado de datos nominativos por las
autoridades y administraciones publicas del Estado, los municipios y entidades locales rurales,
asf como las demds personas jurfdicas de derecho piiblico y agrupaciones sujetas a la turela
estatal. A efectos de asegurar el cumplimiento de sus previsiones, la ley creaba el Comisario de
Proteccidn de Datos, al cual garantizaba independencia para el desempefio de sus funciones,
cuales eran velar por la obsetvancia de los preceptos de la propia ley y cuantos otros hicieren
referencia al trato de los datos de los ciudadanos.

Posteriormente, cuanda ya se contaba con una serie de disposiciones federales y terti-
toriales que regulaban el tema, con pretensiones de generalidad o cierta especificidad, se dicta
la Bundesdatenschutzgesetz, Ley Federal de Proteccién de Datos de 1a Repriblica Federal Ale-
mana de 1977, en la cual sc establece una normativa general de principios susceptibles de ser
aplicados subsidiariamente a otros 4mbitos o contextos, lo cual explica que acuda con frecuen-
ciaal empleo de conceptos jurfdicos indeterminados y se cuide de no entrometerse en compe-
tencias que excedan las del gobierno federal.

La Ley Federal de Proteccidn de Datos de 1977 contempla las disposiciones gencrales,
cuyo objeto es cvitar el detrimento de intereses dignos de proteccién de las personas naturales
afectadas por el tratamiento automatizado de datos que le conciernen efectuados por el sector
pL’lblico y privado; entre sus disposiciones se observan diversas innovaciones, posteriormente
acogidas por otras legislaciones, tales como el “comisario de proteccién de datos”, la concesién
a los titulares de datos del “derecho de bloqueo”, y la tipificacién de ilicitos penales ¢
infraccionales asociados al tratamiento de datos. Ademds, impone a los entes que procesen
datos la adopcién de medidas técnicas y de organizacién necesarias para garantizar la obser-
vancia de la ley, las que precisa en anexo a la misma.
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La ley, que establece reg{menes juridicos paralelos para el tratamiento de datos por el
sector publico y privado, fija también un sistema de control que atiende a tal distingo: respec-
to de los organismos puiblicos, impone a las diversas entidades de la administracién federal la
obligacién de velar por el cumplimiento de la legislacién y dictar disposiciones administrati-
vas que regulen la aplicacién de la ley en su respectivo dmbito de competencias y, a su vez,
contempla una autoridad de control llamada a velar por la observancia de l2 misma y otras
disposiciones aplicables a la proteccién de datos: el Comisario Federal dc Proteccién de Datos.

En cambio, en cuanto al tratamiento de datos por entes no publicos, la ley acude al
denominado comisario de proteccién de datos y las autoridades de tutela estatal. El primero
debe ser nombrado por cada entidad que elabora datos personales y depende de ella, aun
cuando no queda sujeto a sus instrucciones cn el desempefio de su cometido, cual es velar por
la observancia de la legislacién relativa a la proteccién de dartos; en tanto que la autoridad de
tutela es fijada por los gobiernos de los Estados y le compete velar por la observancia de la Ley
de Datos y demds disposiciones sobre proteccién de datos previstas dentro del 4mbito de
aplicacién a los privados, aunque sélo a requerimicnto del afectado.

También responde a este perfodo la Data Lag 1973/289, por la cual Suecia imponfaun
sistema de registro abierto para publicitar los bancos de datos personales relativos a personas
fisicas realizados por medios automarizados, los que debfan ser previamente autorizados para
funcionar, asociado a una autoridad de control —la Datainspektionen, expresién del
Ombudsman proyectado al traramiento de datos— que vela por ¢l respeto de la ley, con facul-
tades inspectoras, normativas y procesales para requerir la aplicacién judicial de sanciones.”

Como su homénima alemana, la Data Lag 1973/289 contermnplaba un extenso catdlo-
go de ilfcitos sancionados penalmente con penas alternativas de multa y privativas de libertad;
mientras que, tratindose del titular de los datos registrados, brindaba un escaso reconoci-

miento de derechos.

El férreo control previsto en la normativa sueca, por lo demds posteriormente asumido
por la mayor parte de las experiencias del derecho comparado, le ha valido a Suecia el califica-
tivo de modelo de heterocontrol. Con todo, algunas de sus trabas, tal como aquellas concer-
nicntes a la autorizacién previa al funcionamiento de bases de datos han debido ser mitigadas,
mediante la adopcién de un sistema de notificacién e inscripcién registral, siempre de respon-
sabilidad de la autoridad de control nacional.

Esta primera legislacion se caracterizé por centrar la proteccion en una reglamentacidn
de las bases de datos, imponiendo ciertas restricciones a su constitucién, takes como sistemas
de autorizacién, previa igspeccién, etc. Ademis, en ella se contemplan entidades de naturaleza
administrativa encargadas de velar por el cumplimiento de la normativa, con facultades de
fiscalizacién tanto a la época de constitucién de la base, como durante su operacién.

3 La Inspeccién de Datos junro con controlar el cumplimiento de la Ley de Datos, supervisa 2 las autoridades,
compafifas, organizaciones individuos respecto de la Ley de Recuperacién de Deudas de 1974, que reglamen-
ta ¢l tratamiento de datos con motivo de las acciones destinadas a obtener el cumplimiento de obligaciones de
dinero, y la Ley de Informaciones Crediticias de 1973, que regula el tratamiento de datos por agencias de
calificacién de crédito.
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Los progresos habidos en la informdtica y la creciente capacidad de almacenamiento
de informacién, dieron lugar a una segunda generacién de leyes, que fijaron menos trabas para
la constitucién de bases de datos, pero, en contrapartida, confiricron un abanico de facultades
al t{tular‘de los datos a fin de velar por aquellos que le conciernen: informacidn, acceso,
rectificacién y cancelacién. Ademds, en ellas existc una preocupacién adicional por brindar
garantia ante el tratamiento de los denominadas “datos sensibles”, aquellos que por su natura-
leza suponen un riesgo en su tratamiento, ya porque lesionan la intimidad de la persona, o
bien porque le exponen a précticas discriminatorias. Es el caso de la Privacy Act de Estados
Unidos y la Ley relativa a la Informdtica y Libertades de Francia.

La exposicion de motivos de la Privacy Act de 1974 manifiesta que su objetivo es
proteger la privacidad de los individuos identificados en sistemas de informacién llevados por
entes y érganos federales —por excepcidn alcanza al sector privade, cuando se encuentra vincu-
lado contractualmente al ptblico para ¢l tratamiento de datos por su encargo—, mediante la
regulacién de la captacién, conservacién, uso y difusién de informacién por éstos, prescin-
diendo del soporte en que se contiene, de modo que la ley resulta aplicable sea que las opera-
ciones de tratamiento se realicen por medios informdticos o manuales.

La ley asegura que la revelacién de los datos —la Privacy Act habla de registros en este
caso— por el érgano de la administracién federal podrd tener lugar sélo mediando peticién o
consentimiento del individuo a quien conciernen, salvo excepciones fundadas en necesidad de
orden publico. Se reconoce al titular derecho de acceso, que incluye el detalle de las revelacio-
nes del .rcgistro. Asimismo, el 6rgano debe asegurar el acceso del individuo a los registros que
le conciernen, asf como una copia de ellos y permitirle solicitar la modificacién de ellos, en su
caso. [gualmente, ha de franquear al individuo concernido en el registro la revisién adminis-
trativa de la negativa de rectificacién e instruirle de las disposiciones aplicables a la revision

judicial de tal decisién.

Por su parte, la Loi n.2 78-17 du janvier, relative 4 I'informatique, aux fichiers et aux
libertés, adoptada cn Francia en 1978, como su nombre ya lo anticipa, ha procurado garanti-
zar el empleo de la informdtica al servicio de los ciudadanos, de manera que ella no importc un
atentado a la identidad humana ni a los derechos humanos, ni a la vida privada ni a las liber-
tades individuales o piiblicas, para tales fincs cl texto originario reglamentaba cl tratamiento
automatizado de datos personales referidos a personas naturales realizado por personas natu-
rales o juridicas de derecho publico y privado, si bien admite la aplicacién parcial de sus
disposiciones al tratamiento mecanogrifico de datos nominativos.

La Ley 78-17 contempla una extensa regulacién de los derechos que se confieren a la
persona concernida por los datos: el ¢jercicio del derecho de acceso queda condicionado al
abono de una tasa fijada reglamentariamente, cuyo importe es devuelto en caso de modifica-
cién del registro, ademds se concreta en el suministro de informacién inteligible para el afec-
tado; en su caso, el titular podrd ejercer los derechos de rectificacién y cancelacién y, de negar-
se el organismo tratante, recaerd la carga de la prueba en éste. Con todo, la ley impone al
organismo la correccién de los registros de oficio, asf como la notificacién a terceros a quienes
sc hubieren transmitido los datos modificados. La ley impone el ¢jercicio del derecho de
acceso por medios indirectos en dos hipétesis: la primera, tratdndose de datos médicos, deberd
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procederse por mediacién de un profesional de la medicinay, en el caso de datos que afec'talu'len
la scguridad del Estado, defensa o seguridad publicas, se proFt?dc a travé;s .de la' Comlsl’on.
Ademis, la ley innova al prohibir la adopcién de decisioncs judlclalc§, administrarivas o priva-
das respecto de las personas fundadas en un tratamicnto automauza('io de los dat(-)s que le
conciernen y, mds aun, confiere derecho a toda persona para conocer ¢ (mpugnar las informa-
ciones y légicas de tratamiento de datos cuyos tesultados se invocaren en su contra.

La ley establece un verdadero carilogo con infracciones y saniciones de naturaleza penal,
figuras que son sancionadas con penas privativas de libertad y multas, acumulativa o alternativa-
mente segtin los casos; ademds, se faculta al tribunal para imponer la publicacién del fallo.

A diferencia de Ja legislacién estadounidense, y tal cual sucede con la ltfgislacién sueca
y alemnana, la ley francesa prevé un 6rgano de control, si bien representativo ¢ mtcrpodcrcs., la
Commission Nationale de I'Informatique et des Libertés, encargado de velar por su aplica-
cién, recibir las reclamaciones de los afectados y dotado de potestad reglamentaria, cuyo ejer-

. . . S
cicio ha garantizado la perdurabilidad normativa.

En cierta forma estas legislaciones representaron un giro en la proteccion, dcs-de que
pasaron a centrar la misma de la reglamentacién de las bases de datos a los Flatos en sf, disefian-
do regimenes juridicos diferenciados segiin su naturaleza, amén de conferir r.nayorcs derechos
2 los titulares de datos para velar por sf respecta de la legalidad en ¢l tratamiento de aquellos
que les conciernen.

Ya ante el uso generalizado de equipos computacionales y la insuﬁcien.ci.a de una ga-
rantfa limitada a los datos sensibles, desde que la telemitica —esto ¢s, la transmisién de mfm?—
macién automatizada mediante el empleo de medios de telecomunicacién-- incorpora prcti-
cas de recuperacién y cruce de informacién sin precedentes, con ¢l consiguiente riesgo de
menoscabo para los derechos fundamentales, la proteccién de los datos pcrscl)na]es se extiende
2 la din4mica de uso o funcionalidades asociadas a ellos, con especial énfasis en precaver los
riesgos involucrados en la transmisién internacional de datos personales.

Responde a esta orientacién el Convenio 108 adoptado por la Comunidad Econémica
Europea en 1981, primer instrumento internacional que procura reglar el fenémeno del trata-
micnto automatizado de datos correspondicntes a personas naturales desde una perspectiva
que trasciende a la legislacién interna y cuyo contenido informar4 diversas legislaciones curo-
peas originadas durante la década de los ochenta, con miras a disponcr de una normativa

Y

55 Para una brevisima resefia comparativa de la legislacién francesa, cf. BIBENT, Michel, “Informﬁtica, Personas y
Libertades. El proyecto de ley espafiol y la experiencia francesa”, en Encuentros sobre Informdrica y Derecho,
Instituto de Informética Jurfdica, Universidad Pontificia Comillas, Madrid, 1992 - 1993, pp. 53 - 62.
El texto de la ley permanecié inalterable por mds de una década, siendo modificado pos-teri.ormente en diversas
ocasiones a fin de trasponer a las disposiciones de derecho interno la normativa comumuu.'la., esto es, el Conve-
nio 108 y la Directiva 96/45/CE. Para efectos de esta revision hemaos cotejado el rexto orlgl.na.l d’e la ley con el
actualmente vigente consolidado por la Commission Nationale de 'Informatique et des Libertés de fecha 16
de mayo de 2002.
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comunitaria para hacer frente a una previsible proliferacién de leyes nacionales que en su dfa
hicieran diffcil su armonizacién.®

El 4mbito de aplicacién del Convenio era comprensivo del procesamiento de datos —
desde su almacenamiento hasta borrado inclusive— verificado en el sector piiblico y privado,
con tal que ¢l se refiriese a personas naturales y fuese realizado por medios informdticos; sin
embargo, el Convenio admitfa que los Estados miembros facultativamente extendiesen sus
disposiciones a agrupaciones de personas con o sin personalidad jurfdica, asf como a los datos
personales que fueren objeto de tratamiento no automatizado.

El Convenio 108 también se ocupa del flujo internacional de datos de cardcter perso-
nal, abogando por disponer de una “proteccién equivalente” en la legislacidn aplicable a quie-
nes participaban de la transmisién, a efectos de evitar que ellas dieran lugar a soslayar la
aplicacién de la normativa de los Estados partes.

Especial atencidn presta el Convenio 108 al auxilio mutuo que impone a los Estados
partes, para cuyos efectos supone la existencia de una o varias autoridades en el derecho inter-
no de cada uno de ellos, las que encauzan la cooperacidn institucional entre las partes, asi
como la asistencia a los interesados residentes en el extranjero en el ejercicio de sus derechos.

Los Estados partes del Convenio se obligaban a adoptar en su derecho interno las medi-
das necesarias para dar efecto a los principios fundamentales de proteccién de datos a que adscri-
bfa cl instrumento. Asf sucedié con Reino Unido y Espafia, scgiin apreciaremos mds adelante.

3 Lanecesidad de disponer de una normativa comunitaria en la materia venfa siendo sostenida por el Parlamento

Europeo desde 1973, cuando sc insté al Consejo a explicar si contaba con alguna polftica al respecto y en 1974
el mismo Parlamento elabord un estudio que proponta el disefio de una Directiva en la materia.

Diversas comunicaciones dirigié el Parlamento Europeo a la Comisién, sin resultados satisfactorios, hasta que
en 1979 el Parlamento adopta una Resolucién sobre la mareria y una seric de Recomendaciones dirigidas
ambas a los restantes érganos comunitarios, en las cuales llamaba la atencién sobre una serie de circunstancias
que hacfan patente la necesidad de que la Comisién elaborase “una propuesta de Directiva tendente a armoni-
zar las legislaciones en materia de proteccién de datos a un nivel que ofrezca el méximo de garantfas a los
ciudadanos de la Comunidad” y delineaba los rasgos fundamentales que debfan contemplarse en tal normativa,
su aplicacién a ficheros manuales y automatizados, referentes a datos de personas naturales o jurfdicas, e inclu-
sive de simples agrupaciones de personas, con un control previo al funcionamiento de las bases de datos. M4s
aun define y perfila cl estatuto de una autoridad de control de proteccién de datos, y anticipa algunos criterios
para las transferencias internacionales de datos. Lina buena parte de las propuestas cristalizardn afios mds tarde
en la Directiva 95/46/CE. Cf. Resolucién de 8 de mayo de 1979, del Parlamento Europeo, sobre la proteccién
de los derechos de las personas ante el desarrollo de los progresos técnicos en el 4mbito de la inform4tica (DOC
niimero 140, de 5 de junio) y Recomendaciones del Parlamento a la Comisién § al Consejo, de conformidad
con el pardgrafo 10 de la propuesta de Resolucién referente a los principios en los que deberén inspirarse las
normas comunitarias en materia de proteccién de los derechos de la persona ante el desarrollo de los progresos
técnicos en el 4mbito de la informatica.

Por su parte, la Comisién no sostuvo la idéa de una Directiva, por estimar que la evolucién legislativa aiin no
estaba madura para emprender tal desaffo, 2 lo cual sc agregaban ciertas dudas y reservas en cuanto a la compe-
tencia de la Comunidad para intervenir en este 4mbito. Cf. HEREDERO HIGUERAS, Manuel. “La Directiva
Comunitaria de Proteccién de Datos de Cardcter Personal”, Editorial Aranzadi, Pamplona, 1997, p. 21 - 23.

Antes bicn, la Comisién recomendé la suscripcién por los Estados miembros del Convenio 108, el cual estimaba
suficiente para introducir un nivel de proteccién uniforme en cuanto a la proteccién de los datos. Cf. Recomen-
dacién de la Comision 81/679/CEE, de 29 de julio de 1981 relativa al Convenio del Consejo de Europa sobre
proteccién de las personas con respecto al traamicnto autornatizado de datos de cardcter personal.
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Dor su parte, la “Recomendacién relativa a las directrices aplicables a la proteccién dela
vida privada y a los flujos transfronteras de datos personales”, adoptada por cl Consejo de Minis-
tros de la Organizacién de Cooperacién y Desarrollo Econémicos (OCDE) el 23 de septiembre
de 1980, también formula proposiciones que en lo sustancial establecen principios a que debe
sujetarse el tratamiento de datos susceptibles de ser adoptados en ¢l derecho interno, siendo una
buena parte de ellas coincidentes con las contempladas en ¢l Convenio 108, puesto que fucron
unos mismaos los especialistas que concurricron a la redaccién de uno y otro documento. E,
igualmente, es el caso de los “Principios rectores para la reglamentacién de los ficheros
computarizados de daros personales”, adoptados tardfamente por la Asamblea General de Ja
Naciones Unidas en su resolucion 45/95, de 14 de diciembre de 1990, que con el propésito de
facilitar su incorporacién en la normativa interna de cada Estado, constituyen directrices genera-
les y flexibles, para cuya elaboracién se han tenido presentes las fijadas por la OCDE.”

La impronta del Convenio 108 recae en la Dara Protection Act de 1984 adoptada por
el Reino Unido tras una extensa reflexién legislativa, que se remonta a las postrimerias dela
década del sesenta; sucesivas comisiones estudiaron la proyeccién de la privacy y el tratamien-
to de los datos personales incorporados en sistemas informdticos, asf como las diversas medi-
das aplicables a efectos de controlar el cumplimiento de la legislacién que se adoptara en la
materia, el resultado de algunos de tales informes fue posteriormente acogido por Ja normati-
va con que Ja Comunidad Furopea ha emprendido la regulacién del tema, asf por cjemplo el
Lindop Report anticipé buena parte de las medidas promovidas por la Directiva 95/45/CE. %

La Data Protection Act 1984 constituye una legislacién compleja, en la cual se conju-
gan disposiciones generales, con normas relativas 2 la inscripcién y vigilancia de los “usuarios
de datos y de las oficinas de servicios informdticos” —denominacién con que se califica a los
responsables de basc o registro de datos—, derechos de las personas concernidas, un atiborrado
sisterna de excepciones y régimen de recursos; a lo anterior se adicionan diversos anexos: sobre
los principios aplicables al tratamiento y su interpretacién; sobre el procedimiento de recur-
sos; y sobre la entrada y registro de lugares cerrados.

En sintesis, la demorada legislacién inglesa de 1984 sobre tratamiento de datos perso-
nales, extiende sus previsiones al sector piiblico y privado, aun cuando se limita a los datos
objeto de un procesamiento automatizado. Ahora bien, en cuanto a los mecanismos de con-
trol, si bien contempla la adopcién de cédigos de conducta y el recurso a reglamentacién

35 Para una sucinta resefia de ambos decumentos, cf. igualmentc EKMEKDJIAN, Migucl Angcl y P1zzoro, Calogero,
op. cit., pp. 42 — 47, 59 - 62.
Los principios fucron adoptados por Naciones Unidas recién en 1990, ne obstante haber reparado ya en la
Conferencia de Tehern de 1968 en los riesgos que los medios informdticos cstaban representando para la demo-
cracia. Sin embargo, tal alerta no concité respaldo durante las décadas de los sctenta y achenta por parte de los
Estados correspondientes al tercer mundo, al bloque de pafses socialistas y las dictaduras latinoamericanas; sélo los
pafses desarrollados alentaron los procesos normativos y, a partic de Ia década de los noventa, sc han sumado a ellos
otros paises, de ahf el retraso de Naciones Unidas en la adopcién de recomendaciones al respecto.

56 Para una revisién del proceso que decanté con la Data Protection Act de 1984, vid. Losano, Mario, “Los
origenes del ‘Data Protection Act’ inglesa de 1984”, en Cuadernos y Debates, Centro de Estudios Constitucio-
nales, Madrid, 1989, niim. 21, pp. 9 - 60. Puede consulrarse igualmente EKMEKDJIAN, Miguel Angel y PizzoLo,
Calogero, op. cit., pp. 12 -21,35-37.
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especial, ellos se engarzan con las funciones de una autoridad de control, el Registrer, a quien
confta el registro de los bancos de datos, ¢l control sobre el cumplimiento de la normativa, la
recepcién de afectados, la asistencia a los interesados y la aplicacién de medidas cautelares, :; lo
cual adiciona un Data Protection Tribunal, que obra como tribunal de reclamacién respecto
de las decisiones tomadas por el primero, sin perjuicio de los recursos ante los tribunales
ordinarios. Para efectos de aplicacién del Convenio 108, el Registrer hace las veces de la enti-
dad que cursa la cooperacién internacional.

E§ también la situacién de la Ley Orginica 5/1992 de Regulacidn del Tratamiento
Automatizado de los Datos de cardcter personal (LORTAD), adoptada por Espafia en 1992,
que constituirfa la piedra angular sobre la cual se disefié nuestra Ley 19.628.%

Sibien la Constitucién Espafiola de 1978 asegura en su articulo 18 inciso cuarto que “La
ley limitar4 el uso de la informdtica para garantizar el honor y la intimidad personal y familiar de
los ciudadanos y el pleno ejercicio de sus derechos”, esta temprana declaracién constitucional no
se concretd en la adopcién de una pronta legislacién sobre proteccién de datos personales, pese
a que diversos proyectos se sucedieron a partir de 1984 para reglar la materia.®

No ser4 sino hasta 1992 que Esparia se dotard de un cuerpo normativo que regle el
tratamiento de datos personales, la antes mencionada LORTAD.* Ya antes, habia ratificado
el Convenio 108, pese a lo cual habfa retardado ostensiblemente la transposicién de sus prin-
cipios en el derecho interno, proceso acelerado por los Acuerdas de Schengen de 1985 sobre
supresién gradual de controles en las fronteras comunes, que contempla el funcionamiento
del llamado Sistema de Informacién Schengen, complejo y eficaz sistema de tratamiento de
datos personales de que se sirve Europa, especialmente para fines policiales y de seguridad, y
que supone que todos los Estados participes cuenten con una normativa interna que brinde
un nive] de proteccidn cuando menes igual al previsto en el Convenio 108.°

P.ara una revisién sobre el proceso histérico de la legislacién sobre proteccién de datos personales en Espaiia
vid. SUNE LiutNAs, Emilio, “Tratado...”. ,

Sobre las primeras iniciativas parlamentarias en la materia, of. SUNZ LLINAS, Emilio, “Tratado...”, pp. 73 y ss.

Del 2? de octubre de 1992, publicada en el BOE de 31de octubre de 1992, niim. 262. Para una revisién
colectiva de la LORTAD, Cf. “Informitica y Derecho”, Director Valentin Carrascosa. Cuadernos elaborados
por lfl UNED, Centro Regional de Extremadura. Ed. Aranzadi., niimero 6 - 7, 1994. Entre nosotros, para una
revisién de la primera legislacién espafiola en la materia, cf. FERNANDEZ SEGADO, Francisco, “El régin;en juridi-
co del tratamiento automatizado de los datos de caricter personal en Espafia”, en lus et Praxis, Universidad de
Talca, Facultad de Cicncias Jurfdicas y Sociales, Afio 6 N°2, 2000, pp. 33-69. ,

S.UNE LuNAs, Emilio, “ltatado...”, pp. 84 y ss. En el mismo sentido, GARCIA AGUILAR, Nicolds, “Origen

Slsniﬁcado del Convenio 108 del Consejo de Europa para la Proteccién de las Personas con rcspe;m al 'l'rata)-’
miento Automatizado de Daros de Cardcter Personal”, en Revista Internauta de Practica Jurfdica, Niim. 2
.(mayo-agosto, 1999). Para una revisién del marco jurfdico del traramiento de datos para fines policiales a nivel
interno y comunitario, con especial énfasis en el Sistemna de Informacién Schengen y el Convenio Europol, Cf.
MARTINEZ MARTINEZ, Ricard, op. cit., en especial pp. 277-319. o

Con md_o, ante la ausencia de legislacién interna, el Tribunal Constitucional, st bien se resistfa |2 aplicacién directa del
Convlemc! ,105, apun n;bfx 2 admitir su ernpleo para efectos de integracién normativa, ante los vacios que manifestaba
la legislacién interna. Tribunal Constitucional de Espafia, sentencia 254/1993, de 20 de julio de 1993.
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Pues bien, atendida la demora con que el pafs peninsular emprendié lIa adopeién de
una ley en la materia, ha podido beneficiarse de la experiencia legislativa extranjera, a la par de
servirse de las propuestas preparativas de la Directiva 95/46/CE, si bien es el Convenio 108 el
que informa una buena parte de las opciones adoptadas por el legislador, quien emprende la

transposicidn del mismo al derecho interno.!

La LORTAD extendit su 4mbito de aplicacién a los ficheros automatizados, tanto de
sectores piiblico y privado, con una serie de excepciones que se encarga de precisar, y circunscribia
su proteccion a los datos relativos a personas fisicas. Se encargaba de enunciar los principios
que informan la proteccién de los datos y los dercchos que se conferian a los afecrados, aspec-
tos en los cuales no diferfa sustancialmente del Convenio.

A efectos de velar por el cumplimiento de la normativa, la LORTAD encomienda el con-
trol de su aplicacién a un ente de derecho publico independiente, al que denomina Agencia de
Proteccién de Datos, a cuyo frente sitda un Director, asesorado por un Conscjo consultivo, érgano
colegiado y compuesto por representantes institucionales de diversos poderes del Estado, el sector
privado, las organizaciones de usuarios y consumidores, entre otros miembros; con todo, sc admite
la existencia de entidades de control creadas o gestionadas por las comunidades auténomas.”

La LORTAD contenfa previsiones relativas a la transmisién internacional de los datos,
punto en ¢l cual trasponia el Convenio 108, optando por exigir que el pafs de destino proporcione
un nivel de proteccidn equivalente al espafiol, aunque admitiendo la autorizacién de la Agencia de
Proteccién de Datos cuando tal sistema no exista pero se ofrezcan garantfas suficientes, junto con
otras fundadas excepciones. Es también la mencionada Agencia la entidad encargada de gestionar
Ia asistencia mutua exigible en virtud de la ratificacién del Convenio 108 por Espafia.

También se aprecia la impronta del Convenio 108 en la Ley de Daros de la Republica
Federal Alemana de 1990, que cuenta con un largo trabajo preparatorio que trae por causa la
declaracién de inconstitucionalidad de la Ley de Censo de Poblacién de 1982, lo que le ha
conducido a relevar el rol del consentimiento del afectado en la mareria.”” Con todo, la ley no
ha instaurado un sistema nuevo, antes bien responde a la misma sistemdtica de la Ley de Datos
de 1977, la cual perfecciona o desenvuelve.

@ Cf. HEREDERO HiGUERAS, Manuel, “La transposicién de la Directiva 95/46/CE cn cl Derecho positivo espafiol.
Una segunda oportunidad”, en Encuentros sobre Informética y Derecho, Instituto de Informitica Juridica,
Universidad Pontificia Comillas, Madrid, 1996-1997, p. 133, quien resalta también la influencia que tuvieron
en las disposiciones de la LORTAD las leyes de daros personales de Alemania de 1990 y Francia de 1978.

2 Alafecha, sélo la Comunidad Auténoma de Madrid dispone de una autoridad de control propia, la Agencia de
Proteccién de Datos de s Comunidad de Madrid.

4 En este sentido, HEREDERO HIGUERAS, Manuel, “Panorama General de la Legislacién Mundial sobre Protec-
cion de Datos”, en Encuentros sobre Informdtica y Derecho, Instituto de Informdtica Jurfdica, Universidad
Pontificia Comillas, Madrid, 1992-1993, p. 20.

# Un breve comentario, que precede a una traduccién parcial del texto de la ley del mismo autor, Cf. HerEDZRO
Hicueras, Manuel, “La nueva ley alemana federal de proteccién de datos”, en Boletin de Informacién, nimero
1630, afio XLVI, 25 de marzo de 1992, Ministerio de Justicia, editado por Secretarfa General Técnica, Centro
de Publicaciones, Madrid, pp. 125-146.
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La Ley de Datos de 1990 amplia el émbito objetivo de tutela, al aplicarse tanto frente
al tratamiento informatizado de los datos como al manual; confiere cardcrer irrenunciable a
los derechos del afectado, para cuyo resguardo impone obligaciones a las entidades tratantes
en relacién con el Camisario Federal de Proteccién de Datos; establece responsabilidad obje-
tiva, sin culpa, solidaria y con un limite indemnizatorio, frente a los perjuicios ocasionados
por Iz elaboracién automatizada de datos por organismos publicos; en cambio, cuando tal
dafio proviene de la elaboracién efectuada por organismos no piiblicos, altera la carga de la
prueba ante la controversia respecto del nexo causal de los perjuicios.

En cuanto a los medios de control, la ley conserva el Comisario Federal de Proteccién
de Datos, como autoridad llamada a velar por la observancia de la misma y otras disposiciones
aplicables a la proteccién de datos procesados por organismos priblicos, regulacién que en lo
sustancial se ajusta a la precedente, con alguna precisién respecto de su 4mbito de competen-
cia y ejercicio de la misma. En cambio, tratindose del tratamiento de datos por los organismos
no publicos, la ley introduce importantes enmiendas respecto de la autoridad de tutela, a la
cual se permite ejercer sus facultades de oficio y adoprar medidas correctivas ante las irregula-
ridades técnicas u organizativas descubiertas, las que pueden llegar inclusive a exigir el despido
del comisario de proteccién de datos designado.

Sin embargpo, con el transcurso del tiempo la eficacia del Convenio 108 se fue agotando,
pues hasta entrada la década de los noventa no hubo nuevas ratificaciones y sélo se adopraron
tres nuevas leyes nacionales en la materia.® Por otro lado, la sola rarificacién no mostraba efica-
cia alguna, tal como sucedfa con Espafia que pese a haber ratificado en 1984 no procuré traspo-
ner las normas del Convenio a su legislacién interna sino hasta 1992. Estimando pues la Comi-
sién que el Convenio resultaba poco coactivo, hahiéndose dilucidado las dudas por la concer-
niente a la competencia de la Comunidad en la materia y visualizdndose la concrecién de un
mercado interior con el consiguicnte incremento en la circulacién de los datos personales en su
seno, la Comisién asumié la elaboracién de una Directiva Comunitaria al respecto.

4. La DirectivA COMUNITARIA 95/46/CE

La necesidad de brindar protecci6n a las personas tanto frente al tratamiento automa-
tizado como manual de sus dartos, pues la exclusién de este daba lugar a riesgos graves de
elusidn en el cumplimiento de las normas, asf como la imperiosidad de potenciar las autorida-

La carencia de un nivel equivalente de proteccién de los datos personales entre los pafses europeos venfa gene-
rando inconvenientes para la aplicacién de proyectos que supusieran la trasferencia internacional de tales datos,
asf para SOSENET (Social Security Network Programme) que pretendfa la coordinacién de los servicios de
seguridad social europeos, cf. ALonso BLas, Diana, “El futuro de la proteccién de datos a nivel europeo”, en
Encuentros sobre Informdtica y Derecho, Instituto de Informdtica Jurfdica, Universidad Pontificia Comillas,

Madrid, 1995-1996, pp. 163-176.

HEREDERO HIGUERAS, Manuel, “La Directiva Comunitaria...”, op. cit., pp. 23-30, quien destaca que la pro-
puesta de Directiva inicialmente no se concebfa tanto como un texto destinado 2 brindar proteccién a las
personas frente al tratamiento de sus datos, como uno llamado a aproximar las legislaciones de los pafses
integrantes de la comunidad con miras a obtener un nivel de proteccién “equivalente” que asegurase el desarro-
llo de un creciente intercambio de informacién entre los Estados miembros previsible para el funcionamiento
del mercado interior.

46
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des previstas en la legislacién interna de los Estados, y, frente al incremento del flujo
transfronterizo de datos personales, asegurar un nivel de proteccién adecuado entre los diver-
sos Estados, la Unién Europea, considerando las insuficiencia y falencia que progresivamente
mostro ¢l Convenio 108 para hacer frente a la creciente circulacién de datos nominativos en el
mercado interno comunitario, adopta en 1995 la Directiva 95/46/CE.¥

La Directiva 95/46/CE establece condiciones generales de licitud en el tratamiento de
los datos, en que amplia y detalla cn diversos aspectos las previsiones del Convenio 108,
dejando a los Estados miembros un margen de maniobra del que podrdn servirse para precisar
en ¢l derecho interno tales condiciones. Al efecto, la Directiva impone plazo a los Estados
miembros para la transposicién de sus previsiones en el derecho interno.*®

1a Directiva 95/46/CE se circunscribe al tratamiento de datos persanales correspon-
dientes a personas naturales, excluyendo explicitamente de sus previsiones a las personas jurf-
dicas, extiende sus prescripciones al tratamiento verificado por el sector publico y privado,
tanto pot medios automdticos como manuales. A diferencia del Convenio 108, la Directiva
amplia su proteccién a cualquier operacién o conjunto de operaciones aplicadas a datos perso-
nales, desde el instante mismo de su recogida. Asimismo, la Directiva innova introduciendo
normas para dirimir los conflictos de legislacién originados en la materia, haciendo prevalecer
la ley del Estado en que se sitta ¢l establecimiento del responsable de tratamiento y, en su
defecto, aquél en que se ubiquen los medios empleados.

Respecto de las condiciones generales de tratamiento, la Directiva insiste en la aplica-
cién de principios relativos a la calidad de los datos, esta vez, a diferencia de cuanto acontecfa
con el Convenio 108, imponiendo alos responsables del tratamiento la obligacién de cumplir
con ellos; persiste en que la legitimidad del tratamicnto de datos descansa en el consentimien-
to del interesado, aun cuando admite una extensa gama de excepciones a tal regla; tal cual el
Convenio 108, contempla categorfas especiales de tratamiento (datos sensibles), respecto de
los cuales en principio aboga por su prohibicién, si bien establece un sistema reglado de excep-
ciones. En general, la Directiva, sin desconocer el principio del consentimiento, a juzgar por el
ntmero de sus excepciones, parece hacer descansar la rigurosidad del tratamiento en el respero
al principio de la finalidad, al cual acude con miras a circunscribir la legitimidad de las opera-

ciones que recaen sobre los datos.

& Directiva 95/46/EC dcl Parlamento Furopeo y el Consejo, de 24 de octubre de 1995, relativaa la proteccién de
las personas fisicas, en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos.

Para una excelente sntesis sobre €l proceso comunitario que condujo finalmente a la elaboracién de la Direc-
tiva 95/46/CE y un minucioso andlisis de ésta, vid, HErepERO HIGUERAS, Manuel. “La Directiva Comunita-
ria...”, op. cit, passim. «

8 Sobre los efectos de la aygencia de transpesicién de la Directiva al derecho interno de los Estados miembros,

Cf. DUMORTIER, Jos, “Aplicacién de la Directiva de Proteccién de Datos en Bélgica’, en Encuentros sobre
Informitica y Derecho, Instituto de Informética Juridica, Universidad Pontificia Comillas, Madrid, 1996 —
1997, pp- 51 - 74.
Sobre la eficacia de la Directiva en relacién con el derecho interno de los Estados partes, el Tribunal de Justicia de
las Comunidades Europeas, en sentencia de fecha 20 de mayo del 2003, recalda en los casos C-465-00, C-138/01
y C-139/01 ha resuelto, en particular, que “Los articulos 6, apartado 1, letrac), y 7, leras c) y €), de la Directiva
95/46 son directamente aplicables, en el sentido de que un particular puede invocarlos ante los érganos jurisdic-
cionales nacionales para evitar la aplicacién de normas de Derecho interno contrarias a dichas disposiciones”.
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En cuanto a los derechos del interesado, la Directiva regla el derecho a informacién, sea que
los datos se recaben de ¢l o de terceros, fijando el contenido minimo de tal comunicacién; reconoce
el derecho de acceso al interesado, €l que proyecta inclusive al conocimiento de la 16gica que subya-
ce al traramiento automatizado de los datos que conciernen, resguardando ¢l menoscabo al secreto
de los negocios, la propiedad intelecrual y los derechos de autor; de igual forma, reconoce los
derechos de rectificacién y cancelacién, e incorpora los derechos de bloqueo y notificacién a terce-
ros a quienes se haya comunicado los datos ante la rectificacién, supresién o bloqueo de los mis-
mos; con todo, admite ciertas excepciones y limitaciones a los derechos de acceso e informacién, ast
como a determinadas obligaciones del responsable del tratamiento, si bien estableciendo cortapisas
para las mismas. Del mismo modo, reconoce el derecho del interesado a oponerse a ciertos trata-
mientos de datos que le conciernen y adiciona, al catdlogo de dercchos del interesado, la prohibi-
cién de que éste sea sumetido a decisiones con efectos jurfdicos fundadas tinicamente en un trata-
miento automatizado de sus datos, aun cuando con ciertos matices.

Con el propésito de asegurar la publicidad de los fines del tratamiento y de sus princi-
pales caracteristicas, asf como para cfectos de fiscalizacién, la Directiva establece procedimien-
tos de notificacién a la autoridad de control por el responsable de tratamiento, sin perjuicio de
ciertas exenciones y simplificaciones, a la par de ciertos casos que hacen necesario un examen
previo de lz autoridad de control o del encargado de proteccién de los datos en cooperacién
con aquélla. Tales antecedentes, al igual que los cddigos de conducta que se adopten, deben ser
publicitados por la autoridad de control mediante un registro publico de los tratamientos.

La Directiva impone a los Estados miembros la obligacién de velar por el respeto de las
medidas técnicas y de organizacién apropiadas para garantizar un nivel de seguridad adecuado
de tratamiento, fijando pautas para su determinacién. Asimismo, exige la Directiva la adop-
cién de un recurso judicial por las legislaciones nacionales, para hacer se respeten los derechos
de los interesados conculcados por el responsable de tratamiento, sin perjuicio del recurso
administrativo que pueda interponerse ante la autoridad de control.

Una de las preocupaciones centrales de la Directiva es hacer frente a los riesgos apare-
jados al flujo transfronterizo de datos personales, admitiendo que tal transferencia se verifique
con terceros pafses que garanticen un nivel de “proteccién adecuado”, para lo cual habr4 de
apreciarse todas las circunstancias relacionadas con la transmisién o la categorfa de transmisio-
nes. En caso contrario, esto es, tratdindose de terceros pafses que no ofrezcan tal nivel de
proteccidn, prohibe la transferencia, salvo excepciones, entre las que contempla el ofrecimien-
to de garantfas adecuadas por el responsable del tratamiento, para lo cual obliga a la adopcién
de procedimientos de negociacién entre la Comunidad y los terceros pafses de que se trate.

Respecto de la autoridad de control, a diferencia de cuanto prevefa el Convenio 108, la
Directiva califica su creacién en cada uno de los Estados miembros como elemento esencial en la
proteccidn de las personas frente al tratamiento de los datos nominativos; exige que ella cjerza
sus funciones con plena independencia; le atribuye facultades de investigacidn, intervencién y
capacidad procesal, cualquicra sean las disposiciones de derecho nacional aplicables. Con todo,
admite el control judicial de sus actos y le impone la obligacién de publicar sus informes perié-
dicamente. Astmismo, la Directiva insiste en la necesidad de que las autoridades de control de los
Estados miembros se brinden ayuda mutua en el ejercicio de sus funciones. Finalmente, la Di-
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rectiva contempla la creacién del Grupo de proteccién de las personas en lo que respecta al
tratamiento de datos personales, 6rgano comunitario de cardcter consultivo ¢ independicnte,
integrado por las autoridades de control nacionales, que asesoraré a la Comisién y contribuird a
la aplicacién uniforme de las normas nacionales adoptadas en aplicacién de la Directiva.

Con posterioridad, salvo en el caso de Francia, la legislacién interna de diversos Esta-
dos miembros de la Unién, ha sido adecuada a los principios y definiciones que adopra la
Directiva, de suerte que sus legislaciones internas han alcanzado un notable grado de
homogeneizacién, aun cuando guardan peculiaridades que la propia Directiva tolera, al admi-
tir un margen de manjobra en la transposicién de sus disposiciones a} derecho interno; asi, por

¢jemplo, ha sucedido con Suecia, Inglaterra y Espafia.*?

Suecia aprobé la nueva Ley 1998/204 sobre Proteccién de Datos de Caracter Personal,
mediante la cual transpone las disposiciones de la Directiva comunitaria, si bien el nuevo texto
importa mds que una mera readecuacién del primero, ya que adopta la terminologfa de la
normativa comunitaria, asf como buena parte de la institucionalidad y disposiciones contem-
pladas en ella. Entre otras, las concernientes a sus émbitos —objetivo y subjetivo— de aplicacién
y disposiciones de derecho internacional privado; las excepciones relativas al consentimiento
de la persona para el procesamiento de los datos que le conciernen; y, las reglas referentes a
transferencia transfronteriza de datos.

En cuanto intercsa a esta tesis, los mecanismos de control en la materia, la legislacién de
Suecia evidencia diversos progresos imputables a la impronta de la Directiva, tales como la diversi-
ficacién de sus mecanismos de control, al admitir junto a la autoridad de control el recurso al
denominado “representante de tratamiento”, esto es un agente de control interno independiente
que sc vincula en el desempeio de sus labores con la mencionada autoridad, y, tratdndose del flujo
transfronterizo de datos, la admisién de medios contractuales con terceros pafses para obtener el
resguardo de los derechos de los interesados. Con todo, la legislacién hace descansar la eficaciadesu
normativa en el rol desempefiado por la autoridad de control, la Inspeccién de Datos.

Por su parte, la transposicién de la Directiva en el derecho interno fue acometida por
el Reino Unido mediante la aprobacién de un nuevo marco jurfdico en la materia, la Data
Protection Act de 1998, que en lo sustancial mantuvo el sistema de proteccién antes descrito,
si bien introdujo ciertas modificaciones que informan decisiones tales como extender el dmbi-
to de aplicacién de la legislacién al tratamiento manual de datos personales, brindar protec-
cién desde la recogida misma de tales datos, contemplar normas para dirimir conflictos de
legislacién aplicable, e inclusive adoptar la terminologfa comunitaria. Sin embargo, las modi-
ficaciones de mayor relevancia introducidas por la legislacién britdnica dicen relacién precisa-
mente con el objeto de esta investigacién, a saber, los medios de control en el tratamiento de

#  LaDirectiva prevela un término de tres afios para que los Estados miembros de la Unién verificardn la transpo-
sicién de sus previsiones al derecho interno; sin embargo, dicho plazo fue satisfecho s6lo por cuatro Estados.
No obstante, a la fecha, la reciente adopcién de una nueva ley por Irlanda, deja tan sélo a Francia, no obstante
las modificaciones introducidas a su legislacién, en la incémoda posicién de poner al dfa las disposiciones, para
lo cual ha anunciado su intencién de aprobar una nueva ley que aiin no se ha adoprado. Cf. Comisién de las
Comunidades Europeas, “Primer informe sobre la aplicacién de la Directiva sobre proteccién de datos (95/46/
CE)”, Bruselas, 15 de mayo de 2003.
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datos personales, fundamentalmente por cuanto admite el control por un técnico indepen-
diente —el data protection supervisor— y potencia las facultades de la nueva autoridad de con-
trol, el Data Protection Commissioner.

En Espafia, Ley de Proteccién de Datos de Cardcter Personal de 1999, LOPD, mantu-
vo en lo medular el sistema de proteccién disefiado por la LORTAD, actualizando sus dispo-
siciones al trasponer la Directiva 95/46/CE al derecho interno espatiol, a la par de verificar
algunas precisiones respecto de aquélla. >

La LOPD insiste en cuanto a que la proteccién tiene lugar sélo respecto de las personas
fisicas, pero extiende su 4mbito de aplicacién a todo tratamiento de datos, se verifique por
medios automatizados o no. Por otro lado, la ley extiende la calificacién de datos especialmen-
te protegidos a aquellos que revelen la afiliacién sindical y creencias del afectado; consagra el
derecho a no verse sometido a decisiones con efectos juridicos con base sélo en un tratamiento
de datos; respecto de los ficheros de titularidad publica, perfecciona la creacién de ficheros y
restringe la comunicacién de datos entre administraciones, entre otras. En cuanto al movi-
miento internacional de datos, la LOPD precisa las circunstancias que permiten evaluar el
cardcter adecuado del nivel de proteccién ofrecido por terceros pafses de destino y, en aplica-
cién de la Directiva 95/46/CE, acoge diversas excepciones a las normas de restriccién de tal
flujo de datos. Finalmente, por lo que toca  [os mecanismos de control, a efectos de resguar-
dar el debido cumplimiento de la ley, la Agencia de Proteccién de Datos parece consolidarse a
través del proceso legislativo; con todo, se ha mejorado el régimen de recursos administrativos,
extendido la facultad para adoptar cédigos tipo y enriquecido cl haz de derechos de que dispo-
ne el propio interesado para velar por su autodeterminacién informativa.

Recientemente, la Comisién ha evacuado un primer informe sobre la transposicién de la
Directiva, basado en una amplia consulta efectuada durante 2002, el cual arriba a la conclusién
que la Directiva ha logrado asegurar una fuerte proteccién hacia los datos personales movidos en
la Unién. Sin embargo, los retrasos en la transposicién por ciertos Estados miembros y las dife-
rencias observadas en la aplicacidn de ciertas previsiones —en particular aquellas relativas a dere-
cho aplicable, suministro de informacién a los interesados, notificacién a autoridades de contral,
entre otros— han evitado que la economia de Europa consiga las ventajas a que apunta la Direc-
tiva. Para hacer frente a ellas, el informe propone un plan de trabajo destinado a reducir esas
diferencias, basadas en la cooperacién entre Estados miembros y la propia Comisién.”!

En cuanto a la proyeccién de la Directiva, nos parece del caso acusar que, ante la evolu-
ci6n tecnoldgica, la Unién Europea ha adoptado igualmente la Directiva 97/66/CE del Parla-
mento Europeo y del Consejo, de 15 de diciembre de 1997, relativa al tratamiento de los datos
personales y ala proteccién de la intimidad en el sector de las telecomunicaciones, que sirviéndo-

se de los principios desarrollados por la Directiva 95/46/CE les ha especificado para el sector de

*  Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccién de Datos de Cardcter Personal (B.O.E. N 298,
Martes 14 de diciembre de 1999).

Cf. Comisién de las Comunidades Europeas, “Primer informe sobre la aplicacién de la Dircctiva sobre protec-
cién de datos (95/46/CE)”, Bruselas, 15 de mayo de 2003; y, también, “Analysis and impact study on the
implementation of Directive EC 95/46 in Member States”, disponible en http://europa.cu.int/comm/
internal_market/privacy/lawreport_en.htm. |en linea] [consulta e impresién: 16 julio 2003]
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las telecomunicaciones; aquélla ha merecido una reciente actualizacién, mediante la Directiva
2002/58/CE, rclativa a la proteccién de la intimidad en ¢l sector de las comunicaciones electr6-
nicas, de 12 de julio de 2002, 2 fin de recoger la evolucidn de los mercados y tecniologfas de
cervicios de comunicacién electrénica, como Internet, con el fin de ofrecer ¢l mismo nivel de
proteccién de los datos personales y la intimidad para todas las tecnologfas utilizadas >

Por otro lado, nos parece oportuno consignar que las definiciones de la Directiva no
han alcanzado sélo a los Estados miembros de la Unién Europea, sino también a los pafses
candidatos a integrar la misma, los que, de conformidad con los criterios de Copenhague,
estéin comprometidos a transponer la Directiva con antelacién a su adhesién. Inclusive mds,
los efectos reflejos de la Directiva se proyectan a otras latitudes; ello se evidencia en la Ley
25.326 sobre Proteccion de los Datos Personales aprobada por Argentina.

En Argentina, la Constitucién de 1994 asegura a las personas una accién para tomar
conocimiento de los datos a ella referidos y de su finalidad, que consten en registros o bancos de
datos priblicos, o los privados destinados a proveer informes, y en caso de falsedad o discrimina-
cién, para exigir la supresion, rectificacién, confidendialidad o actualizacién de aquellos, sin
perjuicio del secreto de las fuentes de informacién periodistica® Sin embargo, aun cuando
diversas provincias contemplaban implicitamente la regulacién de tal derecho e inclusive alguna
ya contaba con legislacién en la materia,** ¢l desarrollo legislativo de tal garantfa y de una nor-
mativa general relativa al tratamiento de datos de las personas sélo cristaliza a nivel federal con la
aprobacién el afio 2000 de la Ley 25.326 sobre Proteccién de los Datos Personales.”

52 Por otro lado, siempre en cuanto a transposicién de las previsiones generales dela Directiva 95/46/CE a contextos
especificos en que se verifica tratamiento de datos, la Comisién ha estimado que, ante la intensificacién de la
recogida de datos personales de los trabajadores en relacién con el empleo, pueda resultar oportuno tomar como
base los principios generales ya existentes de la Directivay aportando a dichos principios complementos y aclara-
ciones para adaprarlos al contexto laboral. Una decisién definitiva sobre el particular ha sido pospuesta por la
Comisién para las postrimerfas del 2003. Por su parte, a nivel del derecho interno, el tema ya ha sido objeto de
una legislacidn especffica en Finlandia, en tanto que Suecia se encuentra en procesos legislativos al efecto.

En el mismo sentido, la propuesta de Directiva del Parlamento Europeo y del Conscjo, relativa a la armnniza-
cién de las disposiciones legales, reglamentarias y administrativas de los Estados miembros en materia de
crédito a los consumidores, la Comisién ha establecido disposiciones especificas sobre proteccién dedatosen la
materia, cuyo objetivo es reforzar atin mds la proteccién de los consumidores. Cf. Comisién de las Comunida-
des Europeas, “Primer informe sobre la aplicacién de la Directiva sobre proteccién de datos (95/46/CE)”,
Bruselas, 15 de mayo de 2003.

Con razén Ahti Saarenpis ha descrito cl estado actual de la proteccién de los datos personales en Europa, como
un cstadia de fragmentacién normativa, cuya proliferacion deja en exposicién los logros obtenidos por la
Unién Europea hasta la fecha. Cf. SmRreNPAA, Ahti. “Europa y la Proteccién de los Datos Personales”, trad.
Alberta Cerda, en Revista Chilena de Derecho Informdtico, del Centro de Estudios en Derecho Informdtico
de la Universidad de Chile, nimero 3, 2003 (en imprenta). :

% Articulo 43 inciso 3 de 18Constirucién de la Nacién Argentina de 22 de agosto de 1994.

54 Se refiere a Ia Ley 4.444 de la Provincia de Jujuy, Cf. EXMEKD}IAN, Miguel Angel y P1zzoLo, Calogero. op. cit.,
pp- 95 yss.

55 Ley 25.326 sobre Proteccién de los Datos Personales, sancionada el 4 de octubre de 2000 y promulgada
parcialmente el 30 de octubre de 2000.

Sobre el desarrollo del habeas data hasta antes de ser dictada la Ley 25.326, cf. SacUEs, Néstor, “El habeas dara
en Argentina (Orden Nacional)”, en lus et Praxis, Universidad de Talca, Facultad de Ciencias Juridicas y
Sociales, Ao 6 N°2, 2000, pp. 137-150.
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Es notable el sello de la normativa comunitaria en la ley argentina, que brinda protec-
ci6n a personas jurfdicas y naturales ante el tratamiento automatizado o no de sus datos perso-
nales por entidades puiblicas o privadas; dicho sistema se ve reforzado por la atribucién a los
titulares de datos de un nutrido haz de facultades, a las cuales se asocia una accién judicial de
tramitacién sumaria para resguardo de sus derechos y una autoridad de control ~la Direccién
Nacional de Proteccién de Datos Personales—, de cardcter administrativo y funcionalmente
independiente, encargada de velar por el cumplimiento de la ley.

5. SAFE HARBOR PRIVACY PRINCIPLES

La normativa sobre tratamiento de datos personales en Estados Unidos presenta una
caracterfstica que define su sisterna: la opcién por una legislacidn sectorial, esto importa un
rechazo a las leyes de aplicacién general promovidas por la Unién Europea y antes bien se opta
por generar tantas regulaciones legales como contextos ameriten su existencia, con lo cual
hace frente a la especificidad que sea requerida por la naturaleza de los datos, las finalidades de
su tratamiento o de la entidad titular de la base. A modo meramente ejemplar pueden men-
cionarse: Cable Communications Policy Act de 1984, Driver’s Privacy Protection Act, Electronic
Communications Privacy Act de 1986, Electronic Funds Transfer Act, Telecommunications
Act de 1996, Fair Credit Reporting de 1970 y Consumer Credit Reporting Reform Act de
1996, Right to Financial Privacy Act, Telephone Consumer Protection Act, Video Privacy
Protection Act, y Aviation and Transportation Security Act de 2001, entre otras disposiciones
federales y estatales.

La legislacidn estadounidense se caracteriza ademis por su adscripcién a un laisez faire
del viejo cufio, en que los propios interesados deben velar por el cumplimiento de la normati-
va relativa al tratamiento de los datos personales que les conciernen —ya sea a través del ejerci-
cio delos derechos que se reconocen al titular de los datos, o bien mediante la formulacién de
cédigos deontoldgicos y adopcién de disposiciones reglamentarias por los érganos responsa-
bles de sistemas de registro—, y el Estado asegura su posicién de gendarme mediante el estable-
cimiento de excepciones fundadas en necesidades de orden piiblico, prescindiendo de la con-
sagracién de una autoridad de control ptiblica que vele por el cabal cumplimiento de la legis-
lacién.* Indudablemente un régimen jurfdico tal, esto es, un modelo de autorregulacién y
autocontrol, unido al mosaico normativo, guardan franca oposicion al favorecido por los Es-
tados micmbros de la Unién Europea, y habfa de resentir la pretensién de un nivel de protec-
cién adecuado en las transferencias transfronterizas de datos personales desde Europa a los
Estados Unidos, lo cual dio lugar a extensas rondas de negociacién que cristalizaron en los
Acuerdos de Puerto Seguro (Safe Harbor Agrecment), por los cuales se ha procurado conciliar
ambas opciones legislativas y a los cuales nos pasamos a referir siquiera sucintamente.

El sistena de autocontrol promovido por Estados Unidos es objeto de serios cucstionamientos en su seno; as
Andrew Shapiro, de la Universidad de Harvard, junto con rechazar el actual estado de desarrollo de la protec-
cién de la privacidad —especialmente de los datos personales— y repudiar un enfoque mercantilista como solu-
cién, ha abogado por la creacién de un organismo federal que coordine la proteccién de la privacidad a nivel
nacional como en el extranjero, o bien, en su defecto, cuando menos encargar a alguna entidad existente todas
las polfticas relacionadas con la materia. Cf. SHAPIRO, Andrew, “The control revolution” (1999).“El mundo en
un clic”, trad. Francisco Ramos, Grijalbo. Barcelona, 2001, pp. 259-268, 348-351.
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A mediados del 2000, el Departamento de Cometcio de los Estados Unidos publicé
los denominados Safe Harbor Privacy Principles, traducidos como Principios de Puerto Segu-
ro, texto que contempla los principios a que deben sujetarse las entidades estadounidenses
para obtener el visto bueno de la Unién Europea, a fin de asegurar una politica de proteccién
de datos adecuada, que brinden privacidad y confidencialidad homologables a los estindares
europeos, tras lo cual podrdn recibir cesiones de datos personales provenientes de los Estados
miembros de la Unién Europea sin problemas ni sanciones para cedente o cesionario.””

Por su adhesién a Safe Harbor los organismos y entidades asumen ciertos principios
rectores del tratamiento de datos, a saber: notificacién e informacién a las personas, previas a
la recogida de datos que les conciernen; derecho de opcién para divulgacién a terceros o usos
incompatibles con el objeto inicial de la recogida, ya sea en listas de exclusién o aceptacién,
segtin la naturaleza de los datos; se condiciona la transferencia ulterior de datos a terceros a la
adopcién de los principios de Safe Harbor; se impone a las entidades tratantes de datos la
obligacién de implementar medidas de seguridad y la obligacién de velar por la calidad de los
datos; reconocimiento de los derechos de acceso y rectificacidn a las personas concernidas; y,
se establece la necesidad de que las entidades tratantes adopten mecanismos que brinden
garantfas para la aplicacién de los principios, tales como recursos independicntes, procedi-
mientos de seguimiento y medios para subsanar infracciones y sancionarles, en su caso.

Sin embargo, Safe Harbor no cs obligatorio per sc para las empresas o entidades de
Estados Unidos, ya que previamente deben aceptar voluntariamente la aplicacién del Acuer-
do, mediante autocertificacién de su compromiso al respecto, la que debe ser notificada al
Departamento de Comercio. Dicha notificacién debe renovarse anualmente ¢ incluye infor-
macién bésica relativa a la entidad u organizacidn adherente, el tratamiento de datos persona-
les provenientes de Europa que efectiia y una descripcién de las politicas de proteccién a la
vida privada a que somete el procesamiento de aquellos. La verificacién de las prdcticas de
proteccién de la vida privada, asf como su conformidad con los principios de Safe Harbor
puede ser efectuada por terceros o por la propia entidad. Huelga decir que los compromisos
asumidos por las entidades adscritas a Safe Harbor no son extensivos al tratamiento de toda la
informacién personal, sino s6lo a aquellos datos transmitidos desde la Unién Europea a partir
del momento en que se adhiere al Acuerdo.

Adicionalmente, Safe Harbor contempla: hipétesis de tratamiento de datos personales
a los cuales no le son aplicables sus principios, tales como aquel efectuado en el marco de
actividades periodisticas; una aplicacién parcial de sus disposiciones al tratamiento de datos
obtenidos en el contexto de una relacién laboral; y previsiones ante la fusidn o absorcién de las
entidades adheridas por otras.

E-Y

7 Para una revision de la materia pueden consultarse ¢l texto definitivo y anexos de Safe Harbor, asf como los
trabajos preparatorios claborados por el Departamento de Comercio de los Estados Unidos, todos ellos dispo-
nibles en hnp://www.cxport.gov/safcharbor/, en tanto que las observaciones, dictdmenes e informes formula-
das por el Grupo de Trabajo previsto por la Directiva 95/46/CE a las diversas versiones de Safe Harbor estd
disponible en su pdgina internet http://europa.eu.int/comm/internal_market/privacy/index_en.htm
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A efectos de control, junto a los mecanismos adoptados por las propias entidades u
organismos, ¢l Departamento de Comercio de los Estados Unidas ha designado como autori-
dad de aplicacién a la Federal Trade Commission (Comisién Federal de Comercio), la que
goza de facultades ante actos o pricricas desleales o fraudulentos que constituyen un modelo
de conducta continuado € inadecuado, en tanto ellos se relacionen con el comercio. Sin em-
bargo, la FTC en principio carece de competencia cuando la informacién estd destinada a
otros fines, asi como en actividades especificas, tales camo las financieras, de telecomunicacio-
nes, transporte, aéreas y otras, evento en el cual guarda, a lo sumo, competencia residual o
concurrente con otras entidades, tales como las siguientes: Federal Reserve Board, Office of
Thrift Supervision, National Credit Union Administration Board y los Departamentos de
Transporte y Agricultura, por mencionar algunas.

Safe Harbor desperté inicialmente cierto optimismo en los especialistas, en especial
porque habfa conjugado el régimen normativo europeo con la autorregulacién estadouniden-
se, aparentemente en términos satisfactorios; experiencia susceptible de proyectarse a otras
experiencias en las cuales los sistemas de ambos bloques manifiestan distancia.”®

Sin embargpo, el tiempo permiti6 apreciar los reales efectos del acuerdo: la pluralidad
de disposiciones legales aplicables, el mosaico de instituciones comparecientes como autorida-
des de aplicacién, las restringidas facultades conferidas a éstas para velar por el cumplimiento,
asf como los mirgenes de autorregulacién, la fiabilidad de la aurocertificacién y el escaso
nimero de entidades y organismos que han hecho propios los principios de Safe Harbor,*® ha
generado cierto grado de preocupacién por la exigua eficacia del Acuerdo entre las auroridades
campetentes de los Estados miembros de la Unidn Europea, quienes afrontan nuevas negocia-
ciones con Estados Unidos con miras a obtener un adecuado nivel de proteccién para los
datos personales transmitidos allende el Atldntico.

6. CONCLUSIONES

En cuanto al bien juridico protegido, conviene dejar asentado que la normariva sobre
proteccion de los datos personales mas que pretender resguardar la intimidad de las personas,
aquel 4mbito de nuestro quehacer cotidiano respecto del cual excluimos a los demds, procura
brindar amparo a un nuevo bien juridico: la autodeterminacién informativa o libertad infor-
mativa, bajo cuyo alero se conficre a los titulares de datos un nutrido haz de facultades para
controlar la informacién que les concierne, con prescindencia de si la misma alude o no a
circunstancias de su vida privada. ’

58 Muroz MacrADO, Santiago, “La regulacién de la red. Poder y Derecho en Interner”, Taurus, Madrid, 2000,
pp. 181-189.

Las proyccciones iniciales estimaban que a un afio de haberse adoptado Safe Harbor cuando menos un millar
dc cntidades y organismos estadounidenses se acogerfan a los principios y obligaciones previstas en él; sin
embargo, a la fecha, estande préximos a cumplir tres afios desde su adopcién, el nimero de adhesiones apenas
si rcbasa las trescientas. Informacién disponible en hitp://www.export.gov/safeharbor/
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Como puede apreciarse de esta apretada resefia, la sucesiva adopcién de leyes sobre
proteccién de datos en diversos pafses evidencia cierto progreso en el contenido de las mismas,
el avance desde un modelo de tutela estdtico a uno dindmico, un acusado proceso de aproxi-
macién y, en cuanto a los mecanismos de control, junto a su diversificacién, la consolidacién
de las autoridades de control.

Mientras las primeras leyes sobre la materia circunscribfan sus efectos al tratamiento
automatizado de datos personales correspondientes a personas naturales verificado por orga-
nismos del sector piiblico, actualmente, la casi generalidad de las legislaciones observadas
extienden su 4mbito al tratamiento de datos realizado por medios informdticos y manuales,
realizado por entidades del sector priblico o privado, ¢ inclusive son varios los paises que han
extendido sus previsiones al tratamiento de aquellos daros referentes a personas jurfdicas. Asf
pucs, la revisién nos muestra un incremento en el marco de los efectos de las leyes de datos.

Por otro lado, este tipo de legislacién también exhibe un avance desde un modelo de
tutela estético a uno dindmico. En efecto, la primera legislacién prestaba atencién a la base de
datos o a la calidad de la informacién contenida en ella, de manera que de acuerdo a la natu-
raleza de los datos se establecfa un tratamiento diferenciado para los mismos. Asf por ejemplo,
tratdndose de los denominados datos sensibles se contemplaban mayores restricciones a su
recogida, procesamiento y transmisién que respecto de otro tipo de datos personales. En cam-
bio, un sistema de proteccién dindmico, sin renunciar a cierto distingo necesario fundado en
la calificacién de los datos, deja de considerar a los datos como neutros, ya que el potencial de
la relemitica puede tornarles nocivos o sensibles sin serlos per se, razén por la cual se centrard
en el control de los programas y sus aplicaciones, as{ como en las medidas de seguridad y
proteccién previstas al efecto, las condiciones de transmisién de los datos y la regulacién del
flujo transfronterizo de los mismos, entre otros.® Como ha puniualizado Heredero, la des-
confianza en la informética fundada en unos pocos grandes sistemas de tratamiento cede paso
a aquella originada en la dispersién dela informacién.®' De tal suerte, aun cuando prevea una
especial proteccidn hacia datos sensibles, no desconocerd que el propésito previsto en la pro-
hibicién de su tratamiento puede verse burlado mediante la préctica del cruce de bases de

datos, razén por la cual abogard por imponer limitaciones a esta y otras practicas evasivas.®?

Un modelo de proteccién estitico tiene sentido hasta en tanto ne sea factible verificar cruzamiento de bases de
datos, esto es, mientras el desarrollo de la informdtica cra incipiente y la telerndtica —o sea, la transmisién a través
de la red de informacién de un lugar a otro del mundo- era precaria, pero una vez desarrolladas suficientemente
sucede que es posible confrontar la base de datos de una gran multitienda, labase de datos de la administradora de
tarjeta de crédito, y con ellas saber el tpo de lencerfa que compra determinada persona, Ia clase de locales que
frecuenta por las noches, el tipo de publicaciones que adquiere y, a partir de ello disponer no de una fotograffa,
pero sf de un perfil relativamente claro de su opcién sexual, sin siquiera haberle preguntado cudl es ella. Es lo que
en doctrina se denomina la teoria del mosaico, que no importa renunciar a cierta categorfa de datos sensibles, pero
admitiendo que datos qug inicialmente parecen inocuos pueden devenir en una fuente de riesgo similar scgiin las
funcionalidades o usos 2 que sean destinados. Alude a la teorfa del mosaico, para evidenciar la relevancia que
puede cobrar informacién inicialmente irrelevante, desde l2 perspectivade la privacidad de las personas, NOGUERA
Arcals, Humberto, “El derecho ...”, op. cit., pp.152-153. También con alusién a la teorfa del mosaico, Cf.
RoMmEeo CasaBONA, Carlos Marfa, op. cit., p. 26; VERA SANTOS, José Manuel, Derechos Fundamentales, Internet y
Nuevas Tecnologfas de la Informacién y de la Comunicacién”, en GARCIA MEexia, Pablo (ed.), “Principios de
Derecho en Internet”. Tirant lo blanch, Valencia, 2002, pp. 19195.

st HEReDERO HIGUERAS, Manuel, “Informdtica: ...”, op. cit., pp. 18-19.
& Ep estesentido, GALINDO, Fenando, “Derecho e Informética”, Editorial La Ley-Actualidad, Madrid, 1998, p. 39.
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Finalmente, un tercer proceso observado en la legislacién sobre tratamiento de datos,
dice relacién con la creciente aproximacién que abraza a los regimenes juridicos adoptados en los
diversos paises. Ciertos signos de este proceso de proximidad normativa se venian produciendo
ya antes de adoprarse el Convenio 108, que procurd alentar en sus Estados partes la adscripcion
a ciertos principios fundamentales. Otro tanto hicieron al respecto las Recomendaciones de la
Organizacién de Cooperacién y Desarrollo Econémicos (OCDE) de 1980, al igual que los
Principios adoptados por las Naciones Unidas en 1990. Sin embargo, ha sido la Directiva 95/46/
CE la que mis ha contribuido al efecto, al ser progresivamente traspuesta a la legislacién interna
de los Estados miembros de la Unién Europea, y, con miras a resolver las restricciones hacia el
flujo transfronterizo de daros con terceros paises, ser adoptada por tales terceros.

En efecto, a la consagracién de ciertos principios fundamentales aplicables al procesa-
miento de la informacién, se agregan el reconocimiento de un niicleo de derechos a aquella
persona a quien los datos conciernen, asf como un contenido minimo a las obligaciones 2 que
quedan afectas las entidades responsables del tratamicento de datos nominativos. En cuanto al
control, a la concurrencia de nuevos mecanismos de control se agrega la casi undnime consa-
gracién de una autoridad de control en la materia.
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