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INTRODUCCION.

. » . . 1
En los dltimos afios, como consecuencia de la Sociedad de la Informacién, han

surgido una variada gama de figuras que interactuan con la finalidad de permitir la generacién,
procesamiento y distribucién del conocimiento y de la informacién.

Es en ese escenario que surgen los prestadores de servicios de certificacién, cuya fun-

cién principalmente esla de expedir certificados de firma electrénica.

* Trabajo elaborado sobre la ponencia pronunciada en el “Seminario Firma Elecirinica en Chile. Ley
19.799", organizado par el Centro de Estudios en Derecho Informético de la Facultad de Derecho de la
Universidad de Chile, enwe los dfas 24 de junio y 22 de julio de 2002.

! Sistema econémico y social donde la generacién, procesamiento y distribucién del conocimiento e informa-
cién constituye la fuente fundamental de productividad, bienestar y poder. Mensaje de l2 Ley 19.799, pig. 1.
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Es importante hacer presente que los prestadores de servicios de certificacién en el
derecho comparado han recibido diferentes denominaciones, tales como terceras partes confiables
o autoridades de certificacién. No obstante, sin importar el nombre que reciban, sicmpre
realizan esencialmente la misma funcién: emitir certificados de firma.

L. LOS PRESTADORES DE SERVICIOS DE CERTIFICACION.

LaLey 19.799, de firma clectrénica, define al certificador o prestador de servicios de
certificacién, en el articulo 2 letra ¢, disponiendo que es “la entidad prestadora de servicios de
certificacién de firmas electrénicas”.

Dicha definicién no ayuda al lector a esclarecer lo que es un prestador de servicios de
certificacién; sin embargo, se encuentra complementada por lo preceptuado en el artfculo 11
efusdem, ¢l que, siguiendo la directiva europea sobre firma electrénica, distingue entre certifi-
cadores acreditados y los que no lo est4n.

Los prestadores de servicios de certificacién son las personas juridicas nacionales o
extranjeras, puiblicas o privadas, que otorgan certificados de firma electrénica, sin perjuicio de
los demds servicios que pucdan realizar. Estas personas juridicas, en caso que deseen acreditarse,
deberdn estar domiciliadas en Chile y scguir el procedimiento de acreditacién que sefiala el
Titulo V delaley y que desarrolla el Reglamento.

De la definicién sefialada se puede sostener que:

1. Serrasa de personas juridicas. El desarrollo de laactividad se encuentra reservado a
este tipo de personas y consecuentemente la actividad les es privativa. Luego, jamds
una persona natural podrd actuar como certificador de firmas electrénicas.

2. Nacionales o extranjeras. No es necesario que la persona jurfdica se encuentre domi-
ciliada en Chile para prestar los servicios de certificacién de firma electrénica, Sin
perjuicio de ello, sf es requisito domicilio chileno, para acreditarse y poder prestarel
servicio como corresponde.

3. Piblicas o privadas. Las personas jurfdicas pueden serlo de derecho pl’linC(,) ode
derecho privado y, censccuentemente, nada obsta a que el certificador adopte
cualquiera de las formas sociales previstas en el ordenamiento jurfdico o, como asf
también, que cl Estado cree una empresa para que desarrolle tal actividad.

* Directiva 1999/93/CE de 13 de diciembre de 1999.
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II. OBLIGACIONES DE LOS CERTTFICADORES.

La obligacion es el vinculo jurfdico entre dos o mds personas determinadas (titular del
certificado y prestador de servicios de certificacién), mediante el cual una de ellas, el acreedor,
tiene la facultad de exigir algo de la otra, llamada deudor.

Laley ha creado dos categorfas de prestadores de servicios de certificacién, aquellos que
estdn acreditados y los que no lo estdn. Como consecuencia, se hace necesario analizar las
obligaciones que deben cumplir ambas entidades, distinguiendo entre las obligaciones que son
comunes y las que son exclusivas de los prestadores acreditados de servicios de certificacién.

Obligaciones comunes a ambos tipos de certificadores.

1. Contar con reglas sobre pricticas de certificacién que sean objetivas y no
discriminatorias y comunicarlas a los usuarios de manera sencilla y en idioma caste-
llano (artfculo 12 a) de la Ley).3

Esta primera obligacién que se impone a los prestadores de servicios de certifica-
cién, conlleva un doble caricter:

2) Tener précticas de certificacién que sean objetivas y no discriminatorias.

Las pricticas de certificacidn son una descripcién detallada de las polfticas,
procedimientos y mecanismos que el certificador se obliga a cumplir en la pres-
tacién de servicios de certificacién u homologacién (articulo 6 Reglamento).

Sobre la base de lo anterior, podemos afirmar que se trata de una declaracién
unilateral que hace el prestador de servicios de certificacién por medio de la cual,
se obliga a desarrollar la actividad de certificacién y homologacién en la forma
descrita en la prictica. En tal sentido, se trata de fuente de obligaciones para el
certificador, las que pasan a ser parte integrante del contrato que suscribe el
titular del certificado de firma electrénica con la entidad que se lo provee.

El que sean objetivas y no discriminatorias ser una cuestién de hecho que
deberin resolver, caso a caso, los Tribunales de Justicia,

b) Comunicarlas a los usuarios de manera sencilla y en idioma castellano. Nos
encontramos en presencia de una declaracién unilateral de voluntad, extrema-
damente técnica, que pasa a formar parte integrante del contrato, entre certifica-
dory titular de firma electrénica. Ellegislador estim6 necesario para proteger a
la parte m4s débil de la relacién (titular del certificado) que el certificador tenga

la obligacién de entregar al usuario una informacién simple y comprensible.

* Esto es lo que técnicamente se conoce con el nombre de CPS por su sigla en inglés que abrevia “ertification
practice statemen”.
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Sélo de esa manera, el usuario podr4 elegir con libertad y responsabilidad, al
momento de tomar la decisién de adquirir una firma electrénica.

En cuanto al idioma, pese a que se trata de una actividad que se desarrolla en el
marco de Internet, en Chile, el castellano es el idioma oficial y consecuentemen-
te, las actividades que se realizan en el territorio nacional, deben permirir a los
habitantes conocer las condiciones en que se realizan en la lengua oficial.

2. Mantenerun registro de acceso publico de certificados, en el que quedard constan-

cia de aquellos emitidos y los que queden sin efecto, en los términos sefialados por
el reglamento. A dicho registro podré accederse por medios electrénicos de manera
continua y regular. Para mantener este registro, € certificador podr4 tratar los datos
proporcionados por el titular del certificado que sean necesarios para este efecto, los
que no se podrén utilizar para otros fines. Dichos datos deberdn ser conservados a
lo menos durante seis afios desde [2 emisién inicial de los certificados. En lo restante
se aplicardn las disposiciones de la Ley N©19.628, sobre proteccién de la vida
privada.

Esta obligacién también conlleva un doble caricrer:

@) Registro de acceso puiblico de certificados. Se traduce en Ia necesidad del certi-
ficador de contar con un sitio de acceso electrénico, en el que se contenga un
listado de los certificados de firma electrénica que ha emitido, indicando si el
certificado se encuentra vigente o revocado.

Con ello, la Ley ha modificado la estrucrura tradicional en que se conservar estas
listas, en la experiencia nacional e internacional, toda vez que ellas son dnica-
mente listas de revocacién, que no muestran los certificados que se encuentran
vigentes, sino los que han sido revocados o suspendidos. En consecuencia, la
vigencia de un certificado de firma electrdnica se determina por exclusién, ya
que al no encontrarse el certificado de firma electrénica en dicha lista hace
presuponer que estd vigente.

Dicho registro debe permitir el acceso en forma regular y continua, lo que
deberd ser descrito en las précticas de certificacién y calificadas por los Tribunales
de Justicia, en caso de conflicto.

b) Conservacién de datos. Los antecedentes que proporcione el solicitante del
certificado, para la contrartacién del mismo, deben ser conservados por el prestador
de servicios de certificacién, por al menos seis afios.

Es interesante advertir que, frente a esta obligacion, el legislador nada sefialé en
relacién a lo que ocurre en caso que el prestador de servicios de certificacién cese
en su funcién. Al respecto, estimamos que donde no distinguié el legislador no
corresponde hacerlo al intérprete y, en consecuencia, la obligacién se mantiene
para el certificador aun cuando deje de desarrollar la actividad. El mismo criterio
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siguié el Reglamento de la Ley, cuyo articulo 11 inciso 22, dispone que, en caso
que el prestador de servicios de certificacién cese en su actividad, deber4 trans-
ferir dichos datos a un prestador acreditado de servicios de certificacién o a una
empresa especializada en [a custodia de datos electrénicos, por el tiempo faltante
para completar los seis afios desde Ja emisién de cada certificado.

El objetivo delo anterior, es garantizar la disponibilidad de los antecedentes que
sirvieron de fundamento a [a emisién de un certificado por todo €l tiempo que
el legislador estimé que era necesario, a los efectos de poder contar con efla en el
evento que se produzca algiin conflicto que requiera recurrir a dicha informa-
cién.

3. Enel caso de cesar voluntariamente en su actividad, los prestadores de servicios de
certificacién deberdn comunicarlo previamente 2 cada uno de los ttulares de firmas
electronicas certificadas por ellos, de la manera que establece el reglamento y debe-
rdn, de no existir oposicién de estos dltimos, transferir los datos de sus certificados
a otro prestador de servicios, en la fecha en que el cese se produzca. En caso de
existir oposicidn, dejardn sin efecto los certificados respecto de los cuales el titular se
haya opuesto a la transferencia. La citada comunicacién se llevard a cabo con una
antelacién minima de dos mesesal cese efectivo de la actividad.

Uno de los principios inspiradores de la ley, que se encuentra consagrado en el
artfculo 1, es el de[a libre prestacién de servicios, Ello trae aparejado que cualquier
persona jur{dica que cumpla con los requisitos legales y reglamentarios puede desa-
rrollar la actividad, ¢ igualmente dejar de hacerlo.

Esta obligacién contiene varios aspectos imporrantes que es necesario tener presen-
te al momento de producirse el cese de la actividad por decisién del prestadorde -
servicios de cerrificacién:

a) Comunicar alos dtulares de los cettificados que el prestador cesard en la actividad.

Esta comunicacién deberd sefialar que el certificador cesard en su actividad y,
adicionalmente, manifestar al titular del certificado que tienc derecho a oponer-
se al traspaso de los datos de éste a otro prestador de servicios de certificacién,
sintacién en la cual su certificado seré revocado (art{culo 8 a) del Reglamento).

b) Dar el aviso con una antelacién de al menos dos meses.

El plazo fijado por esta norma es absolutamente concordante con lo dispuesto
en el articulo 12 g) de la ley, que impone al prestador acreditado de servicios de
certificacion, la obligacién de solicitar a 1a Entidad Acreditadora la cancelacién
de su inscripcién en el registro publico de certificadores acreditados que mantie-
ne con al menos un mes de anticipacién a la fecha en que se desea se produzca
el cese de la actividad, indicando el destino que dard a los datos de los certifica- ,
dos (articulo 8 a) del Reglamento).
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Indudablemente para que el certificador que va a cesar en su actividad, volun-
tariamente, pueda sefialar el destino que dar4 a los certificados de firma electré-
nica emitidos por &, es necesario que el titular del certificado, haya o no otorga-
do autorizacién al certificador a traspasar los datos 2 otro certificador.

) Traspasar los datos de los certificados a otro prestador de servicios de certifica-
cién, en caso de no existir oposicién del dtular.

Estc requisito, es consecuencia de la necesidad de asegurar la continuidad en la
prestacién de los servicios de certificacién, no obstante la libertad del certifica-
dor para dejar de prestar el servicio para el cual fue contratado. Adicionalmente,
puede ser considerado como la férmula que se da al certificador que cesa antici-
padamente de prestar un servicio, para no ser compelido al cumplimiento forza-
do del contrato de certificacién de firma electrénica.

Esta norma conlleva un limite intrfnseco, cual es que, en caso que el cerrificador que
cesa en la actividad se encuentre acreditado, los datos de los certificados de firma
electrénica avanzada que haya emitido necesariamente se los deber4 traspasar aun

prestador acreditado de servicios de certificacién (articulo 8 a) del Reglamenta).

4. Cumplir con las demis obligaciones legales, especialmente las establecidas en esta

ley, y las leyes N©19.496, sobre Proteccién de los Derechos de los Consumidores,
y N°19.628, sobre Proteccién dela Vida Privada.

Se trata de una cldsica norma de clausura, que tiene por finalidad no hacer taxativa
la numeracién de las obligaciones previstas cn el articulo 12 delaley.

Obligaciones exclusivas de los certificadores acreditados.

Se trata de obligaciones que los prestadores de servicios de certificacién deben cumplir

para obtenery mantener la acreditacién:

1.

Publicar en sus sitios de dominio electrénico las resoluciones de la Entidad
Acreditadora que los afecten.

Sc trata de una obligacién que tiene por objeto lograr una efectiva simetrfa de la
informacién, entre el certificador y el usuario o titular del certificado de firma
electronica.

Por medio de ella, se byisca proteger el interés piblico y fortalecer la eleccién del
consumidor, ya que al contratar sobre la base de una buena informacién, oportuna
y completa, le serd posible elegir responsablemente el servicio de certificacién que
estime conveniente contratar.

En ¢l otorgamiento de certificados de firma electrénica avanzada, comprobar
fehacientemente la identidad del solicitante, para lo cual el prestador requerird
previamente, ante si o ante notario ptiblico u oficial del registro civil, la compare-
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cencia personal y directa del solicitante, o de su representante legal, si se tratare de
persona jurfdica.

Fsta obligacién, esla que impone al prestador acreditado de servicios de certificacion,
la realizacién de actividad registral sobre quien solicita un certificado de firma electrd-
nica avanzada, de forma que se garantice, fehacientemente, la identidad del titular.

Esto tiene fundamento en el hecho de que la firma electrénica avanzada permite
identificar fehacientemente al titular del certificado, como consecuencia del vincu-
lo que existe entre el firmante y los datos de creacién de firma, razén por la cual es
la precisién y certeza del proceso por medio del cual se genera ese vinculo que
permitir4 dar seguridad y garantfa de que la persona que dice ser realmente lo sea.

En el derecho comparado, para el desarrollo de esta actividad registral, se contem-
pla la figura de la Autoridad o Entidad de Registro. Sin embargo, ellas no fueron
contempladas en la ley nacional debido a que ésta prevé que la comprobacién
fehaciente de la identidad del solicitante del certificado de firma electrénica avan-
zada sea realizada por el propio prestador de servicios de certificacién, o bien por un
Notario u oficial del Registro Civil, para lo cual el solicitante deberd comparecer
personal y directamente. Si se trata de una persona jurfdica, deberd hacerlo su
representante legal.

El Reglamento ordena que la comprobacién fehaciente de la identidad del solici-
tante s realice en conformidad con las normas técnicas.’

DPagar el arancel de la supervision, el que serd fijado anualmente por la Entidad
Acreditadora y comprenderd el costo del peritaje y del sistema de acreditacién e
inspeccién de los prestadores.

Esta obligacién tiene por objeto que la Entidad Acreditadora financie la actividad
de inspeccién que debe desarrollar, por mandato del articulo 20 de la ley, cuyo
principal objetivo es garantizar a los usuarios de la firma electrénica avanzada la
seguridad técnica del sisterna.

Comprende, por lo tanto el peritaje que se realice con la finalidad de constatar el
cumplimiento de los requisitos y obligaciones legales y reglamentarias, como la
sujecién de la actividad a las normas técnicas que se fijan para el desarrollo de [a
actividad, como son los gastos de cardcter administrativo, que genera el sistema para
su adecuado funcionamiento.

Solicitar la cancelacién de su inscripcién en el registro de prestadores acreditados, el
que es llevado por la Entidad Acreditadora, con una antelacién no inferior a un mes
antes del cese en su actividad, y comunicar el destino que dard alos datos de los

4 ETSI'TS 102 042 “Policy requirements for certification authorities issuing public key certificates”.
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certificados, especificando, en su caso, si los vaa transferir y a quién, o si los certifi-
cados quedar4n sin efecto.

El principio que est4 subyacente en esta obligacién, es que las cosas se deshacen de
la misma forma que se hacen. En consecuencia, si el certificador se acredité para
desarrollar la actividad de una determinada forma, debe desacreditarse para dejar
de prestar ¢l servicio correspondiente.

Atendidala importancia del servicio que se presta, nada m4s y nada menos que lade
permitir a sus usuarios comunicarse en forma segura por medios electrénicos, es que
debe informar si el servicio que estd prestando garantiza la continuidad por medio
de otro prestador de servicios de certificacién, y en caso de ser asf con cudl, o bien en
caso contrario si los va a revocar.

La norma en comento habla de los “datos de los certificados”, aunque en realidad
estd refiriendo al certificado propiamente tal. La confusién se produce con ocasién
de que al transferir el certificado a otro certificador, necesariamente éste debers
emitir un nuevo certificado de firma electrénica con sus datos. Esto se desprende
del hecho que la norma concluye sefialando que en caso que los datos de los
certificados no se transfieran a otro certificador, estos deberdn quedar sin cfecto.

5. En caso de cancelacién de la inscripcién en el registro de prestadores acreditados,
los certificadores comunicardn inmediatamente esta circunstancia a cada uno delos
usuarios y deberdn, de la misma manera que respecto al cese voluntario de activi-
dad, traspasar los datos de sus certificados a otro prestador, si el usuario no se
opusiere.

Esto conlleva una doble abligacién:

a) Comunicar a sus usuarios de la cancelacién. Se impone al certificador, en arasde
la seguridad del titular del certificado, teniendo concordancia con la forma en
que cl certificador realiza la actividad y con el hecho cierto de que al tener dicha
calificacién sc encuentra legalmente habilitado para emitir certificados de firma
electrénica avanzada. Al ser cancelada a inscripcién es revocada la acreditacién
¥, en consecuencia, el certificador pierde la habilitacién para desarrollar la activi-
dad como acreditado.

b) Traspasar los datos de sus certificados a otro prestador, si €l usuario no sc opusiere.
Se obliga asf al prestador de servicios de certificaci6n, 2 traspasar los datos de sus
certificados a otro prestador, y cllo como consecuencia de que han cambiado las
circunstancias bajo las cuales contraté el titular del certificado. Este aspecto
partc de la base que el certificador al ser desacreditado cesa en el desarrollo de su
actividad, lo que no es predeterminable, ya que éste podr4 tomar la determina-
cidn de seguir desarrollando la actividad sin estar acreditado. En este caso este

116

RevisTa CHILENA DE DERECHO INFORMATICO

aspecto de [a obligacién debe mantenerse restringido al traspaso de los datos de
los certificados de firma electrénica avanzada por ellos emitidos, debiendo en
consecuencia ser transferidos, necesariamente, a otro prestador acreditado de
servicios de certificacion,

En esta forma ha sido tratado en ¢l Reglamento de la Ley (D.S. 181 de 9 de julio
de 2002).

6. Indicar ala Entidad Acreditadora cualquier otra circunstancia relevante que pueda
impedir la continuacién de su actividad. En especial, deberd comunicat, en cuanto
tenga conocimiento de ello, ¢l inicio de un procedimiento de quiebra o que se

encuentre en cesacién de pago.

Se trata de una obligacién que tiene por objeto permitir quela Entidad Acreditadora
se encuentre en permanente conocimiento de las circunstancias bajo las cuales el
certificador acreditado se encuentra desarrollando la actividad, ello con la finalidad
de poder decidir st hay motivo para revocar la acreditacién, por haberse modificado
las condiciones que sirvieron de base a ella, y atendido el potencial peligroa que se
puede ver afectada la comunidad, como consecuencia de las nuevas circunstancias.

[IL.- ACTIVIDADES QUE REALIZAN LOS
prestadares de servicios de certificacién.

LaLey 19.799 no contiene norma alguna que sefiale de una manera categérica cuales
son las actividades que realizan los certificadores.

Sin embargo, lo dispuesto en el articulo 11, que define a los prestadores de servicios de
certificacién, nos permite discurrir que la ley imperativamente les ordena prestar el servicio de
certificacién. Ello conlleva la necesidad de determinar que se entiende por certificacién bajo el
prisma de este cuerpo legal.

La norma en comento agrega que el certificador puede prestar servicios adicionales, al
disponer “sin perjuicio de los dems servicios que puedan realizar”. Esto llevd a un interesante
debate parlamentario en tornao 2 la necesidad de que los certificadores fueran personas juridicas
con giro exclusivo, buscando interpretar que dicha expresién, recogida del derecho compara-
do,” trac consigo que el prestador de.servicios de certificacién puede realizar actividades que no
se encuentran dentro del giro del negocio. Sin embargo, ello hubiera sido acorde conla tenden-
cia mundial, toda vez que dicha expresién apunta a la prestacién de servicios complementarios
que no sélo se encuentran dentro del giro del negacio, sino, lo que es m4s, permiten que este se

5 Directiva curopea citada, Ley Modelo UNCITRAL para firma electrénica.
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desarrolle de una manera mis plena, satisfaciendo de csta manera los diferentes requerimientos
que pueden tener los distintos actores que comercializan o se relacionan por medios electrénicos
¥ que persiguen que cada vez sea mds seguro.

Actividad de certificacién.

La certificacién de las firmas electrénica buscan generar seguridad para los usuarios,
para ello actdan terceras partes en la suscripcién de un documento electrénico, firmado por
medio de una firma electrénica avanzada, por medio del cual se garantiza que quien hizo uso de
los datos de creacién de firma, realmente es la persona que se estd identificando. En resumen,
su labor consiste en actuar asociando los datos de creacién de firma de una persona a los
antecedentes que recopilaron al momento de registrar al solicitante y, de esta manera, poder
permitir a quien recibe un documento electrénico firmado, tener la certeza de que quien dice
ser realmente es, en forma fehaciente, dependiendo de la naruraleza de la firma.

Como consecuencia de las diferentes necesidades de los usuarios, en cuanto a la certeza
de la identificacién que se produce en la red y los costos que la misma lleva asociada, es queel
legislador ha previsto la posibilidad de que se certifiquen las firmas electrénicas o firmas electré-
nicas avanzadas. La diferencia entre ambas radica, desde un punto de vista técnico, basicamen-
te en el grado de certidumbre con que el titular del certificado se puede identificar en la red.

Porlo anterior es que tratdndose de un certificado de firma electrénica avanzada, se han
impuesto mayores exigencias para la prestacién del setvicio, ya que la idenrificacién que se hace
debe ser fehaciente y, en consecuencia, serd fundamental la calidad de registro que se haga del
solicitante. Para ello es que se han desarrollado diferentes férmulas que sc explican a continuacién:

1. Solicitud del solicitante. La adquisicién de un cerrificado de firma electrénica es un

acto voluntario, sin perjuicio de que ciertas circunstancias pueden llevar a que una
persona se vea forzada a contar con uno paralos efectos de poder insertarse en las
diferentes formas de comunicacién que se impongan al interior de una determina-
da comunidad, a la cual pertenezca, o le interese pasar a formar parte.

Sin embargo, sea cual sea el grado de libertad que tiene la persona para solicitar la
firma electrénica, debe realizar un acro voluntario, cual es solicitar que se le emita
un certificado de firma electrénica. Para ello, junto con solicitar al prestador de
servicios de certiﬁcam}in que se le emita el certificado, deberd proporcionar una serie
de antecedentes de cardcter personal que dotardn, en parte importante, de conteni-
do al certificado, permitiendo cumplir con posterioridad la funcién de instrumen-
to identificador en la red.

Los antecedentes que el solicitante deba dedarar dependeran de la naturaleza del
certificado que esté solicitando y de lo que sefialen las précticas de certificacién del
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prestador con quien sc esté contratando. Sin embargo, al tenor de lo dispuesto en
el artfculo 15 letra c) de la ley, al menos deberd indicar el nombre, direccién de
correo clectrénico y rol dinico tributario.

En cuanto 2 los medios o vias por las cuales puede realizarse la solicitud, se deberd
estar con lo sefialado en las précticas de certificacién. Estimamos, que la solicitud se
podri realizar por cualquier medio, toda vez que la actividad de verificacién de los
contenidos de la misma se realiza durante el proceso de registro del solicitante.

Registro del solicitante. Una vez que el prestador de servicios de certificacién recibe
lasolicirud, debe proceder ala aprobacién de 1a misma, y para ello deberd compro-
bar los antecedentes que le han sido declarados.

Los procedimientos de comprobacién son fundamentales para que el sistema de las
firmas electrénicas funcione en capacidad de brindar confianza a los usuarios y de
esta forma puedan tener lugar las comunicaciones electrénicas seguras. Por medio
de estos procedimientos, el prestador de servicios de certificacién verifica la exacti-
tud de los datos del certificado, que de acuerdo a las pricticas y polfticas del
prestador de servicios de certificacién deben ser verificadas.

Existen difcrentes aspectos a ser verificados, pero siempre serd necesatio comprobar

lo siguiente:

2) Identidad del sujeto. La comprobacién de la identidad del solicitante, es indis-
pensable que se realice en buena forma, ya que es justamente en csta etapa de la

cmisién del certificado que se da seguridad y certeza de que la persona que se
identifica en la red con dicho certificado es realmente quien dice ser.

Mientras m4s precisa sea la forma en que se realiza la comprobacién de la iden-

tidad de la persona, mayor confianza existir4 en el certificado y, consecuente-

mente, menos posibilidades de rechazo del mismo por terceras personas que
deben confiar.

Existen diferentes técnicas para verificar la identidad del solicitante, dependien-

do del grado de certeza con que se quiera dotar a la firma electrénica:

- Presencia personal. Es la forma mds segura de verificar la identidad de una
persona, toda vez que evita, o al menos se dificulta, la suplantacién de personas.
Consiste en la comparecencia personal del solicitante ante ¢l prestador de
servicios de certificacién para que realice, en conformidad con las normas
técnicas y sus practicas de certificacién, la verificacién de la identidad del
solicitante.

El hecho que el certificador realice la verificacién de la identidad del solicitan-
te en la forma debida, no obsta a eventuales conductas delictuales por parte
del solicitante y queal no ser ficilmente perceptibles pueden hacer incurrir en
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un error. Consecuentemente, lo que se persigue es que s utilice la debida
diligencia para obtener un resultado certero.

- Documentos acreditativos. Consiste en pedir al solicitante de una firma elec-

trénica que proporcione antecedentes escritos que den fe de su identidad.
Habitualmente, se recurre a documentos que han sido emitidos por datarios
de fe priblica. Por ejemplo, cédula de identidad, pasaporte, declaracién jurada
de identidad ante Notario.
Esta clase de documentacién permite obtener la informacién de quien solicita
un certificado, sin embargo, no es posible por medio de ella realizar la com-
probacién fehaciente de la identidad del solicitante, toda vez que, al no cote-
jar dicha documentacién con la presencia fisica dela persona, puede presuumirse
que cualquiera pudo obtener dichos documentos y suplantar a quien efecti-
vamente lo es.

Confirmacién de datos personales por una tercera parte. Se trata de mecanis-
mos en los cuales la informacién que es proporcionada por el solicitante de
una firma electrénica, es cotejada por una tercera parte que la coteja con una
base de datos que se mantiene para dichos fines. Ejemplo, de estas terceras
partes, puede ser DICOM con su sistcma de informacién de personas natu-
ralesy jurfdicas.

La utilizacién de esos sistemas deberd estar en armonfa con lo preceptuado en
la Ley 19.628 sobre proteccién de datos personales.

Sistcrnas mixtos. Se trata de sistemas que combinan Jas diferentes técnicas sefia-
ladas, de manera de satisfacer de mejor forma las exigencias legales y de mercado.

En Chile, los prestadores acreditados de servicios de certificacién, para com-
probar fehacientemente la identidad del solicitante y de esta forma poder
emitir firmas electrénicas avanzadas, deberdn recurrir a sistemas mixtos, don-
de la comparecencia personal haya sido exigida de todos modos, por mandato
del artfculo 12 ¢) delaley.

b) Posesién legftima de los datos de creacién de firma. Se trata de verificar que los
datos de creacién de firma son entregados realmente a la persona que solicité ¢l
certificado de firma electrénica.

Los datos de creacién de firma, son el medio que permite al titular de la firma
signar un documénto en forma electrénica, Al respecto, y haciendo una analo-
gfa con el soporte papel, podemos decir que estos equivalen a la tinta del ldpiz
que permitir4 dinicamente firmar al duefio del mismo.

En consecuencia, quicn sc haga de los datos de creacién de firma serd quien
pueda identificarse en la red con la debida seguridad que otorga el prestador de
servicios de certificacién.
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Por lo anterior es que reviste gran importancia que los datos de creacién de firma
sean efectivamente entregados a su titular, para lo cual se puede recurrir a dife-
rentes medios, por ejemplo, por medio de una declaracién jurada en que sc
acuse recibo de los mistnos.

La forma de verificar la posesién legftima de los datos de creacién de firma
dependerd del sistema de generacidn de éstos.

Actualmente existen bdsicamente dos sistemas:

- Generacién de los datos de creacién de firma en el entorno del titular de los
mismos. En este sistetna los datos firmantes son generados en el “hardware” o
“software” en que serdn utilizados y almacenados.

La gran ventaja que representa este sistema es que elimina todo problema que
pueda traer aparejada la transferencia segura de los tmismos. Es asf como se
produce una mayor confianza en el sistema, ya que ha sido el propio titular el
que los ha generado y nunca ha dejado de tener el exclusivo control sobre
ellos. Sin embargo, representa el problema de no saber si el sisterna en que han
sido generados, realmente cuenta con las suficientcs garantfas.

Este tiltimo aspecto no ha sido abordado por la ley nacional, a diferenciade lo
que ocurre con la Directiva Europea sobre Firma Electrénica’ que sefiala coma
requisito de una firma electrénica avanzada calificada que se utilicen dispositi-
vos seguros de creacién de firma, lo que necesariamente conlleva que tanto el
“hardware” como el “software” que se utilice esté debidamente acreditado.

Generacién de los datos de creacién de firma en un sistema central. Se trata de
un sistema en que los datos de creacién de firma son generados por el prestador
de servicios de certificacién, por lo que dichos datos deberdn necesariamente
ser transportados desde el certificador hasta el titular del certificado.

Consecuentemente, en lo que dice relacién con la posesién legftima de los
datos de creacién de firma por el solicitante, el certificador deberd utilizar
mecanismos que permitan dar certezade ello.

Persiguiendo dicho fin, el Reglamento de la ley de firma electrénica dispone,
en el artfculo 31, que en el caso que los datos de creacién de firma sean
generados par el prestador de servicios de cerrificacién, éstos deben ser entre-
gadosal usuario o titular del certificado, de manera de garantizar la recepcidn
de los mimos en forma personal. Para dotar de confianza al sistema y evitar
manipulaciones abusivas por parte del certificador, es que la misma norma
prohibe al certificador mantener copias de los datos de creacién de firma
electrénica una vez que estos hayan sido entregados a su titular.

¢ Directiva curopea citada,
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¢) Otra informacién verificable. Como consecuencia de la estructura de los certifi-
cados de firma electrénica y de los requerimientos especiales que puede tener
cada titular de firma clectrénica, es que se prevé la posibilidad de la inclusién de
menciones o atributos adicionales, situacién en la cual se hard necesario que el
prestador de servicios de certificacion constate la veracidad de la misma.

Toda informacién que se incorpore 2 un certificado de firma electrénica debe ser
constatada, de manera que menciones extraordinarias no alteren la cualidad de
instrumento indentificador.

3. Firmay emisién del certificado. Una vez que se ha efectuado el registro del solici-
tante y se ha verificado la exactitud de los datos proporcionados, el prestador de
servicios de certificacién procede 2 emitir el certificado de firma clectrénica, firma-
do por medio de la firma electrénica de la cual es titular.

El certificado de firma electrénica, es un documento electrénico que se encuentra
firmado por el propio prestador de servicios de certificacién. Ahondaremos en estos
aspectos al analizar los certificados de firma electrénica.

4. Publicacién y archivo. Una vez que el certificado de firma electrénica ha sido
emitido y firmado por el prestador de servicios de certificacién, la ley manda en el
artfculo 12 que el mismo conste en un registro de acceso ptiblico al que se acceda
por medios electrénicos.

Para tales efectos, la ley ha autorizado al prestador de servicios de certificacién a
tratar Jos datos del titular del certificado (articula 12 b)). Asimismo, la obligacién
dearchivo consiste en la mantencién de los datos que sirven de base 2 la emisién del
certificado, por un perfodo de a lo menos 6 afios, contados desde la fecha de la
emisién del mismo.

La finalidad de la publicacién y archivo es hacer que los certificados cstén disponi-
bles para la verificacién de las firmas electrénicas.

5. Revocaciény suspensién. Los certificados de firma electrénica no pueden tener
una validez indefinida, muy por el contrario la legislacién nacional ha previsto, en
elartfculo 16 N 1, que los certificados rengan un plazo de vigencia, que en ningtin
caso pueden exceder més alld de 3 afios.

Sin embargo, puede ocurrir que circunstancias como las previstas en la ley o en el
reglamento, hagan netesario el término anticipado de la vigencia de un certificado
de firma electrénica, temporal o definitivamente,

La revocacién del certificado, de acuerdo al artfculo 34 del Reglamento produce el
cese permanente de los efectos jurfdicos de éste conforme a los usos que le son propios,
impidiendo ] uso legftimo del mismo. Si el cese es temporal, hay suspensién del
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certificado conforme al artfculo 33 del Reglamento. Produce los mismos efectos que
la revocacién, pero en un perfodo de tiempo acotado. Una vez que cesa el motivo que
la origind el certificado recobra su valor jurfdica, y, en caso que la causa de suspensién
sc transforme en permanente, ¢l certificado deberd ser revocado.

Actividad de homologacién.

La ley dispone cn el artfculo 15 inciso 2° que los cerrificados de firma electrénica
avanzada podrén ser emitidos por entidades no establecidas en Chile y serdn equivalentes a los
otorgados por prestadores establecidos en el pafs, cuando fueren homologados por estos dlti-
mos, bajo su responsabilidad, y cumpliendo los requisitos fijados en la ley y su reglamento, o en
virrud de un convenio internacional ratificado por Chile y que se encuentre vigente.

El Diccionario de la Real Academia de la Lengua Espafiola nos dice que homologar es
equiparar, poner en relacién de igualdad dos cosas. Igualmente, sefiala que es contrastar una
autoridad el camplimiento de determinadas especificaciones o caracterfsticas de un objeto o de

una accién.

En lo que dice relacién con la actividad de homologacién de certificados de firma
electrénica avanzada, lo primero que se debe tener presente es que la homologacién de los
certificados de firma electrénica avanzada tiene por finalidad evitar que un prestador de servi-
cios de certificacién extranjera, que no desea domiciliarse en Chile, tenga que hacerlo para

poder emitir dichos certificados.

Lo anterior trae consigo que una persona que no se encuentra en Chile pueda adquirir
un certificado de firma clectrénica avanzada en el extranjero y cclebrar transacciones electréni-
cas que han de preducir efectos jurfdicos en Chile con los beneficios probatorios que se consa-
gran en el artfculo 59 de la Ley, esto es, que el inscrumentos privado signado con firma electré-
nica avanzado tenga el valor probatorio de los instrumento ptiblicos. Sin ninguna duda esto
representa una gran oportunidad de negacios atendido el cardcter transfronterizo que presenta
el comercio electrénico.

La homologacién de certificados de firma electrénica avanzada puede presentar dos
formas diferentes en el sistema legal chileno. La primera en virtud de un acuerdo o convenio de
homologacién entre certificadoresy la segunda por medio un tratado internacional ratificado
por Chile y que se encuentre vigente.

Cuando es consecuencia de un convenio de homologacién entre certificadores, opera

por medio de la equiparacién que hace el certificador acreditado nacional del certificado que ha
sido emitido por €] prestador de servicios de certificacién extranjero. En consecuencia, lo que
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hace el certificador nacional es dar testimonio de que el prestador de servicios de certificacién no
establecido en Chile cumple con los requisitos y obligaciones legales y reglamentarias para el
desarrollo de laactividad en el pais en forma acreditada. Como resultado de ello, es que se hace
responsable de la actividad de certificacién que realiza el certificador extranjero.

El reglamento en el artfculo 35 sefiala que para que pueda tener lugar la homologacién
de certificados de firma electrénica avanzada en la forma descrita, el certificador acreditado
deberd demostrar a la Entidad Acreditadora que los certificados por ella homologados han sido
emitidos por prestadores de servicios de certificacién no establecidos en Chile que cumplen con
normas técnicas equivalentes a las establecidas en el reglamento para el desarrollo de la activi-
dad. No sc establece un mecanismo de control 2 prioride la certificadora que vaa ser homologada,
sino que la responsabilidad que asume el prestador acreditado es tan grande que se ha presumi-
do que no va a poner en juego su prestigio y acreditacién por homologar certificados de firma
electrénica avanzada que hayan sido emitidos por certificadores que no cumplan con estdndares
cquivalentes a los utilizados por el nacional.

Sin embargo, como una forma de que la Entidad Acreditadora pueda efectuar de una
manera eficiente la funcién de inspeccién que le otorga la ley, es que el reglamento ha ordenado
que la certificadora acreditada una vez que practique la homologacién de un certificado o
grupo de certificados de firma electrénica avanzada le comunique dentro del plazo de tercero
dfa tal situacién, y se publique de inmediato en el registro de acceso piiblico que debe mantener
el prestador de servicios de certificacién como parte de su actividad.

El reglamento no sefiala la forma en que se debe realizar la homologacién y consecuen-
temente se deja entregada a la mejor f6rmula que puedan encontrar los actores que intervienen
en lamisma. Con todo, se ha ordenado que declaren en las précticas de certificacién la forma en
que ésta va a tener lugar, la que en todo caso deberd ser por certificado o partidas de éstos, y
nunca por certificadora.

Finalmente, cuando la homologacidn se produce en virtud de un tratado ratificado por
Chile que se encuentra vigente, la fuente de la homologacién de los certificados de firma
electrénica avanzada se encuentra en ély, consecuentemente, habrd que estar alos términos que
bilateral o multilateralmente hayan sido negociados por los pafses.

=3

IV. CERTIFICADQS DE FIRMA ELECTRONICA.

El certificado de firma electrénica es una certificacién electrénica que da fe del vinculo
entre el firmante o dtular del certificado y los datos de creacién de la firma electrénica (artfculo
2letrab) delaley).
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En consecuencia, se trata de un documento electrénico que da fe de la relacién que hay
. . . 7
entre el titular de dicho documento y los datos que permiten generarlo.

Del andlisis de la Ley se puede advertir que si bien el legislador no adhirié a ninguna
tecnologfa en particular, de manera tal de respetar el principio de neutralidad tecnolégico
propugnado en el artfculo 1°, debié recurrir a la tecnologfa que mayoritariamente se encuentra
disponible en la actualidad, con algunas salvedades conceptuales, a los efectos de redactar la
misma. Es por ello que es habitual ofr hablar en los medios especializados que la ley de firma
electrénica se basa en un sisterna de PKI asimétrica. Si bien ello es cierto, por lo expresado, no
es del todo exacto, ya que sc tomaron las precauciones necesarias para no reducir la Ley a esa
tecnologfa. La razén fundamental de ello es el hecho de que la tecnologfa avanza de manera mis
rdpida de lo que es posible la adecuacién normativa.

. . 8
Para analizar una firma electrénica avanzada que opera sobre tecnologfa PKI,” haremos
algunas precisiones, de manera de instruir al lector no lego en la materia y asf hacer més sencilla
su comprensién.

La tecnologfa PKI es un sistema que utiliza la criptograffa para generar un sistema de
cifrado de llave piblica.

Actualmente es posible distinguir entre criptosistemna simétrico o de llave secretay
asimétrico o de llave piblica.

Un criptosistema, es un conjunto normativo constituido por un emisor de informa-
cién, que genera un mensaje denominado mensaje en claro; un dispositivo cifrador (que
eventualmente incluird un generador de claves), que con el concurso de una clave criptogrifica,
o simplemente llave de cifrado, transforma el mensaje claro en un mensaje inineeligible, deno-
minado texto cifrado; un canal (de almacenamiento o transmisién); un dispositiva descifrador,
cuya misién es la inversa del cifrador; y un receptor de la informacién. Asf mismo, debe incluir
un protocolo de intercambio de claves.”

Histdricamente apareci6 primero el criprosisterna simétrico, caracterizado por el hecho
de quela llave de cifrado es la misma que se emplea para descifrar. La vulnerabilidad del sistema
depende del mantenimiento en secreto de lallave empleada. Ello obliga a que el canal que se
utilice para poner la llave en poder del receptor del mensaje sea extremadamente seguro, ya que
de ser obtenida por un posible interceptador el mensaje queda al descubierto.

7 El documento electrénico es toda representacién de un hecho, imagen o idea que ha sido creada, enviada,
comunicada o recibida por medios electrénicos y almacenada de un modo idéneo para permitir su uso
posterior. Articulo 2 d) de la Ley 19.799.

& También llamada firma digital.

9 RIBAGORDA GARNACHO, Arturo. “Sistema de certificacién: la firma y el certificado digital”.
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Esto llevo a Diffie y Hellman, en 1976, 2 demostrar la posibilidad de construir un
criptosistemna que no precisaba la transferencia de una clave secreta entre ¢l emisor y el receptor
del mensaje, con anterioridad a una transmisién cifrada.

Estos criptosistemas asimétricos funcionan sobre la base de dos llaves, una piiblica que
se hace de general conocimiento y una privada que se debe mantener bajo control exclusivo.
Obviamente ambas llaves no son independientes, pero del conocimiento de la piiblica no es
posible inferir la privada, a no ser que se tenga algiin dato adicional, que también debe mante-
nerse cn secreto o bien debe destruirse una vez que ha sido generado el par de llaves, o bien que
se disponga de recursos innumerables y tiempo ilimitado para abocarse al descubrimiento de
ellas. Al no ser claves independicntes, lo que hace una, lo deshace laotra, 0 lo quc ¢slo mismo,
lo que cifra una llave lo descifra la otra.

Como pucde advertirse dela sola lectura, este sistema criptogrifico de llave priblica,
resuelve el problema del canal seguro para la distribucién de las llaves, toda vez que la llave
puiblica debe ser conocida universalmente, para que cualquier pueda remitir informacién

cifrada al propietario del par de llaves.

Dos son los principales inconvenientes que tiene este sistema asimétrico. En primer
lugar, en lo que respecta a la necesidad de garantizar la autenticidad de las claves priblicas, es
decir, quc la llave realmente pertencce a quien dice ser. En segundo lugar, los cifrados de clave
piblica son mucho mis lentos en sus operaciones de cifrado y descifrado. El primer inconve-
niente es soslayado por medio de la utilizacién de prestadores de servicios de certificacién, que
den fe de la llave piiblica del destinatario de un mensaje. En relacién al segundo inconveniente,
no cs posible resolverlo sino con el avance de la tecnologfa, por obedecer a una cuestién técnica
y no de confianza, en consecuencia lo que se ha hecho es utilizar este sistema de cifrado para
informaciones exiguas.

La firma electrénica avanzada opera sobre la base de un sistema criptogréfico asimétrico
o de llave priblica, donde el titular del certificado posee un par de llaves que han sido propor-
cionadas porun prestador de servicios de certificacién, que da testimonio que el par de [laves se
encuentran asociadas a la persona que aparece firmando el documento.

Menciones bésicas del certificado de firma electrénica.

&

El artfculo 15 de la ley dispone que los certificados de firma electrénica, deberdn
contener, al menos, las siguientes menciones:

a) Uncédigo de identificacién tinico del certificado.
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b) Identificacién del prestador de servicios de certificacién, con indicacién de su
nombre o razén social, rol tinico tributario, direccién de correo electrénico, y, en su
caso, los antecedentes de su acreditacién y su propia firma electrénica avanzada.

o Los datos de la identidad del titular, entre los cuales deberdn necesariamente in-
cluirse su nombre, direccién de correo electrénico y surol tinico tributario, y

d) Suplazo de vigencia.

Al respecto, lo primero que se hace necesario sefialar es que las menciones sefialadas
deben encontrarse contenidas en todos los certificados de firma electrénica, sin distincién de
firma electrénica avanzada o la que no lo es. Lo que permitird distingnir si el certificado ha sido
emitido por un prestador de servicios de certificacidn, es el que se encuentren en el certificado
indicados los antecedentes de la acreditacidn. El hecho que el certificado se encuentre signado
por medio de la firma electrénica avanzada del certificador, no da certeza de la acreditacién del
mismo, ya que nada obsta a que un prestador no acreditado tenga firma electrénica avanzada
y éstala utilice para firmar certificados que emita, lo cual parece ser lo deseable.

Por otra parte, resulta interesante el hecho de que el legislador haya incorporado como
una de las menciones de los certificados de {irma electrénica el rol tinico tributario del titular del
certificado y del certificador que Io emite, toda vez que se trata de un identificador dnico, que
es utilizado tinicamente en Chile, sin entrar en el andlisis terminoldégico de que en Chile el
identificador que tiene toda persona es el rol tinico nacional y no el rol dnico tributario, ya que
estetiltimo estd asociado a la actividad tributaria.

Con relacién al RUT estimamas que se hard necesario interpretar el camplimiento de
dicha mencién de una manera progresiva, toda vez que, como analizdramos con anterioridad,
alos prestadores de servicios de certificacién no se les exige domicilio en Chile, salvo acredita-
dos, y, en consecuencia, no tendrén RUT que incorporar al certficado. La prudencia y el
fomento de la actividad cn una Red abierta como lo es Internet, nos lleva a condluir que
tratdndose de certificados de firmas electrénicas no avanzadas, dicho requisito deberfa ser
satisfecho indicando en el certificado que no hay rol tinico tributario disponible o bien que se
tratade otro identificador permanente.

Limites funcionales del certificado de firma electrénica.

El certificado de firma electrénica podrd establecer limites en cuanto a sus posibles usos,
conforme a lo preceptuado en el artfculo 14 inciso 3° de la ley. Sin embargo, dichos limites
deber ser reconacibles por terceros, como condicién de validez de los mismos y la responsabi-
lidad del certificador queda circunscrita al uso que ha sido permitido.
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Este aspecto fue desarrollado por el reglamento de la ley de firma electrénica, cuya
artfculo 29 inciso 29, sefialé que los atributos adicionales que los prestadores de servicios de
certificacién introduzean con la finalidad de incorporar lmites al uso del certificado no debe-
rin dificultar o impedir la lectura de las menciones sefialadas en el artfculo 15 de la ley, nisu
reconocimiento por terceros.

Con lo anterior, se ha perseguido que no se incorporen menciones a los certificados que
limiten el uso de los mismos a comunidades cerradas, roda vez que si bien se deja abierta la
posibilidad de ello, la obligatoricdad de lectura de las menciones bsicas permitira siempre
identificarse en la Red con ese certificado de firma electrénica. En consecuencia, la limitacién
funcional estard dada por el uso que se ha permitido, de conformidad con las précticas de
certificacién de prestador con quien se ha contratado (artfculo 32 del Reglamento) y las condi-
ciones particulares del contrato.

En resumen, la incorporacién de lfmites funcionales a los certificados de firma electré-
nica debe obedecer 2 una cuestién contractual entre el certificador y el titular, y no ha una
cuesti6n tecnoldgica que genere barreras de entrada, que puedan estimular el desarrollo de
conductas monopélicas que afecten la libre competencia.

Tipos de certificados en Ia ley de firma electrénica.

Del tratamiento que se ha hecho en la ley del certificado de firma electrénica podemos
afirmar que el legislador ha regulado de una manera directa lo que dice relacién con los certifi-
cados de firma electrénica de identidad.

El certificado de identidad es un documento electrénico, firmado electrénicamente
por un prestador de scrvicios de certificacién, que avala la vinculacién de los datos de creacién
de firma con el titular del certificado."

Con respecto 2 la titularidad de un certificado de firma electrdnica, s presenta la
primera cuestién de interés en la ley, toda vez que ésta no sefiala de un modo expreso que una
persona jurfdica puede ser titular de una firma electrénica, lo que no significa decir que éstas no
pueden celebrar actos o contratos electrénicos por medio de firma electrénica, sine muy porel
contrario, ya que esto tiltimo es reconocido a texto expreso en diferentes disposiciones de la ley.
El problema se presenta con ocasiéil de los certificados de firma electrénica avanzada, debido
a que en el articulo 12 ¢) de la Ley, sc impone como obligacién al prestador acreditado de
servicios de certificacién en el otargamiento de esta clase de certificados, la comprobacién
fehaciente de la identidad del solicitante, para lo cual deberd requerir previamente, ante sf o

' RIBAGORDA GARNACHO, Arturo. Ob. citada.
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ante notario u oficial del registro civil, la comparecencia personal y directa del solicitante o desu
representante legal, si se tratare de persona juridica. En consecuencia, tangencialmente, laley
prevéla posibilidad de que un prestador de servicios de certificacién genere un certificada de
firma electrénica avanzada para una persona juridica.

Frente a ello, resulta interesante determinar cudl es la utilidad prictica que puede tener
que una persona jurfdica cuente con firma electrénica avanzada, toda vez que en el sisterna
jurfdico nacional éstas no pueden actuar sino por medio de su representante legal, lo que traerd
consigo la necesidad de que éste también cuente con un certificado de firma electrénica avan-
zada para actuar en nombre de la persona jurfdica. Por lo tanto, la forma de proceder serfa que
la persona juridica signe el documento electrdnico y simultineamente lo haga el representante
legal, en una suerte de validacién de la actuacién.

Otra posibilidad, es que en una extensién del certificado de firma electrénica de iden-
tidad sc incorpore una mencién en la que sc sefiale que se estd actuando en representacién de
una persona jurfdica, que se especifiquen los poderes, si se requicre de Ia firma de m4s de una
persona para obligar, etc. Sin embargo, ello podrfallevar a que un mismo certificado tenga
numerosas extensiones, ello sin pensar en que una misma persona pucde ser representante de
mds de una persona jurfdica. Adicionalmente, es necesario preguntarse qué ocurre si el titular
del certificado deja de ser representante legal de la persona jurfdica, o sus poderes son modifi-
cados, etc. Acarrearfa la revocacién del certificado de firma electrénica y generarfa le necesidad
de adquirir un nuevo certificado para que la persona jurfdica pueda seguir actuando por
medios electrénicos con firma electrénica.

Con la finalidad de resolver los problemas sefialados precedentemente es que se han
desarrollado los certificados de firma electrénica de atributos, los que si bien no estdn contem-
plados en la ley nacional, se encuentran completamente ajustados a la misma y podrfan,
eventualmente, ser considerados como uno de aquellos “demds servicios que puedan realizar”
los prestadores de servicios de cerrificacién que sefiala el articulo 11 ejusdem.

Los certificados de atributos son un documento electrénico firmado
clectrénicamente por un prestador de servicios de certificacién, que avala la capacidad de
actuar en nombre de una persona jurfdica, con determinados poderes, etc. Su contenido
dependers de la necesidad de proporcionar informacién del titular, y siempre requieren
del acompafiamiento de un certificado de firma electrénica de identidad, sin ¢l cual no
tienen virtud alguna. En consecuencia, la persona se identifica por medio de su certificado
de firma electrénica, el que puede acompafiarse de uno de atributo, que indica, por
ejemplo, que se estd identificando para actuar en nombre de tal o cual empresa y con tales
o cuales poderes.
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