LA LiBERTAD DE EXPRESION EN LA RED INTERNET

Rodrigo Moya Garcia
Abogado y Candidato a Magister en Derecho de la Universidad de Chile.
Investigador del Centro de Estudios en Derecho Informético

SUMARIOQ: 1.- INTRODUCCION. - 2.~ LA LIBERTAD DE EXPRESION Y SU RELACION CON LAS
TECNOLOGIAS DE LA INFORMACION Y 1.AS COMUNICACIONES. - 3,- COMPRENSION DEL Fe-
NOMENO INTERNET.- 4.-La EXISTENCIA DE HIPOTESIS DE Ri£SGO. LOS CONTENIDOS ILICITOS
¥ NOCIVOS EN LA RED. 5.- LA REGULACION DE LA RED.- 5.1. ;Es Necesario Regular la
Red?. 5.2. ;C6mo se puede Regular la Red?. 6.- Conclusiones.-

1.-INTRODUCCION

Vivimos actualmente en la llamada “sociedad de la informacién”, en la cual las Tecno-
logfas de la Informacién y las Comunicaciones (I1Cs)' juegan un rol fundamental. En este
contexto, es la Red Internet ¢l ejemplo mds emblemdtico de su desarrollo. Precisamente, el
avance que ha experimentado en los dltimos afios la ha transformado “en una de las principales
piezas de la infraestructura mundial de la informacién y en un estimulo fundamental de la
sociedad actual™. Sin proponérsclo, la Red Internet se ha encumbrado como uno de los
principales medios de difusién de las comunicaciones.

La Red es una via a través dela cual se emiten opiniones, sc expresan ideas, se informa,
se comunica. Internet, gracias a su estructura libre y descentralizada, ha facilitado el ejercicio de
la libertad de expresién, pero de otra parte, esta misma apertura ha permitido y fomentado el
desarrollo de acciones ilicitas y nocivas para la poblacién, porlo que para algunos se plantea la
necesidad de regular y establecer autoridades de control en la materia. En una posicién contra-
ria se encuentran quienes sefialan que los logros en materia de libertad de expresién consegui-

! Se entiende que en general las TICs comprenden todas aquellas herramientas y aplicaciones derivadas de
la Informdtica y de la Telemdtica.

2 Comunicacién al Parlamento Europeo, al Consejo, al Comité Econémico y Social y al Comité de las
Regiones. Bruselas, 16/10/96 COM(96)487.
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dos por y gracias a Internet son tantos que no se puede sacrificar esta conquista sélo con la
excusa de evitar la comisién de ilicitos en [a Red. Se vulnerarfa asf el ejercicio de una garantfa
fundamental y toda regulacién en la materia no serfa mds que la manifestacién de politicas de
censura previa. De esta forma, frente al vertiginoso avance que ha experimentado la Red en los
1iltimos afios, sumado a su marcado espiritu libertario, se plantea una interesante ¢ inquietante
disyuntiva: si por una parte Internet es un medio a través del cual la garantfa delalibertad de
expresi6n ha alcanzado su m4xima manifestacién, surgen por otra parte ciertos abusos en el
ejercicio de esta libertad, que plantean, eventualmente, la necesidad de regulacién.

De esta forma, en este artfculo, primero se analizardn los conceptos fundamentales y se
efectuard la delimitacién tedrica necesaria para la cabal comprensién de la materia. Se abordard
inictalmente la Libertad de Expresién, como garantfa fundamental, posteriormente se analizard
Internet como estructura, como soporte de informacién, con especial énfasis a las particnlarida-
des que la hacen encumbrarse como un medio especialmente capacitado para garantizar el
gjercicio de la libertad de expresién, como asimismo las debilidades que permiten que se
desarrollen a través de él conductas que puedan ser ilicitas o nocivas.

Se proceder4 a continuacién a identificar cudles son las acciones calificadas como hipé-
tesis de riesgo en la Red, para as{ observar qué tipo de conductas son las que en general son
merecedoras de reproche por la mayorfa de la comunidad nacional e intemacional, para final-
mente visualizar la forma en que se ha intentado poner atajo a dichas conductas, ya sea a través
de mecanismos de regulacién o de la implementacién de soluciones de cardcter técnico, con
especial énfasis en la determinacidn de la eficacia de cada una de las medidas.

2.- LA LIBERTAD DE EXPRESION Y LASTECNOLOGIAS DELA
INFORMACION YLAS COMUNICACIONES.

Lalibertad de expresién es uno de los derechos humanos que se repite invariablemente

en todos los catdlogos de derechos humanos y se encuentra reconocida en la mayoria de las
. . . . 3

constituciones de los pafses democraticos en la acrualidad’ . Aun mis, se le reconoce como un

> Al efecto, el ardculo 19 de la Declaracién Universal de los Derechos Humanos nos sefiala que: |

“Todo individuo tiene derecho a la libertad de opinion y expresién. Este derecho incluye el de no ser

molestado a causa de opiniones, el de jnvestigar y recibir informaciones y opiniones y el de difundirlas, sin

limitacién de fronteras, por cualquier medio de expresién”.

Debemos tener presente que la libertad dc opinién y expresién se encuentra reconocida también en

artfculo 5 del Pacto Internacional de los Derechos Civiles y Politicos, artfculo 10 de la Convencién

Europea sobre Derechos Humanos, y articulo 13 de la Convencién Americana de Derechos Humanos,

conocida como Pacto de San José de Costa Rica, que en general prescribe:

“1.- Toda persona tiene derecho a la libertad de pensamiento y de expresién. Este derecho comprende la libertad

de buscar, recibir y difundir informacién e ideas de toda indole, sin consideracién de fronteras, ya sea
oralmente, por escrito o en forma impresa o artfstica o por cualquier otro procedimiento a su eleccién.
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poderoso instrumento para resguardar, por una parte, y ejercitar, por la otra, la forma de
gobierno democratico.’ De tal trascendencia es la libertad de expresion y el flujo de informa-
cién que incluso la doctrina la enmarca como una de las principales caracterfsticas de las
democracias modernas junto al sufragio universal, el gobierno limitado sujeto al control de la
voluntad popular y la cconomfa de libre mercado’ .

En cuanto a su contenido, podemos entender a la libertad de opinién como el derecho
de toda persona a expresar, transmitir, manifestar, o exteriorizar su opinién, parecer, o pensa-
miento 2 otro, por cualquier medio y sin coaccién. La libertad de informacién es la difusién de
una opinién o informacién de la que se ha tenido conocimiento. Cobra importancia a través de
los medios de comunicacién social y es el justo y necesario complemento de la libertad de
opinién6 .

Estas libertades constituyen derechos del ser humano que, por su propia naturaleza,
estd destinado a vivir en sociedad. Hablar, opinar, expresarse, dar a conocer a otros lo que se
piensa, recibir las ideas de otros, son aspectos esenciales del complejo proceso de convivenciay
entendimiento colectivos. Es més, la principal trascendencia de esta garantfa es que no sélo se
manifiesta como una garantfa individual, sino que se presenta como un derecho con objetivos
superiores, persiguiendo tambi¢n el bien de la comunidad o bien social, més all4 que el bien
personal o de un individuo. De este derecho “derivan beneficios para la sociedad misma, aparte

de los que alcanzan, asimismo, 2 los miembros que la componer™ .

2. El ejercicio del derecho previsto en el inciso precedente no pucde estar sujeto a censura previa sino a
responsabilidades ulteriores, las que deben estar cxpresamente fijadas por [a ley y ser necesarias para asegurar:

a.- el respeto a los derechos y reputacién de los demds, o

b.- I proteccién de la scguridad nacional, el orden priblico o la salud o Iz moral publicas”.

En nuestro ordenamiento jurfdico se consagra la libertad de opinién y expresién cn el artfoulo 19 Ne 12 de la

Constitucién en el cual se asegura a todas las personas: “La libertad de emitir opinidn y la de informar sin censura

previa, en cualguier forma y por cualquier medi, sin perjuicio de responder de los delitos y abusos que se cometan en

el gjercicio de estas libertades, en conformidad 2 la ley la que debe ser de qubrum calificads” En los inciso siguientes,

el precepto constitucional trata diversos tépicos a propésito de la libertad de opinién ¢ informacién, como el

derecho de fundar y mantener medios impresos; la televisién y la radiofusion; la produccién cinematografica;

el derecho de respuestm y rectificacién; y la prohibicién de crear monopolios estarales.

Medina, Cecilia. “Sistema Jurfdico y Derechos Humanos”, en Cuadernos de Andlisis Jurtdico, N° 6,

Septicmbre de 1996.

* Maturana Miquel, Cristi4n. Responsabilidad de los Proveedores de Acceso y de Contenido en Internet.

Artfculo publicado en Revista Chilena dg Derecho Informético, N° 1, Universidad de Chile, LOM Edicio-

nes Ltda. 2002.

¢ Conceptualizaciones extraidas del Informe “Anilisis de la Jurisprudencia de los ‘Iribunales Superiores de

Justicia, en materia de libertades constitucionales, desde el afio 1980 hasta el afio 2000 y su relacién con la

contingencia polftica del pafs”, Publicado en “Jurimetria. Revista Chilena de Informética Juridics”, Univer-

sidad de Chile, LOM Ediciones, 2002

7 Barroso, Porfirio. Lépez Talavera, Marfa del Mar. “La Libertad de Expresién y sus Limitaciones Constitu-

cionales”, Fragua Editorial. 1998.
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Habiendo reconocido ya la importancia de la libertad de expresién, como derecho
humano, importa preguntarse hasta que punto el avance recnolégico ha cambiado los presu-
puestos de su reconocimiento y ejercicio. ¢Ha variado el ¢jercicio de esta garantfa fundamental
en el entorno infovirtual?, ;Es necesario un replanteamiento de este derecho a la luz de los
cambios introducidos por la revolucién tecnolégica?.

Nao podemos desconocer el potencial de las TICs como medio de difusion de comuni-
caciones. La telefonfa fija y mévil, el fax, los computadores e Interner; en general, han facilitado
de una forma insospechada las posibilidades de emitir y de acceder a la informacién. Actual-
mente, cualquier ciudadano puede participar en la generacién de opinién piiblica e intcrvenir
en procesos de discusién. La sociedad civil tiene la posibilidad de ser, hoy en dia, més dialogan-
te, activa y participativa que nunca.

Pero dichos aspectos positivos, la visién de las tecnologfas en su rol democratizantey
pro-derechos, tienen evidentemente otra arista. En la urilizacién de las tecnologfas también se
ha demostrado su enorme capiral intrusivo y los efectos perniciosos, y por que no delictivos,

que puede generar.

Con el paso del tiempo, Internet se ha convertido en una Red Informitica mundial,
abierta a cualquicr persona, donde practicamente es imposible controlar las actividades ilegales
realizadas a través de ella y desplegar una respuesta 4gil a estos problemas. “De la misma forma
que Internet, la estructura social mds democratica y participativa que existe en la acrualidad,
posibilita que el derecho ala libertad de expresién se ampliey se extienda, también permite que
sc utilice indebidamente para fines ilegftimos o fraudulentos”.*

En virtud de ello resulta necesario auestionarse hasta qué punto se requicren regular los
contenidos que forman parte de las comunicaciones que navegan por las auropistas de la
informacién, porque si bien los aspectos beneficiosos de la modernizacién pesan mucho més
que sus aspectos negativos, estos tltimos no pueden ignorarse.

Sistematizando se puede sefialar que este escenario propicio para la libertad de expre-
sién ha permitido, que de alguna u otra forma, existan acrualmente en juego distintos biencs
juridicos y por lo tanto es necesario plantearse de qué forma podemos permitir que coexistan en

la Red, sin lesionar ninguno de ellos en su esencia.
=3

8 Llscer, Pilar, “Internet y Derechos Humanos: La Libertad de Expresién en el Ciberespacio”. Artfculo
publicado en “Derechos Humanos: La Condicién Humana en la Sociedad Tecnolégica”. Editorial Tecnos.
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3.- COMPRENSION DEL FENOMENQ INTERNETY SUS
CARACTERISTICAS.

Cualquier intento por visualizar ¢l fenémeno de la libertad de expresién en la Red
Internet requiere previamente del andlisis de sus aspectos técnicos, caracterfsticas y particulari-
dades que la transforman en un medio de difusién de informacién distinto al resto. Por ello
debemos primero saber ;qué es Internet?

Internet es una Red de Servidores Interconectados entre sfy que se comunican a través
de un protocolo comin (TCP/IP). Por lo tanto, esta Red Internet no es m4s que un conjunto
de informacién que se encuentra distribuida en servidores conectados a través de proveedores
de servicios. No podemos decir entonces que tenga una estructura fisica determinada, un
organismo que la controle, ni una sede en que se localice. Simplemente es una “telarafia mun-
dial de informacién” que resulta de la interconexién de muchos servidores con capacidad de
acceso y transmisién.

Esta Red presta diferentes servicios , y es a través de ellos que se ha encumbrado como
uno de los principales medios de expresidn, y, como tal, en unareal y efectiva manifestacién de
lalibertad de informacion y de opinién.

¢Quiénes participan en este mundo infovirtual? Otro delos aspectos b4sicos para tener
en cuenta es determinar quiénes son los actores o personas que intervienen en la Red, que
conforman de alguna u otra manera la comunidad Internet, lo que serd relevante a la hora de
establecer los sujetos que deberdn responder por los actos desplegados en este “escenario

» 10
Internet”.

Proveedores de Servicios de Internet: sujetos involucrados en el funcionamiento de
Internet, que se distinguen a su vez en proveedores de acceso, que permiten la
conexién a la Red; proveedores de enlace, que proporcionan los mecanismos de
transmisién y proveedores de Hosting, que proporcionan un espacio en el disco
duro para almacenar informacién.

- Tizulares de Registros de Dominio: Los Registros de Dominio son signos representa-
tivos de los distintos sitios de Internet. En principio su titular deberfa ser responsa-
ble por los contenidos en él expresados, pero debe previamente distinguirse si se

? World Wide Web (WWW), la trasferencia de archivos (FTP), el correo electrénico (e-mail), las listas de
distribucién (mailing lists), los grupos de noticias (newsgropus), entre otros.

1 Se sigui6 en esta parte la calificacién que efecttta Donoso Abarca, Lorena. “Contenidos nocivos e ilfcitos a
[a luz de los principios jurfdicos, éticos y técnicos que inspiran la Red Internet.” Separata Centro de Estudios
en Derecho Informético, Santiago de Chile, Septiembre 2000.
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trata de una persona natural o jurfdica, y si se trata de la publicacién de contenidos
propios o de terceros. Por esto es muy importante no confundir al Titular de un
registro de domino con un proveedor de contenidos.

- Proveedores de Contenidos: Persona natural o juridica que pone a disposicién de los
usuarios contenidos y/o aplicaciones en Internet a través de medios propios o de
terceros. Se podrfa decir que son los publicadores de Internet y los encargados de
generar por tanto la llamada “Informacién Internet” (todo documento, tomado en
su concepcién amplia, cualquiera sea su forma de representacién, estructura y
alcance).

Finalmente, no podemos desconocer que entre los actores de la Red también debe-
mos sefialar a los usuarios, entendiendo a estos como los sujetos que le dan vida y dinamismo
la Red, y que a su vez se transforman en emisores y receptores de informacién; y a las
autoridades u organismos piblicos, si aceptamos que deben cumplir una misién como ente

de control.

Pero lo que realmente interesa en esta parte es establecer cudles son las particularidades
que tiene la Red y que la hacen tan especial, distinguiéndola de los tradicionales medios de
difusién de comunicaciones. Recurriré para ello a la caracterizacién que los propios usuarios
han hecho de la misma. Y que mejor que la sefialada en la Declaracién de Principios de GILC
(Global Internet Liberty Ca.mpaign),11 en la cual se sefiala que Internet es:

*  Global: Internet proporciona un acceso inmediato a informacién procedente
de cualquicr parte del mundo. Con el sencillo correo electrénico es tan f4cil
enviar un mensaje a otro continente como enviarlo a nuestro compafiero de
trabajo sentado al lado nucstro. A través de la Red puedo acceder a informa-
cién, bienes o servicios que ofrece un sitio web cuyo servidor se encuentra
alojado en Chile o en Finlandia. Es decir, a través del flujo internacional de
informacién se han disminuido las barreras fronterizas, idiomdticas y culturales
que distanciaban a las naciones, facilitando de esta manera, el proceso de

globalizacién,

*  Descentralizada: Internet no tiene duefio, ni representante legal, ni gerente. Fue
disefiada para ser un sistema descentralizado, para trabajar sin ningiin tipo de

= . . » . *
restricciones ni ataduras. Es la misma composicién de Internet, constituida simple-

1 La Campafia Internacional pata mantener la libertad de expresién en Internet es un grupo de organizacio-
nes de derechos humanos y libertades civiles que tiene como objetivo principal impedir la censura de la
comunicacién por redes. La declaracién data de septiembre de 1998. [en Ifnea] <http://www.arnel.es/frec/
info/regard-index.html>[consulta: 09.12.02]
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mente por un conjunto de servidores conectados, la que transforma aesta “telarafia
mundial de lainformacién” en un objeto libre de estructuras jerérquicas de vigilan-
ciay control.”

* Abierta: Internet tiene escasas barreras de acceso. Los costos de creacién y difusién
de informacién son extremadamente bajos, Cualquier persona, con un computa-

. . 1
dor y un modem puede ser un “editor de contenidos Internet”.”

*  Grande: Ladigitalizacién dela informacién y la capacidad de transmitirla por la red
telefénica, hacen que Internet tenga una capacidad ilimitada de almacenamiento
de Informacién.

* Interactiva: Internet estd disefiada para implementar comunicaciones
bidireccionales. Todos los usuarios de internet pueden ser emisores y receptores de
informacién. Internet permite comunicaciones de uno 2 uno, de uno 2 muchos y
de muchos a muchos. De esta forma, se ha modificado la manera tradicional de
circulacién de la informacién, principalmente referido a que el sujeto que la recibe
ha dejado de ser pasivo, pasando a tener mayor grado de participacién.

*  Controlada por el Usuario: Internet permite a los usuarios elegir mucho més que
incluso la televisién por cable o la radio. El usuario es libre para escoger los conteni-
dos alos que quiere tener acceso y aquellos que quiere incorporar ala Red.

s Independiente de la Infraestructura: Internet no esta ligado a ninguna infraestructu-
ra, aparte del sistema telefénico, fijo o méviles, antenas y sarélites, por tanto lejos de
un control gubernamental efectivo.

 Importa destacar que s6lo sc refiere a la inexistencia de un ente superior que dirija los destinos o gobierno
la Red, porque sf existen algunas organizaciones relacionadas con la promocién, desarrollo y gestion de
Internet, por cjemplo: a) ISOC (Internet Society), cuya misién principal es mantener y extender el desarrollo
y disponibilidad de Internet y sus tecnologfas y aplicaciones asociadas, mantenicndo ciertos estdndares
necesarios para la interconexién; b) IRTF ( Internet Engineering Task Force) también preocupada de organi-
zar los nuevos estdndares y tecnologfas que surgen en torno a Internet; y, ¢) ICAAN (Internet Corporation
for Assigned Names and Numbers) que es la organizacién encargads de gestionar los nombres de dominio
de Internct.

® Los esfuerzos destinados a lograr el ansiado acceso universal han permitido reducir la llamada “brecha
digital”, logrando una disminucién en los costos y una demacratizacién en el acceso a la informacisn,
provocado de esta forma la necesaria masificacién de Internet. Esto ha permitido que el niimero de usuarios
sea cada vez mayor, encumbrdndose como uno de los principales medios de difusién de informacién y
comunicaciones. De hecho, su fndice de crecimiento no tiene precedentes en la historia de las tecnologias de
las comunicaciones. La estimacién de usuarios de latemet en pafses desarrollados alcanza précticamente a la
mitad de su poblacién, por ejemplo en Estados Unidos aumento del 27, 2% de usuarios en 1999 a un 50%
en 2001, De la misma manera, Chile, aumento de un 4,6 % a un 20% en el mismo margen de afios. Segrin
informacién entregada por la Subsecretarfa de Telecomunicaciones de Chile [en linea) <http://www.subtel.cl>
[consulta: 11.11.02]. Boletn de Indicadores Internacionales N°2 de Julio de 2002.
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Son precisamente estas las caracterfsticas que han fomentado la masificacién en el uso
de Internet, tanto para la entrega de informacién, como su uso para comercializar bicnesy
servicios. Pero son esas mismas potencialidades las que permiten, de otra parte, que se desatro-
llen ciertas conductas calificadas de riesgosas, muchas veces ilegitimas o fraudulentas. Pasemos
entorces revista de cudles son los elementos de la Red Internet que permiten el desarrollo de
hipétesis de riesgo:

a) Elacceso ilimitado e indiscriminado a la informacién publicada: El hecho de quelos
oferentes en la Red se muestran como similares, determina que exista gran dificul-
tad para poder discernir en la calidad del servicio que sc presta. De otra parte, al
existir tanta informacién hace que discriminar en los contenidos sea una tarea
bastante extenuante. Lallamada “democracia participativa de la Red” que por una
parte ha sido manifestacién del espfritu libertario, determina que por otra parte sea
cada vez. més la informacién “basura”, errénea, inexacta, ¢ incluso ilegfrima o ilfcita.'

b

Ry

La Concepcidn Social de Interner: Las principales virtudes de la Red, como la velodi-
dad en la transmisién de los datos y la uniformidad en la supetficie, ha provocado
una impresién equivocada en los usuarios, en cuanto a la veracidad, confiabilidad
yautenticidad delainformacién,” sumado a la baja conciencia de antijuridicidad
que tienen ciertas acciones o conductas que se despliegan por Internet.

o) Virtual Anonimato de la Red: El anonimato, que la propia infraestructura de la Red
permite, determina que en la utilizacién de los servicios que presta, sc pueda suplantar
o mentir respecto de las caracterfsticas del usuario, lo cual Iégicamente puede tener
implicancias jurfdicas. Actuar en el mds absoluto anonimato es uno de los factores que
en mayor medida ha promovido la difusién de contenidos ilfcitos o nocivos, porla
consabida dificultad de determinar quienes son los sujetos que proveen de conteni-
dosy laimposibilidad de perseguir su responsabilidad en caso de que los mismos sean
antijurfdicos y merezcan un reproche y sancion civil o penal.

d) Cardcter Transfronterizo de Internet: La potencialidad que posec la informdticay la
telemdtica de rebasar los lfmites de las fronteras nacionales a su vez plantea proble-
mdticas de cardcter juridico. La voz, texto ¢ imagen que viaja por Internet puede
tener como origen y destino cualquier parte del mundo. Asf, se plantea uno de los
principales conflictos en materia de responsabilidad por acciones antijurfdicas: la
determinacién de la jurisdiccién aplicable, la eficacia de los mecanismos de control
y la efectiva aplicacién de las sanciones.

€) La Seguridad de la Red: Que Internet sea una red abierta conlleva también dificul-
tades. La posibilidad que Ia informacién que viaja por la Red pueda ser intercepta-

¥ Donoso Abarca, Lorena. Op. Cit.
% Donoso Abarca, Lorena. Op. Cit.
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da, y asimismo conocida o alterada, plantea un problema de seguridad de las
comunicacionesy por tanto resta confiabilidad al uso de este medio, surgiendo la
necesidad de encontrar soluciones tanto técnicas como jurfdicas.

) Convergencia de medsos: Los servicios prestados cn Internet son multimedia, es
decis, pueden offecer texto, grificos, sonido, animaciones o vidco, porlo que, de
entrada, presenta una yuxtaposicién de formas de expresion, lo cual, en sf mismo,
manifiesta complejidad para determinar de una parte, cémo convergen los distin-
tos medios y de otra, si las normativas que regulan otros medios de comunicacién
social son 0 no aplicables a este nuevo soporte llamado Internet o establecer que
existe un vacfo que es necesario llenar.

4.- LAEXISTENCIA DE HIPOTESIS DE RIESGO.
Los Contenidos Ilcitos y Nocivos cn la Red.

Las mismas condiciones que vimos como eventuales potencialidades se configuran
también como medios especialmente capacitados para que se desarrollen hipétesis de riesgo en
la Red Internet. Pero para no tener una visién apocalfptica de la materia y observar el fenémeno
Internet con criterios de objetividad, es necesario también reconocer que actualmente se come-
ten abusos en la Red como en cualquier otro medio o via de difissién de cardeter instrumental.
En el entorno digital no existen otras manifestaciones antijuridicas que en la vida diaria. Lo que
esilfcito en el mundo real lo serd también e mundo infovirmual, La diferencia estd en la facilidad
que presta este medio para que la informacién que se considera ilicita o ilegftima navegue por las
autopistas de la informacién y llegue a las personas.

Lo que viaja o interacttia a través de I nternet, ya sean textos, gréficos, sonidos, anima-
ciones o video, no son m4s que ideas, opiniones, o informacién, y como tal su contenido, en sf
mismo, pucde tener implicancias jurfdicas. Cualquiera de estas herramientas puede ser uiliza-
da como medio de difusién de informacién considerada ilegal o prohibida por lalegislacién de
algtin pafs. Por tanto, es necesario reconocer que actualmente se cometen abusos en la red. Pero
también que en clla no existen otras manifestacioncs antijurfdicas que fuera del mundo
infovirtual. “Nada humano es hoy extrafio a Interner. La Red no es ms que un mundo dentro
deotro. Enla Red, por tanto, convive todo lo bueno y lo malo que I capacidad humana pucde
imaginar y comunicar. Navegar pot las autopistas de la informacién es tan arriesgado para

nuestra salud moral y mental como vivir”."¢

' Expresiones extrafdas de artfculo de Internet llamado “La Libertad de Expresién en la Red”. [en lfnea]
<http://personales.mundivia.es/astruc/manina.08htm > [consulta: 17.01.03]
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Reconozcamos entonces que existen conductas, como en todo entorno, que son ética y
jurfdicamente cuestionables. ;Cudles son?. La determinacién de ellas no es sencilla, principal-
mente si tomamos en cuenta el cardcter transfonterizo de la Red. Calificar una conducta de
ilfcita es, por lo general, una tarea encomendada a cada Estado de Derecho, segiin sus propios
conceptos, categorfas y bienes jurfdicos que pretenda tutelar. Pero podemos de todas formas
sefialar que existen ciertos criterios comunes que permiten generar “acucrdos” en la determina-
cidn de los mismos. En general, el debate internacional en la materia, ha logrado agruparlas de
lasigniente manera:

Aquellas que incitan al odio: (“hate page”) que propugnan el desprecio de alguna
raza, cultura o grupo determinado

+ Aquellas que hace apologa de ideologfas extremas. Ya sean polfticas o religiosas

- Aquellas que desprecian la dignidad humana: como la pornograffa, la informacién
difamante, etc.

Como se puede observar, se trata de conductas que en algunos casos pueden ser objeto
de reproche moral, y en otros de reproche jurfdico. Esto ha determinado que la doctrina
califique a las hipétesis de riesgo como Contenidos llicitos y Contenidos Nocivos, Aquellos que
sean constitutivos de delito o conductas antijuridicas, que merezcan en forma genérica una
respuesta civil o penal, los primeros, y aquellos que de alguna forma sean dafiinos para determi-
nadas personas en base a sus valores éticos, religiosos, polfticos y que no son merecedores de
sancién civil o penal, los segundos.”

De esta forma, podemos decir que los contenidos ilicitos son contenidos que han sido
limitados en cuanto a su utilizacién y distribucién, como serfan la proteccién de los derechos de
las personas, la proteccidn de la creacién intelectual y el interés piiblico en general. En cambio,
los contenidos nocivos, son aquellos que puedan constituir una ofensa a los valores o sentimien-
tos de otras personas, como son las opiniones polfticas, las creencias religiosas y las opiniones
sobre origen racial,

Respecto de los dltimos, dependers de las particularidades socio culturales de cada
comunidad el calificar una determinada conducta en la Red como contenido nacivo, y de aht
sudificultad para perseguitlos, y2 que lo que es atentatorio contra la moral en una saciedad
conservadora como la nuestra, no lo es en una sociedad como la holandesa. O mds atin, las
diferencias en la calificacién moral entre occidente y oriente, entre el mundo catélico o el
musulmdn, entre pafses ricos y pobres son completamente distintas.

YV Marin Peidro, Lucfa. “Los Contenidos Ilicitos y Nocivos en Internet”. Fundacién Retevision. Madrid,
Espaiia. 2000.
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Estos grupos de contenidos, los ilicitos y los nocivos, plantean cuestionamientos pro-
piosy exigen respuestas juridicas y tecnolégicas trambién distintas. No es conveniente dejarse
llevar por impulsos “moralistas” y mezclar unos con otros. Ldgicamente el acceso ala pornogra-
ffa por adultos y el acceso de los adultos a pornograffa infantil no son lo mismo. No merecen por
tanto sanciones similares.

La mayoria de los contenidos de Internet tienen fines absolutamente legftimos. Sin
embargo, como todo medio de comunicacidn, transmitird también una cierta cantidad de
contenidos potencialmente nocivos o ilfcitos. La Comunicacién al Parlamento Europeo, al
Consejo, al Comité Econémico y Social y al Comité de las Regiones (Bruselas, 16/10/96
COM(96)487), antes citada, intenta sistematizar los contenidos ilfcitos ain m4s, sefialando
cudles serfan los bienes jurfdicos protegidos y eventualmente vulnerados por ellos:

La seguridad nacional (instrucciones sobre preparacién de bombas, produccién de
drogas ilegales y actividades terroristas)

- Laproteccién de los menores (formas abusivas de comercializacién, violencia, por-

nogtafta)

- La proteccién de la dignidad humana (incitacién al odio o a la discriminacién

raciales)
La seguridad econdémica (fraude, instrucciones para el pirateo de tarjetas de crédito)
La seguridad de [a informacién (intrusismo informdtico delictivo)

- La proteccién de la intimidad (transmisién no autorizada de datos personales,
acoso electrénico)

La proteccién de la reputacién (difamacién, publicidad ilegftima)

La propiedad intelectual (distribucién no autorizada de obras registradas como
propiedad intelectual, como programas inform4ticos o misica).

Son estos contenidos, los ilfcitos y los nocivos, los que plantean la disyuntiva de
buscar las formas correctas de contenerlos. Légicamente si lo analizamos desde la perspec-
tiva de la libertad de expresién, su legftimo ejercicio no guarda relacién con los contenidos
ilicitos, por cierto; sin embargo, la dificultad para discernir entre unos y otros y la imposi-
bilidad de establecer mecanismos'de regulacién eficientes, nos plantea ante el conflicto de
que la mayorfa de las iniciativas para luchar en contra de estas hipétesis reales de riesgo
(conductas efectivamente ilfcitas y delictivas) terminan siendo atentatorias de la libertad
de expresién.
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5.- LAREGULACION DE LA RED INTERNET,
5.1, ;Es Necesario Regular la Red?.

Habiendo ya reconocido la existencia de hipéresis de riesgo, es necesario cuestionarse si
el Derecho, con todo su aparato normativo, debe intervenir en este nuevo escenario.

Importa recalcar que el Derecho no existe ni es imaginable al margen de su historia. Los
conceptos y categorias de la Ciencia y Teorfa del Derecho actual surgieron en la modernidad, en
el marco del proceso de la codificacién, precisamente como respuesta juridica a dicho contexto
histérico™ . Actualmente las circunstancias han variado profundamente y parte de dicha mo-
dificacién hasido por Ja llamada revolucién tecnolégica. Es por esto mismo, que las implicancias
econémicas, sociales, culturales y polfticas son tan profundas y evidentes que el Derecho no
puede desentenderse de su reglamentacién. La Informdtica y la Telemética inciden en distintos
aspectos de [a vida humana, y si entendemos que una de las funciones del Derecho es organizar
lavida en sociedad, necesariamente se debe buscar la forma de responder adecuadamente a las
problemdticas surgidas por la intromisién de las tecnologfas de la informacién y las comunica-
ciones, y en partcular, de Internet.

Es necesario, en forma preliminar, determinar que el “regular” debe entenderse desde
una visién omnicomprensiva. No necesariamente coma e producto de una regla impuesta por
el Estado, de cardcrer heterénoma, sino més bien como toda aquella imposicién que tenga por
abjeto ajustar determinadas acciones y modo de vivir a ciertos pardmetros, Entendemos enton-
ces por regular también a la autorregulacién, como aquellas normas de conductas que se dan los
propios miembros de¢ una colectividad determinada segrin sus propios cédigos deontolégicos.
Hecha esta apreciacién, es l6gjco entonces pensar que regular es necesario. Estamos frente a una
nueva realidad, el Derecho no puede mantenerse al margen de ella. Lo importante estard, por
tanto, no en la decisién de regular, sino en el determinar cémo hacerlo. Si se trata de una materia
que debiera ser objeto de reglamentacién gubernamental, o si deben ser los actores de la Red
quienes deben establecer sus propios mecanismos de control, o por tltimo si deben ser los
receptores de [a informacién quienes deben ser los legftimamente llamados a determinar qué
informacién quieren expresar y qué informacién quieren recibir.

En esta materia, son muchos los que amparados en criterios de libertad reniegan de
cualquier intento de regulacién. El sélo hecho de plantear la discusién genera anticuerpos en
los que ven en ella una manifestacién, siempre, de censura. Pero lo importante es dar una nueva
dptica. Verlo desde la otra cara de la moneda. El punto ya no es regular o no la Red. De hecho,
suscribo la opinién de quienes sefialan que Internet no se encuentra en un vacfo jurfdico, sino

¥ Perez-Lufio, Antonio Enrique. “Manual de Informética y Derecho”. Ariel Derecho. 1996.
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mds bien se trata de un espacio sobreregulado, en que cada nacién tiene, segtin sus propios
principios de estado de derecho, un marco juridico ya determinado” . Por lo tanto, no corres-
ponde dramarizar en el cuestionamiento de la necesidad de regular. M4s bien corresponde
encaminar los esfuerzos para que dicha regulacién, cualquiera sea, resulte eficaz y legftima. Por
lo tanto los esfuerzos deben ir encaminados mds bien a [a uniformidad de las regulacionesy
buscar las instancias y escenarios de cooperacién internacional. Regular la Red no es cuestiona-
ble, es necesario. El punto es por quién y cémo. En esta parte comparto la opinién de Jorge
Villates, quien sefiala que “cuando las libertades no estdn protegidas por la ley y cuando los
conflictos entre acciones libres de los individuos no estdn regulados por el derecho, son las
libertades de los mds fuertes las que salen ganando invariablemente” ™ Por esto la discusién
respecto de la necesidad de regular la Red Internet, es hay en dia, mds oportuna que nunca.

5.2. 3Cémo se puede Regular la Red?. Breve Visualizacién en el Concierto Nacional
¢ Internacional.

El tema de la regulacién, en general, cruza los planteamientos ideolégicos y los postu-
lados respecto del rol que le cabe al Estado en materia de normar las distintas realidades sociales.
Es un choque entre los m4s libertarios y los mds conservadores. Discusién que también tiene su
arista en la red Internet, como objeto de regulacién.

¢Qué posturas existen en el concierto internacional respecto del tema de la regulacién
dela Red? Muy someramente pasaremos revista de ellas.

En general, se podria decir que se trata de posturas diametralmente opuestas. Los
regfmenes conservadores y més totalitarios son absolutamente proclives a una regulacién
pormenorizada en la mareria, dando por tanto clara preeminencia al derecho al honory ala
privacidad por sobre la libertad de informacién o expresion. Son, a su vez, partidarios dela
censura directa respecto de contenidos que consideran arentatorios a sus fines polfticos.”

® Muy ilustrativas resultan en esta parte las conclusiones a las que se arrib6 en la Comunicacién al
Parlamento Europeo, 2l Consejo, al Comité Econémico y Social y al Comité de las Regiones -Bruselas, 16/
10/96 COM(96)487- que sefialé, ya en 1996, que las actividades desarrolladas a través de Internet estaban
cubiertas por el marco juridico de la época, y que en virtud de ello, Internet no se enconmaba en un vaclo
jur{dico, ya que las partes interesadas estaban sujetas a las respectivas legislaciones nacionales.

® Villates, Javier. “Libertad de expresién en la Red. Retos y Amenazas”. [en lfnea] <htep://
cibersociedad.rediris.es/villate/libertad . html> [consulta: 19.11.02],

% Por ejemplo: Afganistdn, en donde ‘se hace extensiva la prohibicién de utilizar Interner a todos los
habitantes del Estado; Corea del Norte, donde no existen servidores ni posibilidad para conexién a la Red
(pero sf se utiliza con fin de propaganda); Repiblica Popular China, en donde el gobierno determina
previamente la informacién a la que pueden acceder los internautas; Rusia, en donde el Ministerio de
Comunicaciones tienc ¢l derecho a intervenir por sobre los proveedores; Cuba, en donde su propio
presidente ha sefialado que Internet “es un instrumento de manipulacién del capitalismo”, y debe usarse por
tanto sin violar los principios que inspiran la revolucién; Arabia Saudita, que posee un sistema de filtrado de
direcciones y contenidos mancjado desde el propio gobierno, y muchos otros.
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En una postura mis ecléctica se encuentran los paises calificados como “tolerantes”, los
cuales sf estdn dispuestos a regular, pero sélo en ciertas y determinadas circunstancias muy
calificadas (en general se da el ejemplo de la pornografia infantil); y por tltimo estdn los paises
con tendencias igualitarias y con mareado acento libertario (paises escandinavos, por ejemplo),
quienes son contrarios a las posturas regulatorias con un sentido restrictivo o de censura.”

Para encontrar otros ejemplos de regulaciones atentatorias de la libertad de expresién,
no es necesario buscar en otras latitudes, porque ya en nuestro pafs existié un intento por
normar en la materia, a través de una mocién parlamentaria (Boletfn 2395-19 sobre “Regula-
ci6n de Internet”, actualmente archivado) que de alguna u otra forma buscaba imponer ciertas
limitaciones que podrfan calificarse de censura, como ¢l pretender que contenidos o noticias
que navegaran por la Red y que fueran contrarios a la moral, al orden pablico o las buenas
costurnbres sean sancionadas con multas civiles™ . Esta mocién es uno de los mejores ejemplos
delo que no se debe hacer por parte de nuestros legisladores. En el marco de reglamentaciones
segmentadas y poco eficaces, dicho Boletin podria ser el broche de oro para demostrar lo
incficiente que puede llegar a ser un intento apresurado e improvisado de regulacién. Fue tan
absurdo el proyecto y tan mal planteadas sus prescripciones que précticamente no contenfa
una frase que fuera sensata en su contenido y ttil en los fines perseguidos. El desarrollo dela
Red Internet plantea nuevos e interesantes desaffos y pretender que su regulacién es un tema
menor significa desconocer una de las grandes disyuntivas que nos depara el futuro. Por ello,
resulta inaceptable que frente a un mal intento por evitar algunos de los problemas que se
presentan en la Red terminemos sometiéndonos a una reglamentacién violatoria de la Iibertad
de expresién, censuradora en sus planteamientos y absolutamente ineficaz en cuanto a los
objetivos planteados™ .

Z No sélo debemos pensar que son los pafses toralitarios los que pretenden, a través de la regulacién, coartar
la libertad de expresién. Tenemos por ejemplo el caso de Estados Unidos, en donde se conoce una de los
intentos mds claros de establecer censura en el ciberespacio, a través de la Ley de Decencia de las Comunica-
ciones (CDA), que finalmente fue derogada, ya que un ‘Iribunal de Primera Instancia declaré inconstitucio-
nales las disposiciones principales de dicha ley, en aplicacién del principio de libertad de expresién de la
primera enmienda de la constitucién estadounidense. Se consideré que atin cuando fuera legftimo proteger
a los menores, para un proveedor de servicios es imposible determinar si un usuario es menor.
% Mocién presentada por los dipurados sefiores Velasco, Villouta, Krauss, Jarpa, Nufiez, Cornejo, Vilches,
Olivares, Ceroni y Reyes. Fecha de Ingreso: Martes 7 de Septiembre, 1999.
% Para poder visualizar c6mo los intentos de regulacién en forma desinformada y apresurada pueden
constituir atentados al ejercicio de I3 libertad de expresién o transformarse finalmente en letra muerta
conviene pasar revista muy someramente de los artfculos de la mocién que merecen mayores reparos y
comentarios:
Artfculo Primero.- El que difunda o propale a través de los sistemas, redes y procedimientos de Internet, o
de otros servicios de igual naturaleza, informaciones, contenidos o noticias contrarias 2 la moral, al orden
publico, o las buenas costumbres serd sancionade con una multa de 15 Unidades Tributarias Mensuales.
Igual sancidn se aplicard a quienes usen dolosamente tales servicios y redes con el propdsito de incitar al odio y
la discriminacidn contra grupos de personas en razdn de su raza, nacionalidad, sexo o religion; y a las que utilicen
esos servicios o redes para difundir pornografia o efectuar una apologla de Iz violencia.
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Ahora bien, los mecanismos para ejercer control en la Red y los grados a través de
los cuales puede intervenir el Derecho en la reglamentacién de Internet son muchos y
disfmiles, tanto en sus formas como en los fines perseguidos. Puede darse el caso que un
pais determine que este nuevo escenario no requiere de nuevas soluciones legales, y por
tanto, se apliquen las leyes y principios generales ya existentes en su ordenamiento juridi-
co; o puede también llevarse a cabo un proceso de adecuacién de cuerpos normativos
frente a las necesidades que surjan; o finalmente, atacar el tema en forma directa y dictar
leyes especificas sobre Internet, determinando de esta forma su naturaleza y el régimen

jurfdico aplicable.

Pero el control sobre Internet también se puede efectuar en forma indirecta, regulando
2 losactores que participan en la generacién de los contenidos de la web, estableciendo licen-
cias, controles y requisitos tanto a proveedores como usuarios para poder conectarse a los
diversos usos y a determinados contenidos que ofrece Internet, como serfa el uso obligatorio de
herramientas de filtrado, clasificacién o ctiquetado de la informacién®™ .

Respecto de las conducras reprochables: Si bien en su inciso segundo pareciera estar bien encaminado en
determinar los llamados contenidos ilicitos en Internet, cualquier esfuerzo de sistematizacién se ve irremedia-
blemente destruido con la categorizacién del inciso primero. ;Qué informaciones podrfamos catalogar de
contrarias 2 la moral, el orden piiblico o las buenas costumbres?. Es absoluramente inadecuado que el
proyecto se sirva de conceptos jurfdicos indeterminados, que ya sabemos cuantas dificultades generan en su
interpretacién, para intentar identficar conductas que sean dafiosas y merecedoras de una sancién, en este
caso civil. M4s certero hubiese sido simplemente servirse del concepto de contenidos ilfcitos, respecto de los
cuales ya existe cierto consenso en su identificacién.

Respecto de la sancién: La sancién es una. Para todas las personas y para todas las conductas: 15 unidades
tributarias mensuales. ;No parece insélito que habiendo reconocido ya la importancia de regular la red
Internet en forma previa se determine que siempre serd la misma sancién independiente de lo dafiosa de la
accién?. ;No habrédn acaso ciertas conductas que merezcan de un reproche mayor?

Articulo segundo.- Ser4 competente para conocer y fallar las causas a que diere lugar la aplicacién de la norma
anterior, el juez de policfa local correspondiente, el que aplicard el procedimiento a que se someten las causas
bajo su jurisdiccién.

Para el andlisis de este artculo s6lo bastan dos palabras: Letra Muerta. No es concebible que en su redaccién
no sc hubieren planteados temas de tanta relevancia como el anonimato en la red y la dificultad de determinar
al proveedor de contenidos, o los problemas de jurisdiccién que genera el hecho que los mensajes pueden ser
“subidos” a la Red en Tailandia, visualizados en todo el planeta, y que sean merecedores de reproche sélo en
Chile. Entonces, ;a qué se refiere con “el juez de policfa local correspondiente™?. ;Presentaré mi demanda en
el Juzgado de Policfa local de Tailandia?.

De otra parte, con la competencia radicada en los Juzgados de Policfa local se hace ya patente que todos los
ilcitos o delitos, independiente de su ‘magnitud, dafio que hubiere causado o personas que hubieren
intervenido, serfan para nuestro legislador, de antemano, conductas que merecerfan sanciones de la misma
naturaleza y menores.

% En este sentido, también existe en nuestro pafs un proyecto de ley en la materia —Boletfn 3004-19-, el cual
se encuentra en su segundo trimite constitucional, y que establece las responsabilidades y obligaciones de los
prestadores de servicios de transmisién o servidores de acceso a la red de comunicaciones. Lo hace siguiendo
la posicién adoprada por los articulos 12 a 14 de la Directiva de la Unién Europea sobre Comercio
Electrénico.
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De los mencionados, es importante diferenciar los distintos mecanismos, ya que en algunos
casos se trata de establecer criterios paralimitar los contenidos ilicitos o nocivos que se desarrollanen
Ia Red, pero que en otros no es m4s que la imposicién de medidas encubiertas de censura y, como tal,
una clara manifestacién de actos atentatorios contra el jercicio de la libertad de expresién.

Las posturas mds vanguardistas estiman quessi bien regular y normar en la materia no es
la solucidn, porque atenta cantra el sentido mismo de la expresién libertaria de la Red, sf se hace
necesario de alguna u otra forma identificar cudles son las acciones ilfcitas o nocivas que se
desarrollan a través de Internet es decir, las hipdtesis de riesgo, y establecer los soportes para
poder contenerlas. En este sentido, las opciones que se plantean como mis efectivas son:

a) LaAutorregulacién: Se presenta, en contraposicién al control gubernamental, como
el establecimiento de pautas o criterios de conductas autoimpuestas por un grupo de
personas que desarrollan la misma actividad o poseen los mismos intereses.

Asf, se plantea que al estimular la implementacién de cédigos de conducta adecua-
dos se podrfa aspirar a la creacién de un “entorno virtual” mds seguro. Requiere en
todo caso, que estos cédigos sean amparados y respetados por el ordenamiento
jurfdico respectivo y que exista una coordinacién de todos los 6rganos de
autorregulacién.

Sin embargo la autorregulacién también puede ser peligrosa. Para algunos ella
supone que serdn finalmente los poderosos o lasleyes del mercado quienes impon-
gan sus propios cédigos de conducta.

b) Aplicacién Voluntaria de Sistemas de Filtrado y Clasificacidn: Se constituyen
como la solucién tecnolégica para hacer frente a los contenidos ilfcitos y nocivos.
En términos sencillos, son medios técnicos que en la practica, limiten o impidan el
acceso s6lo a determinados contenidos mas no a otros. Existen tres tipos esenciales
de programas filtro: los de lista negra, que bloquean el acceso a determinados
emplazamientos; los de lista blanca, que permiten el acceso a determinados sitios
WEB autorizados expresamente y bloquean los restantes; y los de etigueta neutra,
que asignan una etiqueta o valoracién a los sitios y permiten que el usuario final
decida su uso, clasifique o seleccione los contenidos y bloquee los que desee (son los
filtros PICS -Plataform for Internet Content Selection- o Plataformas para laSelec-
cién de Contenidos ep Internet). Por lo tanto, tienen como principal fundamento
impedir el acceso a determinados contenidos o proteger a determinados grupos
(por ejemplo, los menores de edad).

Estos sisternas tampoco han estado exentos de criticas, principalmente por ser
ineficaces. Los sistemas de etiquetado, por la imposibilidad que significa caralagar
todo el flujo de informacién existente en Internet; y los Sistemas de Filtro, por no
responder a un criterio selectivo, eliminando el acceso a dreas completas de informa-
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cién que no guardan relacién con el contenido que se quiere bloqucau'z‘S y por ser,
en general, manifestacién de politicas inquisitoriales segiin pardmetros y valoracio-
nes efectuadas por los creadores de los respectivos software de filtrado (en su mayo-
rfa, empresas de Estados Unidos) lo que finalmente se traducirfa en la imposicién
de cédigos éticos ajenos al usuario del sistema. Sin embargo, no pasarian de ser
errores que el propio usuario deberfa asumir con plena libertad, respetando asf la
libre circulacién de la informacién y las opciones personales.

¢) Creacién de Lineas Directas: Frente a la inexistencia de canales de denuncia efec-
tivos, en algunos pafses se ha optado por crear esta instancia destinada a recibir las
denuncias del piblico sobre contenidos ilcitos. La denuncia se estudia y a conti-
nuacién se transmite al organismo apropiado.

Conviene citar, como una de las mejores experiencias en materia de lucha contra
contenidos ilfcitos y nocivos, la iniciada por la Unién Europea, cuyo plan de accién
contempla una serie de medidas calificadas de “no reguladoras” con el objetivo de
incitar a los interesados a implantar mecanismos de autorregulacién, estimular la
aplicacién de soluciones técnicas y promover la coordinacién en toda Europa. El
plan contiene tres l{neas de actuacion principales: a) creacién de un entorno més
seguro, b) elaboracién de sistemas de filtrado y clasificacién y c) fomento de las
actividades de sensibilizacién” .

Légicamente, hay que tener en cuenta que en tiltimo término seré la sensibilizacién
que se genere en la comunidad la que facilitar4 el éxito de medidas de esta naturaleza.
Pero lo importante es recalcar que en [a opcién de determinar quiénes son los legitima-
mente llamados a escoger la informacién que se quiere emitir y elegir los contenidos a
que se quiere tener acceso, lo correcto es que sean los propios usuarios del sistema.

6.- CONCLUSIONES

Para comprender los efectos del cambio tecnolégico es necesario situarse fuera de la
dogmitica jurfdica tradicional. De la misma forma que lo sefiala Antonio Enrique Perez-Luio,”
para una correcta comprensién de las problemdticas planteadas por las TICs se exigen catego-

% Hay muchos ejemplos que evidencian lo absurdo del funcionamiento del sistema. Entre ellos los cldsicos
son: vetar el ingreso a péginas de astronomifa por aparecer en ellas la palabra “ojo desnudo”, o impedir el acceso
a un sitio web que entrega informacién sobre el edncer mamario, por incluir Ia palabra “pechos”.

7 Comunicacién de la Comisién al Consejo, al Parlamento, al Comité Econémico y Social y al Comité de
las Regiones, que presenta un seguimiento al plan plurianaual de accién comunitaria para propiciar una
mayor seguridad en la utilizacién de Internet mediante la lucha contra los contenidos ilicitos y nocivos en las
redes mundiales. Bruselas, 22.03.2002 COM(2002)152 final.

# Perez-Lufio, Antonio Enrique. Op. Cit
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rfas conceptuales y metodologfas aptas para captar su alcance y significacién. En virud de ello,
toda visualizacion del desenvolvimiento de un derecho en el entorno digital, y en este caso
Internet, debe necesariamente adaptarse a ciertos criterios bdsicos y caracteres propios del
estudio de la informdrica y las telecomunicaciones.

La Sociedad de la Informacién se caracteriza por los constantes cambios € innovaciones
tecnolégicas. Los avances del mundo moderno hacen que en un corto tiempo las tecnologfas
calificadas de “nuevas” queden obsoletas y sean reemplazadas. En este sentido, Internet, como
plataforma de comunicaciones, ha sufrido transformaciones y a medida que ha pasado cl
tiempo se ha transformado en una Red mis grande, con mayor velocidad operativa y mds
masiva. Asimismo, en un futuro cercano llegard mas lejos, mds rdpido y 2 mayor cantidad de
gente informacién a la que antes no tenfan acceso. Por lo tanto, no es la solucién intentar frenar
este proceso, sino m4s bien ver la forma de generar los espacios de participacién legitimosy
controlar el desarrollo de los efectos perniciosos.

Asumiendo este presupuesto, lo primero es reconocer que Internet es un medio, y
como tal no podemos emitir juicios de valor o calificarlo en abstracto, sin observar sus
funcionalidades y resultados. Las tecnologfas son axiolégicamente neutras. No son en s{ mismas
ni buenas ni malas, sino que su funcionalidad dependers de la utilizacién que se haga de ellas
por parte de los usuarios. Pueden facilitarnos la vida, como pueden complicarla. Asimismo,
pueden ser especialmente capaces para el desarrollo y desenvolvimiento de ciertas garantfas,
como también pueden en algiin momento ser potencialmente destructivas o atentatorias de
derechos fiundamentales. Desconocer estos aspecros son los que generan las “ansias reguladoras”
de muchos, quienes, frente a la imposibilidad de comprender un fenémeno determinado,
recurren a la solucién que tienen mas 2 mano: regular y sancionar.

De todos los derechos que los ciudadanos de cualquier pafs deben tener aseguradosy
protegidos en Internet, el derecho a la libre expresi6n es uno de los fundamentales. Si dicha
libertad no estuviera garantizada en el ciberespacio, significarfa que su vulncracién serfa fre-
cuente y peligrosa. Resultarfa impresentable utilizar cualquicr mecanismo preventivo de con-
trol respecto de los contenidos que navegan por las autopistas de la informacién. En este
sentido, debemos aplicar al cjercicio de la libertad de expresién en la Red el principio funda-
mental existente en nuestro derecho y en la mayorfa de las sociedades democréticas de hoy; el
control ex-post. En virtud de ello es forzoso concluir que existe la posibilidad de decir lo que
cada uno quiera decir, de opinaf’y expresar lo que sc quiera manifestar, pero siempre en el
entendido de asumir las consecuencias que de ello se derivan. Lo mismo ocutrird en el entorno
virtual. Si en ol gjercicio de la libertad de expresién se injuria, calumnia, difama, se expresan
informaciones falsas; si en general se viola el derecho ala intimidad, se deber4n afrontar las

consecuencias que el sisterna jurfdico depare para ello.
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El avance experimentado por Internet plantea la inquietud de buscar formas de desa-
rrollo que conjuguen el ¢jercicio sin restricciones de la libertad de expresion y el respeto irrestricto
de otros derechos que puedan verse eventualmente colisionados. Por lo tanto, es necesario
reconocer, de un parte, las potencialidades que tiene Internet como medio para concretizar la
libertad de expresién; y de otra, que existen contenidos ilicitos y nocivos en la Red y es necesario
dealguna u otra forma limitarlos. Ahora bien, la dificultad no est4 en a calificacion de lo que
resulta ilfcito, sino que el verdadero desafio se plantea en la esfera de la determinacion las
responsabilidades y efectiva aplicacién de las sanciones. Por esto, el tema necesariamente pasa
por la forma en que se asume el proceso de regulacién de Internet y la determinacién de las
responsabilidades de los actores que intervienen en dicha plataforma.

El problema cs que la arquitectura de Internet se presenta, por sus caracterfsticas pro-
pias, como una estructura especialmente diffcil de normar, lo que se ha manifestado en la falta
de una regulacién arménica en la materia. Es la naturaleza de Internet la que no est4 atin
determinada, y enausencia de dicha categorizacién, la determinacién de los regimenes, catego-
rfas y conceptos jurfdicos aplicables resulta muy compleja. De otra parte, en un escenario en
que reina [a convergencia de medios, urge determinar si las normativas que regulan los medios
de comunicacién social son o no aplicables a esta nueva plataforma llamada Internet. En esta
parte forzoso es concluir que Internet no es un medio de comunicacién social ni puede llegara
setlo. La comunicacién bidircccional en que se desarrolla, su descentralizacién y apertura impi-
den que podamos calificarlo como tal. Por lo tanto, mal podrfa estar sometido a las formalida-
des, condiciones, restricciones y sanciones a que estdn sujetos la radio, prensa o televisién.

Pero independiente de cual sca el sistema escogido para regular Internet y luchar contra
los contenidos ilicitos y nacivos, cabe preguntarse por qué los diversos intentos de regulacién
han fracasado. Creo que se debe bédsicamente 2 que los distintos mecanismos ideados no
recogfan, por una parte, la costumbre del ciberespacio y, por otra, las diferencias que este
mundo infovirtual presenta respecto del mundo real. Resultaron ser, por tanto, atentatorias de
derechos y garantfas fundamentales o absolutamente indriles.

Pareciera entonces que enfrentar la lucha contra los contenidos ilicitos a través de
normativa o reglamentacién heterénoma y el control gubernamental no fuera la opcién correc-
ta. Se transforman finalmente en mecanismos atentatorios a la libertad de expresién, o absolu-
tamente ineficaces. ;Cudl es la solucién entonces?

a) Drimero, se deben respetar las pautas, usos y costumbres de los miembros de la
comunidad Internet, por lo tanto son los actores de la Red los primeros en ser
llamados a determinar sus propios cédigos de conductas, a través del proceso de
autorregulacidn.
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b)

LA LIBERTAD DE EXPRESION EN LA RED DE INTERNET

Debemos reconocer que existen actualmente las capacidades récnicas para hacer
frente alos contenidos ilicitos y nocivos en Internet a través de los llamados Siste-
mas de Filtros, los que, aplicados en forma voluntaria, permiten que sea el propio
usuario el que determine a cudl informacién se quiere tener acceso y que contenidos
quiere integrar a la Red. Reconociendo que tiene falencias (como discriminar en
ciertos contenidos que no son en sf mismos ilicitos o nocivos), al menos es un
sistema que permitird el control de los contenidos por los mismos usuarios y respeta
el ¢jercicio delalibertad de expresién.

Si reconocemos que [a problemdtica no estd en la determinacién de las conductas
cuestionables si no que en la aplicacién de una sancién oportuna y efectiva, se
deben crear los mecanismos de reclamacién que sean eficaces, es decir, los canales de
denuncia de contenidos ilfcitos (como son por ejemplo las Hotline o la creacién de
un organismo de control en la materia)

En el entendido que ¢l caricter transfronterizo de a Red es una de sus principales
particularidades, se deben crear los mecanismos de cooperacién internacional que
sean eficaces para perseguir el cumplimiento de las responsabilidades derivadas de
la comisién de ilicitos en Internet. En este sentido, la lucha contra los contenidos
ilicitos y nocivos debe ser un esfuerzo conjunto de la comunidad internacional, con
seriedad y sentido préctico, teniendo siempre en cuenta que no se debe lesionar
una conquista tan importante para la humanidad como lo ha sido la libertad de
expresion.
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